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Restmen

La Universidad Nacional Abiertay a Distancia (UNAD) es la Universidad
més grande de Colombia en numero de sedes y estudiantes.” Cuenta
con sesenta sedes en Colombia y las distancias que existen entre ellas
pueden Ilegar a los miles de kilometros. Este articulo describe como la
Gerencia de innovacion y desarrollo techologico de la UNAD preparo
e implemento una solucion para resolver un problema tipico de las
organizaciones (iue tienen sedes en areas geograficamente dispersas,
consistente en el acceso a los servicios de red. La solucion disefiada
involucra los niveles de acceso, comunicacion y gestion y garantlza las
caracteristicas de configuracion, seguridad y disponibilidad de elementos
?e re(gj para todos los usuarios, independientemente de su movilidad por
as sedes.
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A wireless wide area university network:
deploying an access solution to network
services in geographically scattered areas

Abstract

The National Open and Distance University (Universidad Nacional
Abiertaya Distancia, —UNAD—)is the higgest one in Colombia because
of its number of venues and students. Its sixty campus are spread over
the Colombian territory; in some cases, separated among themselves by
thousands of kilometers. This paper describes how UNAD’s innovation
and technological management office prepared and developed a
solution to resolve a typical problem into the geoig]]_raphlca_lly separate
organizations, namely the access to web services. This solution includes
the access and communication levels, and it warrants the features related
to the configuration, securltr and availability of the weh elements for all
the users, independently of their mobility among its facilities.

Keywerds: Wireless network, cloud computing, network management,
user support.
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Introduccién

Las organizaciones que se encuentran dispersas geogréflcamente en dreas amplias,

or ejémplo a traves de un pais o una region, tienden a crear redes inalambricas
ELopez, 003; Ocura, 2005) que pueden atender a sus usuarios mas proximos
0 los de su area de influencia. A estos usuarios se les configuran los servicios
habituales de una red movil entre los que se encuentran el perfil de usuario, la
asignacion de recursos y las configuraciones técnicas.

El perfil de usuario permite que al conectarse a la red inalambrica se le asigne
una direccion IP y una red de area local virtual (vlan) especifica para garantizar
que la informacion del usuario solo sea vista por el grupo de usuarios que tiene
su mismo perfil. Con esto se proporciona un nivel de sequridad (Hefferan, 2003)
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y de accesibilidad a los recursos a.los que el usuario tiene derecho. Ejemplos
pertinentes serfan: un usuario administrativo tiene derecho al almacenamiento
en servidores de |a organizacion Pero un visitante no;_un usuario corporativo
puede acceder a los récursos de [a intranet pero un visitante no; un visitante
puede ver las paginas del periodico local y esto tal vez no se le permita a un
usuario de la organizacion.

La asignacion de recursos y conﬂ?uram_ones tecnicas se relaciona con el hecho de
(ue cacla usuario que se conecta a fa red inalambrica tiene derecho al uso de ciertos
recursos y por tanto, es necesario configurarle algunos parametros de red. Entre
£st0s recursos y parametros tenemos: corieo, infranet, servidor de almacenamiento,
impresoras, servicios de voz sobre el O,orotocolo de Internet (volp), servidores de
protocolo dinamico de configuracion de host (dhCp), servidores de autenticacion,
servidores de nombre de domino (dnS), pagina de nicio, etc.

Problema

Tal vez la forma mas comdn de resolver el problema de acceso a los servicios
de red en las organizaciones geograficamente dispersas es creando reservas de
direcciones en donde a la direccion de control de acceso al medio (MaC) de cada
equipo se le asigna una direccion Ip y a esta se asigna una vlan I\X a esta vlan
0 gru_pos de dirécciones se asignan listas de control"de acceso (Muller, 2000).
Adicionalmente se dan permisos de acceso a los recursos, de acuerdo con el perfil
de usuario. Esta es una solucion viable en una empresa y organizacion pequefia
donde paraimplementarla se instalan Puntos de Acceso (ap) y se usa un controlador
de dominio 0 Un router para hacer las veces de servicio de autenticacion.

Si‘se utiliza la misma solucidn en una organizacion con sesenta sedes distribuidas
en un pais con 60.000 potenciales usuarios, el resultado obtenidg es muchas horas-
hombre de trabajo, una red casi imposible de controlar, una serie de,islas en cada
ciudad o sede y una limitada movilidad de los usuarios en las redes inalambricas.

Adicionalmente, el problema se agudiza en temas como la administracion
(ue requiere una alta inversion en hardware para tener un nimero elevado de
controladores de dominios o de servidores de.autenticacion como wlLan (redes
inalambricas locales). El nimero de ap se multiplica, la variedad de fabricantes y
marcas tiende a crecer y la compatibilidad de equipos y su administracion se torna
mas compleja.

Sia estos inconvenientes de administracion tecnoldgica,se suman las limitaciones
al usuario para tener los recursos de la red en su dispositivo movil, Ia organizacion
tendrd una solucion pequefia y efectiva para una organizacion pequefia, pero
convertida en un problema granide para una organizacion grande.
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Cubrimiento geografico de la Universidad Nacional Abierta y a Distancia,
UNAD,.  http://www.unad.edu.co/boletin/comunad/pages/boletin-marzo-1/la_
megauniversidad.ntm

Desarrollo

En el momento de enfrentar el problema, la UNAD contaba con sesenfa sedes
y mas de cien redes, inalambricas locales, Cada sede tenia una o mas redes
inalambricas (Lo &Lin, 1998: Franklin, 2005) instaladas y cada red inalambrica
se conectaba a la red de datos local, permitiendo la salida a Internet de los
usuarios. Todas las sedes de la Universidad se encontraban interconectadas a
traves de una nube formada por una red con enrutamiento MpLS, lo que permitia
que las sedes se pudieren ver entre siy tuvieran salida a Internet.

Adicionalmente, la UNAD contaba con un datacenter conectado a la misma nube
lo que daba la posibilidad de centralizar servicios y pensar en servicios de red
inalambrica administrados y gestionados de una forma centralizada (figura 1),
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Figura 1. Esquema de interconexion de la UNAD antes de la implementacién de la solucién wLan

La solucion se planted como respuesta al problema de gestion y administracion
y Se inici obteniendo una tipificacion de usuarios y sedes. Esta’buscaba obtener
datos sobre el nimero potencial de usuarios, los perfiles que se requerian y los
recursos técnicos con los que se contaba.
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La tipificacion proporciond los siguientes datos relevantes:

a) La definicion de cuatro categorias de perfiles, de usuario: visitantes,
estudiantes, empleados de planta’y grupo dg ingenieria. A cada perfil se le
asignd una matriz de recursos a los gue podia acceder.

b) La validacion en campo de la cantidad de vLan a crear y las caracteristicas
de los equipos a implementar. Se encontro que en las sedes hahia equipos ap
que soportahan conexiones bajo diferentes estandares de redes inalambricas
como 802.11a, 802.11h y 802.11g.

¢) Los perfiles de las sedes a conectar, definidas en cuatro categorias: sedes
principales con canales de datos robustos, servidores y administradores de
red locales; sedes intermedias con canal y recursos de servidores; sedes
pequenas con enlaces via radio y sin reclirsos de servidores y sedes via
satelite con canales de 512kb.

d) La cantidad de usuarios en cada una de las sedes, cuyo nimero promedio
no es lineal o proporcional con los perfiles de las sedes, dado que una
sede intermedia puede tener mas usuarios tipo estudiante conectados que
una sede principal donde haya mas usuarios tipo empleado o funcionario
administrativo.

e) El tipo 0 Ferfll de_los usuarios que mas recursos de red consumen.
L0s usuarios tipo administrativo consumen mas frente a los usuarios tipo
estudiante, quienes consumen por rafagas. La proporcion entre empleados
de planta y estudiantes es de 1 a 20.

) El tipo de puertos que requiere la solucion, los protocolos que se usan y
|os servicios a los que se accede.

gz_EI inventario, el hardware, 103 Servicios y los enlaces que podrian

P ilizarse P,ara implementar lasolucion y las restricciones propias como
a ampliacion de canales.

Lueg%o de realizada esta tipificacion se tuvo la informacion basica para el
planteamiento de Ja solucion, aungue en la busqueda de ella es frecuente partir de
solucmnest_ecr]ologlcas?/acreadas por los fabricantes y, luego, tratar de adaptarlas
a 0s requerimientos de [as organizaciones 0 al tipo de solucion que se busca.

Por ello s validaron otras soluciones que tuvieran caracteristicas similares a
las requeridas para la UNAD, visitando sitios web de diferentes universidades
del mundo que mostraran la implementacion de soluciones inalambricas. En
especial se huscaron en Suramérica y Norteamérica por la afinidad con el tipo
de red que se podria llegar a instalar.
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|dentificado el problema y recolectada la.informacion relevante, se disefio
una solucion dividida en tres niveles: a) nivel de acceso, donde estaria_todo
|o relacionado con los ap, frecuencias de trabajo en cada sitio, ubicacion e
instalacion de equipos en terreno, cableado de los puntos de acceso al backbone
local; b) nivel de comunicacion, donde se ubicaria lo que tiene que ver con los
enlaces wan, la conexion a la nube, la definicion de vLan a comunicar a nivel
nacional, los sistemas de autenticacion, la comunicacion entre AP, la gestign
del trafico en la nube MpLS; c) nivel de gestion, que con el software necesario
ubicado en el datacenter, permita desde cualquier centro a un administrador
0 desde |a sede nacional al responsable de redes, hacer tareas de gestion
catalogadas como de rutina, tales como el apagado o, encendido, de un radio
en losap, cambios de frecuencia, deteccion dé colisiones, configuracion de
potencia de la sefial emitida, enrolamiento de un usuario, entre otras.

Se evalug el manejo del perfil de usuario y el sistema de autenticacion y
se planted integrarlo al Directorio Activo (ad) a través del protocolo de
autenticacion kerberos para lograr manejar el ciclo completo de ingreso a la
red desde los equipos fisicos hasta los usuarios.

Finalmente, como parte de la solucion, se tomaron en consideracion las
melores practicas definidas por la Biblioteca de Infraestructura de Tecnologias
e Informacion ‘ItIL) frentea las cuales la gerencia de innovacion de la UNAD
esta alineada, y los referentes de gestion de Proyectog del Instituto de gerencia
de proyectos ﬁ)MI). Asi, antes de plantear Ia solucion y una vez identificado
ocumentado el problema, se dejo definido el alcance de la solucion a
implementar considerando las restricciones de tiempo y costo.

Descripcion de la solucion implementada en la Unad
La solucion implementada cumple con las siguientes premisas:

a) Una infragstructura de red inalambrica con cobertura en las sesenta
Isedes de la UNAD. b) Gestion desde un nivel central de la totalidad de
0 ap.

¢) Un nico Sistema de autenticacion de usuario y contrasefia que opere
en todo el pais.

d) Perfiles de tipos de usuario accesibles desde cualquier red inalambrica.

e) Facilidad al usuario, para acceder a los recursos de red,
independientemente del sitio donde se conecte.

) Baja carga de tréfico de red adicional en las sedes conectadas via satélite.
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Para lograr la_cobertura inaldmbrica, en cada una de las sedes de la unad se
instalaron equipos de red de la siguiente forma;

a) Cincuenta y siete ap con caracteristicas técnicas que podriamos llamar
de tipo 1, qué permiten a los usuarios conectarse a la red y reenviar el
trafico hasta la controladora y los servidores de autenticacion. Estos
equipos con caracteristicas que se pueden denominar basjcas, aunque
robustos para manejar un gran nimero de usuarios, fueron instalados en
las sedes donde la anchura de banda de los canales a la nube MpLS de la
UNAD no representaba un problema si se le agregaba trafico.

b) Cuarenta y siete ap con caracteristicas técnicas que denominariamos
de tipo 2, que realizan switching local para evitar que cuando el trafico
de datos se realiza con servidores o aplicaciones que se encuentran
Rubllcadas dentro de las mismas sedes, este flujo,de informacion llegue
asta el data center ubicado en Bogota. Estos equipos se destinaron a'las
sedes principales donde el nivel de usuarigs, y por lo tanto, el volumen
del trafico de datos es mayor, en comparacion con las sedes regionales.

En la anterior distribucion de ap los criterios de seleccion fueron la
anchura del canal de conexion a la nube MpLS'y el cgsto del ap. En este
caso, los criterios obedecieron a la cantidad de aBI[cacmnes en servidores
locales que serian consultados por a red inaldmbrica.

¢) Dos controladoras que realizan la gestion de la red inaldmbrica
desde el data center, conectando estos dos equipas en cluster para tener
redundancia. Las controladoras tienen caracteristicas de equipos de alta
disponibilidad y se conectaron por cuatro puertos diferentes a la red
principal, buscando con todos estos mecanismos garantizar una alta
disponibilidad de la solucion central.

d) Siete ap con caracteristicas técnicas defi PO 3, incluyendo caracteristicas
de equipos controladores que permiten autenticacion y control de los AP
que e conecten a ellas. Esta solucion con caracteriSticas menores que
|as controladoras ubicadas en el data center, pero que ofrecen mayores
beneficios gue un AP hasico, fueron destinadas para las sedes. con
conectividad satelital donde la anchura de banda es un elemento critico.

e) La distribucion de la totalidad de los equipos tipo 1y 2 se realizo de tal
forma que se cumpliera con los criterios mencionados con anterioridad,
dandose el caso de sedes con los dos tipos de equipos instalados.
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Laarquitectura quedé hasada en tres componentes principales: ap, controladoras
inalambricas o wireless, switch y dp!ataf,orma de administracion centralizada con
software Para |a gestion de la réd inalambrica. Los ap ofrecen la conectividad
bajo los estandares 802.11a, 802.11h y 802.11g y con encriptacion a traves de
wpaz, definido a nivel de las controladoras.

Las controladoras publican los identificadares de servicios (SSId) de las redes
que a su vez publican los ap, y los SSId coinciden con los perfiles de usuario.

Los perfiles quedan definidos en las controladoras y cuando un usuario s
conecta a un SSId, realmente esta desde ese momento definiendo con qué perfil
entraa la red. La autenticacion se realiza contra los servidores RadluS ubicados
en €l data center, 10S cuales a su vez, usan las hases de datos de usuarios de la
unad para conceder los respectivos permisos.

Los ap no ?uardan_nlngl]n tipo de configuracion ni imagen; solo tienen
configurada fa direccion [p, las direcciones Ip de las controladoras y el gateway
dg la Sede (gopde uedqro Instalados. l_a configuracion Fe |a,red como tal, la
adquieren de Ias controladoras una vez las encuentran en [a red'y se conectah a
ella. La solucion establece un esquema de alta disponibilidad en el que los ap
dependen de dos controladoras (primaria y secundaria), de tal manera que en caso
de falla de la controladora primaria, los ap sequiran conectados a la secundaria
P_ara ofrecer el servicio de acceso inalambrico; adicionalmente, las controladoras
lenen fuente de potencia redundante y doble conexion a la red alambrada.

Para la gestion de la red se instalo una a?llcacmn comprada al fabricante de los
controladores y que corre sobre una plataforma con sistema operativo Microsoft.
Esta aplicacion permite aprovisionamiento, configuracion, cambio de parametros,
monitoreo de ap y de_usuarios, niveles de sefial y generacion de reportes de
manera centralizada. Este software de gestion quedo habilitado para manejar
hasta 10 controladoras inalambricas, permitiendo asi un crecimiento futuro de'la
red y, en un modelo de gestion posterior, descentralizar algunas funciones para
administradores locales.

L osap de la red inalambrica gestionada por medio de controladoras inaldmbricas se
tipificaron de dos formas: conectados directamente a la controladora o distribuidos.
En el primer caso, los ap se conectan a [a contrgladora a través de otros equipos de
red Como Switches Y routers Usando alimentacion con red regulada y adaBtadores
0 con inyectores de'poE (Adaptadores para suministrar ener%;la conel canle de la
red de dato_s() [9]. En'el caso de la solucion implementada en Ta unad, se instalaron
%p distribuidos, ya que estos no estan conectados direcfamente a una controladora,

or tratarse de una red donde existe [_ﬁlrewazz Se manejan parametros de sequridad
anivel de aplicaciones y puertos & uston,2 011, fue necesario generar un piloto
gue al monitorear la red, identificara todos los_ puertos involucrados en las

iferentes transacciones de red y simulara la operacion desde el aprovisionamiento
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de un usuario hasta la conexion e intercambio (g informacion entre dos usuarios
conectados a Ia red inalambrica en dos sedes diferentes. Con la informacion del
piloto se establecieron politicas de sequridad que permiten el flujo de informacion
a través de los puertos requeridos sin‘abrir brechas de sequridad en la red.

Para realizar la autenticacion (Brykczynski and Small, 2003), (Higby and Baile,
2004) de los usuarigs cuando necesiten ingresar por medio de la red inalambrica,
se implemento un sistema aaa RadluS de Microsoft mediante el servicig npS (de
los servidores Windows 2008), usando la base de datos de directorio activo.

Conclusiones

Basados en una problemética comdn para Jas _or%anizaciones_ (Jue Se encuentran
dispersas ?eograflcamente y segtin el analisis de las soluciones cominmente
implementadas, la Gerencia de innovacion y desarrollo tecnologico de la unad

planted una solucion que involucraba los elementos tradicionales organizados,
de tal forma que se aprovecha la infraestructura de red existente y no'se incurre
en los problemas de tipicas instalaciones descentralizadas. A la implementacion
de esta solucion se le suma la aplicacion de metodologia como la establecida por
el pMI'y las buenas practicas sugeridas por ItIL, logrando asi la construccion
de una red inalambrica exitosa.

Tabla 1. Situacion antes y después de aplicar esquema de red inaldmbrico

Situacion antes de aplicar el nuevo
esquema de red inaldambrico

Situacion después de aplicar el nuevo
esquema de red inaldambrico

Variedad de ap en marcas, velocidades y
configuraciones de alta complejidad en la gestion

y administracion.

Homogeneidad en configuraciones, control
de las velocidades en los ap, facilidad en la

administracion y gestion.

Seguridad distribuida y dificil de controlar,

variedad de vLan, sin control de trafico y acceso.

Seguridad centralizada, vLan separadas, control

de acceso y de trafico.

No se detectan ap fuera de servicio en ciudades
distantes y se requiere desplazamiento de
técnicos a sitio para ajustar configuraciones.

Deteccion de ap fuera de servicio, deteccion de
ap no autorizado y posibilidad de configuraciones
remotas.

Inventarios, actualizacién de equipos, soporte y
garantia con alto grado de complejidad y gestion
administrativa.

Inventarios, actualizacion de equipos, soporte y
garantia con baja complejidad.
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