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RESUMEN

El auge del internet de las cosas médicas (IoMT) ha impulsado el desarrollo de dispositivos médicos conectados
que facilitan el monitoreo remoto y el diagndstico oportuno, pero también ha introducido vulnerabilidades
que amenazan la seguridad del paciente y la integridad de la informacién clinica. El objetivo de este estudio
fue analizar el estado actual de la ciberseguridad en los dispositivos médicos conectados y su impacto en la
seguridad del paciente. Se desarrollé una revisién narrativa de la literatura cientifica, complementada con un
andlisis bibliométrico en las bases de datos PubMed y ScienceDirect. Se emplearon los descriptores DeCS/MeSH
Computer Security, Patient Safety, Telemedicine y Equipment and Supplies para el periodo 2016-2026, con
publicaciones en inglés y espafol. La busqueda recuperd 292 registros (2 de PubMed y 290 de ScienceDirect),
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que conformaron el corpus del andlisis bibliométrico de coocurrencia con VOSviewer. De ellos, tras el cribado
por pares, la aplicacién de los criterios de inclusién y exclusién y la evaluacién de calidad, se seleccionaron
31 documentos para la sintesis cualitativa. Se identificaron vulnerabilidades relacionadas con protocolos de
comunicacién inseguros, autenticacién débil y falta de actualizaciones de seguridad, con riesgos directos para
la seguridad del paciente. El andlisis bibliométrico evidencié tres clisteres temdticos: seguridad informadtica,
seguridad del paciente y telemedicina e interoperabilidad. Se concluye que es necesario incorporar mecanismos
de seguridad desde el diseno de los dispositivos médicos, fortalecer los marcos regulatorios y promover enfoques
interdisciplinarios entre la ingenierfa biomédica, la ciberseguridad y la gestién hospitalaria.

Palabras clave: seguridad informdtica; seguridad del paciente; telemedicina; equipos y suministros.

ABSTRACT

The rise of the Internet of Medical Things (IoMT) has produced connected medical devices that enable
remote monitoring and timely diagnosis, but it also introduces vulnerabilities that threaten patient safety and
the integrity of clinical information. The aim of this study was to analyze the current state of cybersecurity
in connected medical devices and its impact on patient safety. A narrative review of the scientific literature,
complemented by a bibliometric analysis, was conducted in the PubMed and ScienceDirect databases using
the DeCS/MeSH descriptors Computer Security, Patient Safety, Telemedicine and Equipment and Supplies,
covering the 2016-2026 period and studies published in English and Spanish. The search retrieved 292 records
(2 from PubMed and 290 from ScienceDirect), which formed the corpus for the keyword co-occurrence analysis
performed with VOSviewer; from these, after peer screening, application of the inclusion and exclusion criteria
and quality appraisal, 31 documents were selected for the qualitative synthesis. Vulnerabilities related to insecure
communication protocols, weak authentication and lack of security updates were identified, with direct risks to
patient safety, and the bibliometric analysis revealed three thematic clusters: computer security, patient safety,
and telemedicine and interoperability. It is concluded that security mechanisms must be incorporated from the
design stage of medical devices, regulatory frameworks must be strengthened, and interdisciplinary approaches
integrating biomedical engineering, cybersecurity and hospital management must be promoted.

Keywords: computer Security; patient safety; telemedicine; equipment and supplies.

INTRODUCCION El desarrollo y la integracién de estas tecnologias

han dado lugar al concepto de IoMT, que integra
dispositivos biomédicos, redes de comunicacién y
plataformas de andlisis de datos con el propdsito de
mejorar la calidad de la atencién médica. Sin embargo,

La transformacién digital del sector salud ha
impulsado la incorporacién de tecnologfas inteligentes
en los procesos de atencién sanitaria y ha favorecido

modelos de atencién mds eficientes y personalizados.
En este contexto, los dispositivos médicos conectados
han adquirido un papel relevante, pues permiten la
recopilacién, la transmisién y el andlisis de datos clinicos
en tiempo real. Estos sistemas incluyen marcapasos
inteligentes, bombas de insulina, monitores cardiacos,
sistemas de telemetria hospitalaria y dispositivos para

el monitoreo remoto de pacientes (Andreadis er al.,
2024; Juhra, 2023).

el aumento de la conectividad también ha ampliado la
superficie de ataque de los sistemas de salud. Diversos
estudios han demostrado que muchos dispositivos
médicos presentan vulnerabilidades relacionadas con
mecanismos de autenticacién débiles, ausencia de
cifrado en las comunicaciones y limitaciones en los
procesos de actualizacién segura. Los actores maliciosos
pueden aprovechar estas deficiencias para manipular el
funcionamiento de los dispositivos, obtener acceso no
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autorizado a informacién clinica sensible o interrumpir
servicios criticos (Mbunge e al., 2021; Sun ez al.,
2019; Yaqoob ez al., 2019).

Por ello, la ciberseguridad de los dispositivos médicos
conectados constituye un aspecto fundamental para
proteger la seguridad del paciente, garantizar la
continuidad de los servicios de salud y preservar la
confidencialidad, la integridad y la disponibilidad de
los datos médicos (Kruse ez al., 2017; Li et al., 2025).
El objetivo de este articulo es revisar el estado del
arte sobre la ciberseguridad en dispositivos médicos
conectados y analizar su impacto en la seguridad del
paciente mediante una revisién narrativa de la literatura,
complementada con un andlisis bibliométrico de
coocurrencia de palabras clave.

METODO

Este estudio corresponde a una revisién narrativa
de la literatura cientifica, complementada con un
andlisis bibliométrico de coocurrencia de palabras
clave y centrada en investigaciones relacionadas con
la ciberseguridad en dispositivos médicos conectados.
Por tratarse de una revisién narrativa, no se sigui6
declaracién PRISMA 2020. No

obstante, con el fin de favorecer la transparencia y

formalmente la

la reproducibilidad del estudio, a continuacién se
describen la estrategia de busqueda, los criterios de
seleccidn, el proceso de cribado, la evaluacién de la
calidad y los pardmetros del andlisis bibliométrico.

Fuentes de informacion y estrategia de biisqueda

La busqueda se desarrollé en las bases de datos PubMed
y ScienceDirect. Se emplearon los descriptores DeCS/
MeSH Computer Security, Patient Safety, Telemedicine
y Equipment and Supplies (en espanol: seguridad
informdtica, seguridad del paciente, telemedicina y
equipos y suministros), combinados mediante opera-
dores booleanos. Las cadenas de busqueda empleadas
en cada base de datos fueron las siguientes:

PubMed: (“Computer Security’[MeSH  Terms])
AND  (“Patient  Safety’[MeSH  Terms]) AND
(“Telemedicine”[MeSH Terms]) AND (“Equipment
and Supplies’[MeSH = Terms]); filtros: fecha de
publicacién 2016-2026; idiomas inglés y esparol.

ScienceDirect: (“computer security” OR “cybersecurity”)

AND (“patient safety”) AND (“telemedicine” OR

Betsy Josefina Rodriguez Rivera, Carlos Andrés del Valle Pallares

“medical devices” OR “equipment and supplies”),
aplicada en los campos de titulo, resumen y palabras
clave (7itle, abstract, keywords); filtros: afios, 2016-2026;
tipo de documento, articulos de revisién y articulos
de investigacién.

Justificacion de la diferencia en el niimero de
registros por base de datos

La diferencia entre los registros recuperados en PubMed
(2) y en ScienceDirect (290) obedece principalmente
a la naturaleza de cada motor de busqueda. En
PubMed, la busqueda se centré en los términos
MeSH asignados por los indizadores. La interseccién
simultdnea de los cuatro descriptores mediante el
operador AND resulta altamente restrictiva, puesto
que pocos documentos se encuentran indizados a la
vez con los cuatro encabezamientos. En contraste,
ScienceDirect no emplea un vocabulario controlado,
por lo que la bisqueda se efectud en texto libre en el
titulo, el resumen y las palabras clave, lo que amplia
la recuperacién.

Ademis, ScienceDirect indiza un volumen consi-
derable de revistas de ingenierfa, informdtica y ciencias
aplicadas, dreas en las que se concentra buena parte de
la produccién sobre ciberseguridad del IoMT, mientras
que PubMed se orienta principalmente a la literatura
biomédica. Esta asimetria se reconoce como una
limitacién del estudio.

Criterios de inclusion y exclusién

Se incluyeron documentos que cumplieran simul-
tdneamente con los siguientes criterios: a) publicacién
entre 2016 y 2026; b) redaccién en inglés o espafiol;
c) articulos de
metaandlisis o estudios originales publicados en
revistas o actas de congresos con revisién por pares; d)
abordaje explicito de la seguridad de los dispositivos
médicos conectados, los ciberataques a sistemas de
salud o la ciberseguridad en el IoMT, en relacién
con la seguridad del paciente o la proteccién de la
informacién clinica, y e) acceso al texto completo. Se
excluyeron: a) editoriales, cartas, notas periodisticas,
articulos de opinién vy literatura gris sin revisién por
pares; b) registros duplicados; ¢) documentos centrados
en el internet de las cosas en contextos ajenos al sector
salud y d) documentos con informacién metodolégica
insuficiente para el andlisis.

revisién, revisiones sistemdticas,
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Proceso de cribado por pares

La seleccién se desarrollé en tres etapas: 1) eliminacién
de registros duplicados; 2) cribado por titulo y
resumen y 3) lectura del texto completo para verificar
la elegibilidad. Dos autores desarrollaron de manera
independiente las etapas 2 y 3 y resolvieron las
discrepancias por consenso o, cuando fue necesario,
mediante la participacién de un tercer autor. Como
resultado de este proceso, se seleccionaron 31
documentos para la sintesis cualitativa.

Evaluacion de la calidad metodolégica

La calidad de los

valoré mediante una lista de verificacién elaborada

documentos seleccionados se

para este estudio, compuesta por cinco criterios: a)
publicacién en una fuente con revisién por pares; b)
claridad del objetivo o de la pregunta de investigacién;
) descripcion suficiente del método empleado; d)
coherencia entre los resultados y las conclusiones y e)
pertinencia respecto al objetivo de esta revisién. Cada
criterio se calificé como cumple (1) o no cumple (0).
Se incluyeron en la sintesis los documentos con una
puntuacién igual o superior a 3 sobre 5.

Extraccion y sintesis de la informacion

Se analizaron los 31 documentos seleccionados con el
propésito de identificar los tipos de dispositivos mds
vulnerables, las amenazas y los ataques reportados,
los impactos sobre la seguridad del paciente y las
estrategias de mitigacién propuestas en la literatura.
La informacién se organizé por categorias temdticas
y se sintetiz6 de forma narrativa, lo que permitié
identificar los principales avances, tendencias y desafios
asociados con la proteccién de los dispositivos médi-
cos conectados.

Andlisis bibliométrico

El andlisis bibliométrico se efectué con el programa
VOSviewer (versién [completar]) sobre el conjunto
total de 292 registros exportados desde ambas bases
de datos. Se aplicéd un anilisis de coocurrencia (co-
occurrence) con la unidad de andlisis “todas las palabras
clave” (all keywords) y el método de conteo completo
(full counting). Se establecié un umbral minimo de
[completar] ocurrencias por término, lo que dio como
resultado 24 términos incluidos en la red.

Previamente, se depuraron los términos mediante un
archivo de tesauro (thesaurus file), que permitié unificar
sinénimos, variantes ortogréficas, formas singulares y
plurales y acrénimos (por ejemplo, “loMT” e “Internet
of Medical Things”, o “cybersecurity” y “computer
security”), asi como excluir términos genéricos sin
valor analitico (por ejemplo, “study” o “review”). En
la visualizacién se consideraron los enlaces con un peso
igual o superiora 2. Laagrupacién en clisteres se efectué
mediante el algoritmo de modularidad de VOSviewer
con el pardmetro de resolucién predeterminado (1.0).
Se elaboraron dos mapas de coocurrencia: uno con
los registros de PubMed (figura 1) y otro con los de
ScienceDirect (figura 2).

Diferencia entre el corpus bibliométrico y el corpus
cualitativo

Esimportante precisar que los 292 registros recuperados
se emplearon exclusivamente para el mapeo general de
la produccién cientifica mediante VOSviewer, mientras
que la revisién cualitativa detallada, “Vulnerabilidades
identificadas en dispositivos médicos conectados”, se
fundamenté en los 31 documentos seleccionados tras
el cribado y la evaluacién de calidad.

RESULTADOS

A partir del proceso de busqueda bibliogrifica, se
recuperaron 292 registros (2 de PubMed y 290
de ScienceDirect), periodo
2016-2026, que conformaron el corpus del andlisis

correspondientes  al

bibliométrico. De este conjunto, tras el cribado, la
aplicacién de los criterios de inclusién y exclusién
y la evaluacién de calidad descritos en el método,
se seleccionaron 31 documentos para la sintesis
cualitativa, cuyos hallazgos se presentan mds adelante.

Los 292 registros recuperados se importaron al
programa VOSviewer con el propésito de desarrollar
un andlisis bibliométrico y visualizar las redes de
coocurrencia de palabras clave (tabla 1).

Como se observa en la tabla 1, la mayoria de los
registros proceden de la base de datos ScienceDirect
(290 registros), mientras que PubMed aporté 2
registros, correspondientes a un periodo de publicacién
entre 2016 y 2026. Esta diferencia responde al cardcter
restrictivo de la busqueda por descriptores MeSH
en PubMed frente a la bisqueda en texto libre en
ScienceDirect, tal como se explica en el método.
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Tabla 1. Indicadores de la busqueda bibliografica

Indicador Valor Descripcién
Total de registros 292 Suma de registros exportados de PubMed y ScienceDirect
Base de datos 1 2 PubMed
Base de datos 2 290 ScienceDirect
Periodo de publicacién 2016-2026 | Anos de publicacidn presentes en el corpus
Fuentes tnicas 156 Diferentes revistas o actas de congresos
Promedio de autores por documento 6.15 Media aritmética
Promedio de palabras clave por 5.85 Media aritmética
documento
Documentos con resumen 290 Disponibilidad del resumen en el archivo exportado
Nodos de la red de coocurrencia 24 Palabras clave incluidas en la visualizacién
Enlaces de la red de coocurrencia 51 Coocurrencias con peso > 2
Clusteres identificados 3 Comunidades identificadas mediante modularidad

Fuente: elaboracién propia.

El corpus analizado incluye 156 fuentes tnicas, con
un promedio de 6.15 autores por documento y 5.85
palabras clave por publicacién, lo que refleja un alto
grado de colaboracién cientifica y diversidad temdtica.
Asimismo, el andlisis bibliométrico permitié identificar
24 nodos y 51 enlaces en la red de coocurrencia de
palabras clave, agrupados en tres clasteres princi-
pales. Estos resultados evidencian la existencia de
comunidades temdticas bien definidas dentro de la
investigacién sobre ciberseguridad en dispositivos
médicos conectados.

Vulnerabilidades identificadas en dispositivos
médicos conectados

Elandlisis de los 31 documentos seleccionados permiti6
clasificar las vulnerabilidades mds frecuentes de los
dispositivos médicos conectados en cuatro categorias
principales, segtin el origen y el impacto potencial
sobre la seguridad del paciente y la integridad de los
sistemas de salud.

Vulnerabilidades en la comunicacion de datos

Diversos estudios han demostrado que algunos
dispositivos médicos transmiten informacién clinica
mediante protocolos de comunicacién que carecen de
mecanismos adecuados de cifrado o proteccién de datos.
Esta situacién incrementa el riesgo de interceptacion,
manipulacién o acceso no autorizado a la informacién
transmitida y compromete la confidencialidad y la
integridad de los datos clinicos. Estas vulnerabilidades
son especialmente criticas en entornos que emplean

tecnologias inaldmbricas, como wifi o Bluetooth, o
redes hospitalarias, donde terceros pueden capturar o
alterar ficilmente la informacidn si no se implementan
controles de seguridad robustos (Ghubaish ez /., 2021;
Haleem ez al., 2021; Matha et al., 2025).

Autenticacion débil

Otravulnerabilidad recurrenteidentificadaenlaliteratura
corresponde a la implementacién de mecanismos de
autenticacion insuficientes en los dispositivos médicos
conectados. Entre las prdcticas mds comunes se
encuentran el uso de contrasenas predeterminadas, las
credenciales compartidas y la ausencia de mecanismos
de autenticacién multifactor. Estas debilidades pueden
permitir que actores maliciosos accedan a los dispositivos
o a las redes hospitalarias en las que estos se integran.
El ficil acceso compromete el funcionamiento de los
dispositivos y las redes, la integridad de los datos clinicos
y, en consecuencia, la seguridad del paciente (Knop
etal., 2021).

Falta de actualizaciones de seguridad

Asimismo, se identific6 que numerosos dispositivos
médicos presentan limitaciones en los mecanismos
de actualizacién de programas o firmware, lo que
dificulta la correccién oportuna de las vulnerabilidades
detectadas. En muchos casos, la ausencia de
actualizaciones remotas seguras o la dependencia de
intervenciones manuales prolongan la exposicién de
los sistemas a posibles ciberataques (Burns ez al., 2016;
Parihar ez al., 2024).
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Riesgos para la seguridad del paciente

Las vulnerabilidades identificadas en los dispositivos
médicos conectados pueden ocasionar consecuencias
criticas en el entorno clinico, entre ellas, la alteraciéon
no autorizada de pardmetros clinicos, la interrupcién
del funcionamiento de equipos médicos conectados,
el acceso no autorizado a informacién médica sensible
y la interrupcién de servicios hospitalarios o sistemas
clinicos (Abood ez al., 2025; Ghafur et al., 2019). Estos
riesgos pueden afectar directamente la calidad de la
atencién, comprometer la toma de decisiones clinicas
y poner en riesgo la integridad fisica de los pacientes.

En consecuencia, estos riesgos demuestran que la
ciberseguridad en los dispositivos médicos conectados
no constituye Unicamente un desafio tecnoldgico,
sino también un problema critico para la seguridad
del paciente y la continuidad de la atencién médica
(Qureshi et al., 2025).

Un ejemplo representativo de estas preocupaciones
se observa en los dispositivos cardiacos implantables
conectados, que pueden presentar vulnerabilidades
asociadas con el monitoreo remoto y el acceso a
informacién clinica. Estas debilidades ponen de
manifiesto lanecesidad de integrar medidas regulatorias,

técnicas y clinicas coordinadas para reducir los riesgos
de ciberataques y proteger la seguridad de los pacientes
(Baranchuk ez a4, 2018; Beloualid et al, 2026;
Slotwiner et al., 2018).

Anilisis bibliométrico y de coocurrencia mediante

VOSviewer

Con el propésito de identificar las relaciones temdticas
entre los conceptos analizados en la literatura, se efectué
un andlisis de coocurrencia de términos mediante el
programa VOSviewer. Para este andlisis se tomaron
como base los descriptores DeCS/MeSH utilizados en
la busqueda bibliogrifica en PubMed, especificamente
Computer Security, Patient Safery, lelemedicine y
Equipment and Supplies.

La busqueda en PubMed, mediante estos descriptores,
produjo dos resultados relevantes, que se utilizaron para
elaborar un mapa de coocurrencia de términos. Este
mapa permitié visualizar las relaciones conceptuales
y la interrelacién temdtica entre los principales
ejes asociados con la ciberseguridad en dispositivos
médicos conectados. Ademds, facilit6 la identificacion
de patrones y dreas de convergencia dentro del campo
de estudio (figura 1).

Figura 1. Visualizacién de la coocurrencia de términos en PubMed sobre ciberseguridad en dispositivos médicos

humanos
®

®
telemedicina

il computerssecurity

Nota. La figura se realizé mediante VOSviewer. Fuente: elaboracién propia.
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A continuacidn, se presenta el andlisis de coocurrencia
de términos, que permitié identificar tres grupos
principales (cldsteres) que representan dreas temdticas
diferenciadas, pero interrelacionadas, dentro de la
investigacién sobre ciberseguridad en dispositivos
médicos conectados:

Cluster 1: Seguridad informdtica y sistemas médicos
conectados

Este grupo retine términos relacionados con la seguridad
informdtica, el internet de las cosas (loT), las redes de
comunicacion informdtica, el diseiio de programas y la
integracion de sistemas. Estos términos evidencian
la estrecha relacién entre la seguridad informdtica
y la infraestructura tecnolégica que sustenta los
dispositivos médicos conectados. Este claster refleja el
enfoque tecnolégico predominante en la investigacidn,
centrado en el disefio, la integracion y la proteccién de
sistemas clinicos interoperables y plataformas de oM T
(Hernandez-Jaimes et al., 2023).

Clister 2: Seguridad del paciente y dispositivos
médicos

El segundo claster comprende términos como
seguridad del paciente, seguridad de los equipos, equipos
y suministros y monitoreo, que ponen de manifiesto la
relacién directa entre la seguridad tecnoldgica de los
dispositivos médicos y la proteccién de los pacientes
en los entornos clinicos. Este grupo destaca que las
vulnerabilidades presentes en los dispositivos médicos
conectados pueden tener un impacto inmediato en la
calidad, la continuidad y la seguridad de la atencién
sanitaria (Rowan, 2024).

Clister 3: Telemedicina e interoperabilidad de los

sistemas de salud

El tercer cluster se relaciona con términos como
telemedicina, interoperabilidad de la informacion en salud
e interfaz usuario-computador, que reflejan el crecimiento
de los sistemas remotos y la integracién de dispositivos
médicos en las plataformas digitales de atencion
sanitaria. También incorpora aspectos relacionados
con la seguridad, la privacidad y la confidencialidad
de la informacién clinica, asi como el uso de enfoques
de inteligencia artificial y de interaccién humano-
computador para mejorar la experiencia del usuario y
el andlisis de datos clinicos en contextos de atencién
remota (Ndlovu ez al., 2023).

Betsy Josefina Rodriguez Rivera, Carlos Andrés del Valle Pallares

Interpretacién de los resultados bibliométricos

El andlisis de coocurrencia realizado mediante el
programa VOSviewer muestra que la investigacion
sobre ciberseguridad en dispositivos médicos se
estructura principalmente en torno a tres ejes temdticos
interrelacionados: la infraestructura tecnolégica y
la seguridad informadtica; la seguridad del paciente
y la confiabilidad de los dispositivos médicos y la
telemedicina y la interoperabilidad de los sistemas
clinicos (Hariyani ez al., 2025; Ni ez al., 2025).

Estos resultados confirman que la ciberseguridad
en dispositivos médicos constituye un campo
interdisciplinario en el que convergen dreas como
la informdtica médica, la ingenierfa biomédica, la
seguridad informdtica y la gestién de la seguridad del
paciente. La interrelacién entre estos dominios pone
de manifiesto la necesidad de desarrollar estrategias
colaborativas para el diseno, la implementacién y la
gestion segura de las tecnologias médicas conectadas

(hgura 2).

Discusion

Los resultados obtenidos en este estudio concuerdan
con la literatura cientifica reciente que analiza la
creciente exposicién de los sistemas de salud y
de los dispositivos médicos conectados a riesgos
de ciberseguridad. La integraciéon del IoMT ha
incrementado  significativamente la superficie de
ataque en los entornos hospitalarios debido a la
interconexién de dispositivos médicos, sensores y
sistemas de informacidn clinica (Ahmad ez 2/, 2026).

Asimismo, la literatura identifica vulnerabilidades
con protocolos de comunicacién
inseguros, debilidades en los mecanismos de
autenticacién y limitaciones en la gestién de
actualizaciones de seguridad, que coinciden con
las identificadas en este estudio (Mejia-Granda ez
al., 2024). Dispositivos como bombas de infusién,
sistemas de monitoreo y equipos implantables pueden
convertirse en puntos de entrada para ciberataques
cuando no cuentan con mecanismos de seguridad
robustos (Iyanda e al., 2023).

relacionadas

Los resultados también coinciden con investigaciones
que advierten sobre los riesgos para la seguridad
del paciente, debido a que las vulnerabilidades en
los sistemas digitales de salud pueden ocasionar la
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alteracién de pardmetros en dispositivos médicos, la
interrupcién de servicios hospitalarios y la exposicién
de datos clinicos sensibles (Coventry y Branley, 2018).
De igual manera, los ciberataques pueden afectar la

disponibilidad de los sistemas clinicos, alterar registros
médicos y ocasionar errores en la toma de decisiones
médicas (Argaw ez al., 2020; Jahangir ez al., 2025; Jalali
y Kaiser, 2018).

Figura 2. Mapa de coocurrencia de palabras clave sobre ciberseguridad en dispositivos médicos en la base de datos ScienceDirect
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Nota. La figura se realizé6 mediante VOSviewer. Fuente: elaboracién propia.

Limitaciones del estudio

Este estudio presenta algunas limitaciones que deben
considerarse al interpretar los resultados. En primer
lugar, al tratarse de una revisién narrativa, la seleccién
de los documentos no tiene el cardcter exhaustivo de
una revision sistemdtica y puede estar expuesta a sesgos
de seleccién, aunque se procurd reducirlos mediante
el cribado por pares y una evaluacién explicita de la
calidad. En segundo lugar, la bisqueda se limité a dos
bases de datos, por lo que pudieron quedar excluidos
estudios relevantes indexados en fuentes como Scopus,
Web of Science, IEEE Xplore o ACM Digital Library,
de especial importancia en las dreas de ingenieria y
ciberseguridad.

En tercer lugar, la marcada asimetria en el nimero
de registros entre PubMed (2) y ScienceDirect (290)
implicaqueel mapabibliométricorefleja principalmente
la produccién indexada en ScienceDirect, lo que puede
introducir un sesgo editorial. Asimismo, la restriccién a
publicaciones en inglés y espanol, la inclusién de 2026
como afo atn en curso al momento de la busqueda y
la dependencia del anilisis de coocurrencia respecto de
las palabras clave asignadas por autores e indizadores,
asi como de las decisiones de limpieza de términos,
pueden haber influido en los resultados. Finalmente,
la evaluacién de la calidad se efectué con una lista de
verificacién propia y no con un instrumento validado,
y no se efectud una sintesis cuantitativa (metaandlisis)
de la frecuencia o el impacto de los incidentes

de ciberseguridad.
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Lineas futuras de investigacién

A partir de los hallazgos y las limitaciones identificados,
seproponen lassiguienteslineas futuras deinvestigacién:
a) desarrollar revisiones sistemdticas conforme a la
declaracién PRISMA 2020 que amplien la bisqueda
a bases de datos multidisciplinarias y técnicas e
incorporen literatura gris de agencias reguladoras
y de ciberseguridad; b) realizar estudios empiricos
sobre la incidencia y las consecuencias clinicas de los
ciberataques en instituciones de salud de América Latina
y, en particular, de Colombia, donde la evidencia es
aun escasa; ¢) evaluar la efectividad de los enfoques de
seguridad desde el disefio y de los marcos regulatorios
aplicables a los dispositivos médicos conectados a
lo largo del ciclo de vida; d) investigar mecanismos
de cifrado y autenticacién ligeros adecuados para
dispositivos con recursos computacionales limitados,
asi como sistemas de deteccién de intrusiones basados
en inteligencia artificial (Hernandez-Jaimes ez al., 2023)
y aplicaciones de la tecnologia de cadena de bloques
para la trazabilidad y la integridad de los datos clinicos
(Ni ez al., 2025) y e) analizar el papel de los factores
humanos y de la capacitacién del personal sanitario en
la prevencién de incidentes de ciberseguridad.

CONCLUSIONES

La ciberseguridad en los dispositivos médicos conec-
tados constituye un problema estructural que requiere
estrategias integrales y coordinadas entre fabricantes,
instituciones de salud y organismos reguladores.

La creciente digitalizacién del sector de la salud, junto
con la adopcién de tecnologias como la telemedicina,
las historias clinicas electrénicas y los dispositivos IoT,
incrementa la dependencia de las infraestructuras
digitales y los riesgos asociados a la seguridad de estas.

Por tanto, es necesario fortalecer los mecanismos
de seguridad, los marcos regulatorios, las politicas
institucionales de ciberseguridad y la capacitacién del
personal sanitario para mitigar los riesgos y proteger la
seguridad del paciente y la continuidad de los servicios

de salud.
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