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Resumen

Open Journal Systems (OJS) y DSpace sostienen buena parte de la publicación y preservación científica en América Latina, pero la seguridad de estas plataformas ha recibido escasa atención empírica. Este trabajo presenta un estudio comparativo de vulnerabilidades en OJS 3.3.0.21 y DSpace 7.6.7-SNAPSHOT, combinando la revisión sistemática de la National Vulnerability Database con pruebas de penetración ética en un entorno de laboratorio controlado. La revisión documental identificó siete CVE pertinentes, mayormente de tipo Cross-Site Scripting y Cross-Site Request Forgery en OJS. La evaluación se estructuró en cuatro fases: reconocimiento pasivo, escaneo automatizado con OWASP ZAP, verificación manual con Burp Suite y análisis comparativo. El hallazgo central es una vulnerabilidad CSRF confirmada en OJS (CVE-2023-6671): sometido a tres condiciones token válido, ausente e inválido, el servidor ejecutó la acción en las tres sin validar el token de sincronización. En contraste, DSpace validó estrictamente su token de doble envío y rechazó las peticiones sin token válido. La verificación manual descartó, además, tres falsos positivos que el escaneo automatizado había marcado como hallazgos de severidad media o alta, incluida una alerta de inyección SQL sobre un buscador que opera con Apache Solr. El estudio demuestra que el escaneo automatizado, sin verificación manual, produce perfiles de riesgo engañosos, y que la exposición de ambas plataformas depende tanto del software como de las decisiones de configuración del despliegue.
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Abstract

Open Journal Systems (OJS) and DSpace underpin much of the scholarly publishing and preservation infrastructure in Latin America, yet the security of these platforms has received little empirical attention. This paper presents a comparative vulnerability study of OJS 3.3.0.21 and DSpace 7.6.7-SNAPSHOT, combining a systematic review of the National Vulnerability Database with ethical penetration testing in a controlled laboratory environment. The documentary review identified seven relevant CVEs, mostly Cross-Site Scripting and Cross-Site Request Forgery in OJS. The assessment followed four phases: passive reconnaissance, automated scanning with OWASP ZAP, manual verification with Burp Suite, and comparative analysis. The central finding is a confirmed CSRF vulnerability in OJS (CVE-2023-6671): tested under three conditions valid, absent, and invalid token the server executed the action in all three without validating the synchronization token. By contrast, DSpace strictly validated its double-submit token and rejected requests lacking a valid token. Manual verification also discarded three false positives that automated scanning had flagged as medium- or high-severity, including a SQL injection alert on a search endpoint backed by Apache Solr. The study shows that automated scanning, without manual verification, yields misleading risk profiles, and that the exposure of both platforms depends as much on the software as on deployment configuration decisions.
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Introducción

La publicación académica en América Latina corre sobre dos plataformas. Open Journal Systems gestiona el flujo editorial de miles de revistas científicas en la región, y DSpace preserva la producción investigativa de cientos de universidades. Ninguna fue construida con un modelo de amenazas explícito, y ese es el punto de partida de esta investigación (DSpace Community, 2023; Public Knowledge Project, 2025).

Los registros son públicos. La National Vulnerability Database contiene múltiples CVE para OJS, incluyendo vulnerabilidades CSRF de severidad alta (National Institute of Standards and Technology, 2023). En varios casos existen versiones corregidas; en otros, como se verá, la vulnerabilidad persiste en versiones vigentes. Esa distinción entre lo que está registrado y lo que sigue siendo explotable en una versión desplegada es central para este trabajo.

La investigación existente cubre casos puntuales. Riadi et al. (2020) evaluaron OJS con metodología de vulnerability assessment sin llegar a la explotación controlada. Arromdoni et al. (2024) aplicaron el marco OWASP a una instalación específica de OJS sin revisar DSpace. Buchyk et al. (2025) se concentraron en el XSS de OJS y señalaron que los plugins de terceros abren una superficie que nadie ha medido con rigor. Formanek y Zaborsky (2017) analizaron repositorios europeos desde la interfaz web. Ninguno cruza evidencia documental con verificación técnica experimental sobre las dos plataformas al mismo tiempo.

El propósito de este trabajo es precisamente ese cruce. La pregunta de fondo es concreta: ¿qué ocurre cuando OJS y DSpace se evalúan como lo haría un atacante con un objetivo institucional claro? ¿Qué confirma la verificación manual y qué descarta?

Marco Teórico
OJS y DSpace no son herramientas administrativas simples: procesan credenciales de usuarios, información sobre manuscritos no publicados, identidades de evaluadores y datos de investigaciones en curso. Para el caso colombiano, esto es una obligación concreta: la Ley 1581 de 2012 establece que todo responsable del tratamiento de datos personales debe protegerlos de accesos no autorizados, con independencia del software empleado (Congreso de la República de Colombia, 2012).

En este trabajo se entiende por vulnerabilidad una debilidad de un sistema que un atacante puede aprovechar para comprometer la información que este maneja (National Institute of Standards and Technology, 2023). El estándar CVE asigna identificadores únicos a vulnerabilidades de software conocidas, y la NVD proporciona registros enriquecidos con métricas de severidad mediante el CVSS v3.1, que pondera el vector de ataque, la complejidad de explotación y el impacto sobre confidencialidad, integridad y disponibilidad (Forum of Incident Response and Security Teams, 2019).

Las pruebas de penetración ética simulan un escenario real de ataque para identificar vulnerabilidades antes de que sean explotadas, siempre en un entorno controlado y autorizado (OWASP Foundation, 2021b). La diferencia no la fija la naturaleza de las herramientas, sino el tipo de proceso: un escáner reconoce indicadores de riesgo potencial; quien evalúa manualmente decide si ese riesgo es real en las condiciones del entorno. La experiencia de esta investigación confirma el sentido de esa diferencia, y el caso del SQL Injection en DSpace lo ilustra.

El pensamiento adversarial supone evaluar un sistema como lo haría quien pretende comprometerlo: cuál es su motivación, qué información obtendría antes del ataque y qué medios priorizaría (MITRE Corporation, 2023). En el entorno académico eso no remite a un atacante abstracto, sino a actores con finalidades concretas: acceso a investigaciones originales, interferencia en la revisión por pares o compromiso de datos de identidad. Los marcos MITRE ATT&CK y OWASP Top Ten 2021 ofrecen la taxonomía para clasificar técnicas y vulnerabilidades en este análisis (OWASP Foundation, 2021a).

OJS es un sistema de gestión editorial desarrollado en PHP por el Public Knowledge Project. DSpace, desarrollado en Java, es el sistema de repositorios institucionales de mayor aceptación internacional (DSpace Community, 2023). La diferencia arquitectónica PHP monolítico frente a Java con API REST separada no es un detalle de implementación: determina cuáles son los vectores accesibles, qué herramientas de evaluación son relevantes y qué tipo de exposición presenta cada plataforma.

Metodología

La investigación tiene un diseño aplicado descriptivo-comparativo con enfoque mixto (Hernández-Sampieri et al., 2018): cuantitativo para la medición de severidad mediante la CVSS v3.1; y cualitativo para el análisis adversarial de los hallazgos. Todas las pruebas e implementaciones se ejecutaron en entornos controlados y fuera de sistemas de producción para dar cumplimiento a la Ley 1273 de 2009 así como a las normativas ISO/IEC 27001 e ISO/IEC 27032 (Congreso de la República de Colombia, 2009; ISO/IEC, 2023, 2022).

Entorno de Laboratorio

La evaluación se realizó en un entorno de laboratorio aislado. OJS 3.3.0.21 operó en el puerto 8081 bajo Apache 2.4.62 y PHP 8.1.27. DSpace 7.6.7-SNAPSHOT expuso su frontend Angular en el puerto 4000 mediante Node.js/Express y su backend REST API en el puerto 8080 sobre Apache Tomcat. Ambas plataformas se desplegaron sobre un servidor Debian 12 (192.168.1.51), y la evaluación se ejecutó desde una estación Kali Linux (192.168.1.18) en una red local aislada, replicando un escenario de ataque externo.
Figura 1
Arquitectura de red del entorno de laboratorio[image: ]
Nota. Elaboración propia. Entorno de evaluación controlado en red local aislada 192.168.1.0/24.

Fases de Evaluación

La evaluación siguió la OWASP Web Security Testing Guide v5.0 (OWASP Foundation, 2021b) y el marco MITRE ATT&CK (MITRE Corporation, 2023) en cuatro fases secuenciales.






Fase 1 Reconocimiento pasivo

Nmap 7.95 para escaneo de puertos con detección de versiones; curl para análisis de cabeceras HTTP de respuesta. Alineada con la táctica de Reconocimiento (TA0043) de MITRE ATT&CK.


Fase 2 Escaneo automatizado

Análisis activo con OWASP ZAP 2.17.0, con spider tradicional y AJAX spider, para las tres capas de servicio.

Fase 3. Verificación técnica manual

Está se realizó con Burp Suite Community Edition, complementada con curl para pruebas puntuales y con OpenVAS para la capa de infraestructura. Metasploit Framework se utilizó de forma acotada, para comprobar la disponibilidad de módulos de explotación aplicables.

Fase 4. Documentación comparativa

Integración de hallazgos en matriz de riesgo clasificada por OWASP Top Ten 2021 y CVSS v3.1.



Resultados

Vulnerabilidades Oficialmente Registradas

La Tabla 1 recoge los siete CVE que superaron los criterios de inclusión del análisis documental. OJS concentra sus registros en dos categorías, XSS y CSRF, lo que denota un problema de raíz en la validación de entradas y el control de solicitudes autenticadas. DSpace presenta menos registros, pero eso no implica mayor seguridad, sino menor evaluación pública. De los siete, solo dos conservaron pertinencia para las versiones evaluadas: CVE-2023-6671 y CVE-2024-25436; los registros de DSpace corresponden a la interfaz JSPUI, componente ausente en la arquitectura 7.x.
Tabla 1.
Vulnerabilidades oficialmente registradas en OJS y DSpace  NVD (2019 - 2024)
	CVE
	Plataforma
	Tipo
	CWE
	CVSS v3.1
	Nivel
	Aplicabilidad a la versión evaluada

	CVE-2023-6671
	OJS
	CSRF
	CWE-352
	8.8 (NVD) / 6.3 (INCIBE)
	High / Medium
	Aplica -confirmada empíricamente

	CVE-2024-25436
	OJS
	XSS almacenado
	CWE-79
	6.1
	Medium
	Aplica - confirmada empíricamente

	CVE-2023-5626
	OJS
	CSRF
	CWE-352
	8.8
	High
	No aplica (corregida < 3.3.0-16)

	CVE-2023-5894
	OJS
	XSS
	CWE-79
	5.4
	Medium
	No aplica (corregida < 3.3.0-16)

	CVE-2024-24511
	OJS
	XSS
	CWE-79
	6.1
	Medium
	No aplica (rama 3.4)

	CVE-2022-31193
	DSpace
	Open Redirect
	CWE-601
	6.1
	Medium
	No aplica (7.x no usa JSPUI)

	CVE-2022-31194
	DSpace
	Path Traversal
	CWE-22
	7.2
	High
	No aplica (7.x no usa JSPUI)



Nota. La divergencia de CVSS en CVE-2023-6671 refleja las distintas valoraciones del NVD y del INCIBE sobre el impacto del vector. Datos verificados en NVD (National Institute of Standards and Technology, 2023) e INCIBE (2023). CVSS v3.1 según Forum of Incident Response and Security Teams (2019).

Reconocimiento Pasivo

El análisis de cabeceras HTTP reveló una diferencia estructural inmediata. OJS expuso la versión del servidor web (Apache/2.4.62) y del intérprete PHP (PHP/8.1.27) en las cabeceras de respuesta; su cookie de sesión careció del atributo Secure y empleó SameSite=Lax, que ofrece protección CSRF parcial. El backend de DSpace no reveló información de versión en sus cabeceras, implementó doble token XSRF y configuró Cache-Control: no-store. No obstante, el endpoint raíz de su API REST sí expone la versión exacta del software en el cuerpo de la respuesta (dspaceVersion: DSpace 7.6.7-SNAPSHOT), lo que indica, además, que la instancia ejecuta una build de desarrollo. Ambas plataformas revelan su versión, por vías distintas, y ninguna implementó Content Security Policy en ninguna de sus capas.

Escaneo Automatizado

La Tabla 2 resume de forma exhaustiva los resultados de evaluaciones comparativas al ejecutar un escaneo con OWASP ZAP en la versión 2.17.0. La eventualidad de riesgo de seguridad que parecería ser la más crítica fue la advertencia de SQL Injection de nivel High en el endpoint de búsqueda del backend de DSpace; en OJS, la eventualidad de riesgo de seguridad que estructuralmente sería más representativa es el hallazgo de hasta 31 instancias de Potential XSS distribuidas por toda la aplicación.



Tabla 2.
Resultados comparativos del escaneo OJS vs. DSpace
	Nivel de riesgo
	OJS (8081)
	DSpace Frontend (4000)
	DSpace Backend (8080)

	Alto
	0
	0
	1 (falso positivo)

	Medio
	3 (1 falso positivo)
	2
	4 (2 falsos positivos)

	Bajo
	3
	4
	4

	Informativo
	5
	3
	3



Nota. Escaneo ejecutado con OWASP ZAP 2.17.0 (spider tradicional y AJAX). DSpace evaluado en sus dos capas arquitectónicas (puertos 4000 y 8080). Los falsos positivos se verificaron manualmente en la Fase 3.

Verificación Técnica Manual

DSpace: descarte del SQL Injection

La alerta de mayor severidad se verificó con curl. La inyección de una comilla doble (query=%22) reprodujo un HTTP 500 con mensaje de error genérico, sin exponer trazas ni fragmentos de consulta. La prueba de inyección booleana (query=test' OR '1'='1) devolvió HTTP 200 sin alterar la lógica de resultados: la respuesta varió en 21 bytes respecto a la consulta base, atribuibles al reflejo textual del payload. El buscador de DSpace opera sobre Apache Solr, no sobre consultas SQL directas, por lo que el endpoint no es inyectable por esta vía. La alerta se confirmó como falso positivo. Dos alertas adicionales de nivel medio Buffer Overflow en OJS (CWE-120) y Format String en DSpace (CWE-134) también se descartaron, por corresponder a vulnerabilidades de lenguajes C/C++ inaplicables a aplicaciones en PHP y Java.
OJS: XSS almacenado confirmado
Se inyectó el payload <script>alert('XSS-25436')</script> en el campo de asunto del módulo de discusiones del flujo editorial, correspondiente a CVE-2024-25436. La inspección del DOM mediante las herramientas de desarrollador del navegador confirmó que el payload se almacenó y se incorporó al documento como HTML sin codificar, no como texto escapado, y quedó visible para otros roles del flujo editorial. La prueba confirma la persistencia sin sanitización (CWE-79); no se observó la ejecución automática del script, comportamiento esperable dado que los navegadores modernos no ejecutan elementos <script> insertados dinámicamente por esta vía. El hallazgo se acota, por tanto, a la persistencia de contenido no saneado.
OJS : CSRF confirmado
El hallazgo central del estudio es la ausencia de validación del token anti-CSRF en peticiones que modifican estado. Con una sesión de administrador activa, se interceptó con Burp Suite una petición legítima de envío de una discusión editorial (POST al endpoint update-query) y se sometió a tres condiciones en el módulo Repeater. Con token válido, el servidor respondió HTTP 200 y ejecutó la acción. Con el token eliminado, respondió HTTP 200 y ejecutó la acción. Con un token arbitrario inválido, respondió HTTP 200 y ejecutó la acción. El servidor genera y entrega el token en el formulario, pero no lo verifica al recibir la petición: el mecanismo de protección existe en apariencia, pero no opera. Esto confirma CVE-2023-6671 en OJS 3.3.0.21, pese a ser una versión vigente de la rama estable.





Figura 2
Flujo del bypass CSRF confirmado en OJS 3.3.0.21
[image: ]
Nota. Elaboración propia. Prueba con Burp Suite Community Edition v2025.10.6. CVE-2023-6671, CVSS 8.8 High (NVD, 2023).

DSpace: CSRF protegido
Sometido a la misma prueba sobre una petición PATCH de actualización de perfil, DSpace validó estrictamente el token. Con el token de doble envío válido, respondió HTTP 200; con el token ausente o inválido, respondió HTTP 403 con el mensaje explícito de token CSRF inválido, y rotó la cookie XSRF ante el fallo. Este contraste dos plataformas del mismo dominio, idéntica metodología, comportamientos opuestos constituye el hallazgo comparativo central del estudio.



Metasploit Framework

La búsqueda de módulos específicos para OJS y DSpace no retornó resultados en el repositorio oficial. Existen módulos para aplicaciones web PHP genéricas, ninguno dirigido a estas plataformas. Esto reduce el riesgo de ataques oportunistas automatizados, pero no mitiga la explotación manual dirigida, como demostró la propia verificación con Burp Suite.
Perfil Comparativo de Riesgo


Tabla 3
Perfil comparativo consolidado de riesgo OJS 3.3.0.21 vs. DSpace 7.6.7-SNAPSHOT

	Dimensión
	OJS 3.3.0.21
	DSpace 7.6.7-SNAPSHOT

	Vulnerabilidad de aplicación confirmada
	CSRF (CVE-2023-6671) + XSS almacenado (CVE-2024-25436)
	Ninguna en la evaluación actual

	Protección CSRF
	Token presente pero no validado
	Doble token XSRF validado (rechaza 403)

	Patrón predominante
	Misconfiguration + vulnerabilidades de aplicación
	Inconsistencia entre capas + divulgación de errores

	Exposición de versión
	Apache + PHP en cabeceras HTTP
	7.6.7-SNAPSHOT en el cuerpo de la API REST

	Cabeceras de seguridad
	Ausentes en todas las capas
	Presentes en el backend; inconsistentes entre rutas y ausentes en el frontend

	Content Security Policy
	Ausente
	Ausente

	Cifrado TLS
	Sin HTTPS
	Sin HTTPS

	Alerta más severa del escáner
	Ninguna alta confirmada (Buffer Overflow descartado)
	SQL Injection alto (falso positivo confirmado)

	Perfil de riesgo global
	Medio-Alto
	Medio



Nota. Las alertas de mayor severidad del escáner una alta y dos medias se descartaron como falsos positivos en la Fase 3 mediante verificación manual.



Discusión

La vulnerabilidad CSRF de OJS es la de mayor relevancia práctica del estudio, no por tener el CVSS más alto, sino porque cualquier evaluador con conocimiento básico de Burp Suite puede reproducirla en minutos: se intercepta una petición de modificación de estado, se elimina o altera el token csrfToken, y el servidor ejecuta la acción igualmente. Un aspecto merece precisión, porque corrige una interpretación intuitiva: la vulnerabilidad no provino de una versión desactualizada. La instancia ejecutaba OJS 3.3.0.21, una versión vigente de la rama estable, y aun así resultó vulnerable. El origen del riesgo no es la gestión de parches, sino una validación de token ausente en el propio software, agravada por una configuración de despliegue deficiente.

Ese matiz desplaza el problema hacia el proceso, aunque no hacia el que suele suponerse. El Public Knowledge Project publica guías de seguridad y libera correcciones (Public Knowledge Project, 2025), pero la vulnerabilidad confirmada persiste en una versión al día. Lo que falta en las instituciones no es solo aplicar parches, sino un ciclo que combine el monitoreo de vulnerabilidades con la verificación de configuración y el endurecimiento posterior al despliegue. Con DSpace, la situación es distinta: su backend REST implementa una defensa en profundidad donde cada control mitiga vectores en su propia capa.

La protección CSRF mediante doble token es eficaz porque exige que el valor coincida en la cookie y en la cabecera HTTP de forma sincronizada, bloqueando las peticiones de origen cruzado gracias a la política del mismo origen del navegador. Los encabezados X-Frame-Options y X-Content-Type-Options mitigan el clickjacking y el MIME sniffing, y el control estricto de caché evita la persistencia de datos sensibles en el cliente. El frontend Angular, en cambio, carece de estos controles. Esa fisura entre capas no es un problema de diseño del software, sino la consecuencia de un despliegue que robusteció una capa y descuidó la otra, y solo se detecta al evaluar ambas por separado.

El caso del SQL Injection en DSpace ilustra el valor de la verificación manual. El escáner reportó una detección automatizada de severidad alta, pero la comprobación arrojó un resultado distinto: el servidor responde con HTTP 500 ante una comilla y con HTTP 200 sin alterar la lógica ante una inyección booleana, sobre un buscador que opera con Solr. No es una inyección explotable. Este tipo de falso positivo, coherente con lo observado por Riadi et al. (2020) y Arromdoni et al. (2024), muestra que el escaneo automatizado, sin una fase de verificación, puede llevar a las instituciones a invertir recursos en vectores inexistentes mientras descuidan los reales.

La ausencia de TLS y de Content Security Policy en ambas plataformas es probablemente el problema más elemental del conjunto, y no requiere conocimientos técnicos avanzados para resolverse. Sin HTTPS, el token CSRF viaja en texto plano y puede interceptarse antes de llegar al servidor, lo que invalida parcialmente incluso una protección de autenticación correcta como la de DSpace; sin CSP, un XSS exitoso como el confirmado en OJS llega al navegador de la víctima sin ninguna capa adicional de contención.

Un límite debe señalarse con claridad. Los campos de metadatos accesibles con autenticación en OJS títulos, resúmenes y palabras clave de manuscritos en revisión no se evaluaron manualmente en este trabajo. Habiendo confirmado un XSS almacenado en el módulo de discusiones, es razonable suponer que otros campos internos compartan la debilidad. Buchyk et al. (2025) señalaron, además, que los plugins de terceros amplían esa superficie sin que nadie la mida sistemáticamente. Ambas líneas requieren una evaluación específica que este estudio no realizó. Debe considerarse, asimismo, que la instancia de DSpace evaluada correspondía a una build de desarrollo (7.6.7-SNAPSHOT), por lo que su comportamiento debería confirmarse sobre un release estable.

Conclusiones

La evidencia confirma que OJS 3.3.0.21 presenta dos vulnerabilidades de aplicación reproducibles un CSRF no validado (CVE-2023-6671) y un XSS almacenado (CVE-2024-25436), ambas verificadas empíricamente pese a que la instancia ejecutaba una versión vigente de la rama estable. DSpace 7.6.7-SNAPSHOT no presentó vulnerabilidades de aplicación explotables en su superficie no autenticada, y validó correctamente su protección CSRF, pero expone su arquitectura interna sin autenticación y aplica controles de forma inconsistente entre capas.

Lo que ninguna actualización de software resuelve es la ausencia de un proceso. Las instituciones que gestionan OJS o DSpace sin un ciclo formal de revisión de la NVD, sin un responsable designado de seguridad editorial y sin una política de configuración mínima verificable acumulan riesgo de forma gradual hasta que se materializa en un incidente. La seguridad de la infraestructura editorial académica latinoamericana mejorará cuando las instituciones traten sus plataformas como lo que legalmente son, bajo la Ley 1581 de 2012 y el documento CONPES 3995: sistemas que procesan datos personales en infraestructura crítica, con obligaciones de protección concretas (CONPES, 2020; Congreso de la República de Colombia, 2012).

Cuatro líneas de investigación quedan abiertas: la evaluación de los campos de metadatos autenticados en OJS, el análisis de seguridad del ecosistema de plugins, la evaluación sobre releases estables de DSpace, y un estudio multicaso en instalaciones reales de universidades latinoamericanas que determine si los patrones identificados son representativos de las condiciones de producción.
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