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RESUMEN

Este proyecto plantea la necesidad de establecer una base de datos de conocimiento que brinde orientacién
para responder a eventos o incidentes de ciberseguridad que puedan surgir dentro de la Universidad o involu-
crar a alguna de sus partes interesadas o comunidades objetivo. La iniciativa busca mejorar las capacidades de
ciberseguridad de la Universidad y asegurar una respuesta rdpida y efectiva ante posibles amenazas cibernéticas
dentro de su comunidad y més alld. Al aprovechar el conocimiento colectivo, la base de datos se convertird en
un recurso valioso para proteger y salvaguardar el entorno digital de la Universidad. El propésito es fortalecer la
preparacién y respuesta frente a incidentes informdticos, fomentando la coordinacién entre las partes involucra-
das y las comunidades objetivo. Asimismo, este proyecto representa un paso significativo hacia el establecimiento
del Centro de Respuesta a Incidentes Informdticos, permitiendo a la Universidad enfrentar de manera proactiva
y eficiente los desafios de seguridad en un entorno tecnoldgico en constante evolucién. La estructuracion de un
ataque informadtico es vital dentro de la operacién de los grupos encargados de generar las respuestas a estos inci-
dentes, por ese motivo las playbooks contemplardn descripciones del ataque, afectacién al sistema, herramientas
utilizadas para la contencién, solucién y recomendacién. El proyecto aborda las acciones de automatizacién de
las playbook gestionadas por el CSIRT académico de la Universidad Nacional Abierta y a Distancia (UNAD)

utilizando la herramienta GLPI.
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ABSTRACT

This project proposes the need to establish a knowledge database that provides guidance for responding to
cybersecurity events or incidents that may arise within the University or involve any of its stakeholders or target
communities. The initiative aims to enhance the University’s cybersecurity capabilities and ensure a prompt and
effective response to potential cyber threats within its community and beyond. By leveraging collective knowled-
ge, the database will become a valuable resource to protect and safeguard the University’s digital environment.
The purpose is to strengthen preparedness and response to computer incidents, fostering coordination among
involved parties and target communities. Additionally, this project represents a significant step towards esta-
blishing a Computer Security Incident Response Team (CSIRT) Center, enabling the University to proactively
and efficiently address security challenges in a constantly evolving technological environment. The structuring
of a computer attack is crucial within the operation of groups responsible for generating responses to these inci-
dents, which is why the playbooks will include attack descriptions, system impact, tools used for containment,

resolution, and recommendations. The project addresses the automation of playbooks managed by the academic

CSIRT of the National Open University and Distance Learning (UNAD) using the GLPI tool.

Keywords: Learning, database, knowledge, processes, response, computer attacks.

1. INTRODUCCION

El presente trabajo aspira a proporcionar una s6-
lida base teérica y préctica para la adopcién de play-
books en el contexto universitario, contribuyendo asi
a fortalecer la seguridad informadtica y la capacidad de
respuesta frente a incidentes de ciberseguridad en la

Universidad Nacional Abierta y a Distancia (UNAD).

En pos de satisfacer las necesidades de proteccién
de la confidencialidad, integridad y disponibilidad, re-
sulta imprescindible un andlisis exhaustivo de las ven-
tajas que los playbooks aportan a la gestion de eventos
e incidentes en los CSIRT de cualquier organizacién

para enfrentar los ataques de ciberseguridad.

Es crucial profundizar en el conocimiento de
cémo una playbook retne las mejores practicas y
estrategias para llevar a cabo un proceso especifico
de manera efectiva y eficiente en el dmbito de una
universidad. Tal conocimiento permitird mejorar
la gestién de proyectos, fomentar la colaboracién y
optimizar el desempeno de los equipos de trabajo,
garantizando asi la calidad y eficacia de los resulta-

dos obtenidos.

Asimismo, otro beneficio significativo de la imple-
mentacién de una playbook en una universidad radica
en la estandarizacién de los procesos, lo que conlleva una
mejora palpable en la calidad y eficacia de los resultados,

a la vez que reduce los errores y la necesidad de retrabajo.

Una playbook bien disefiada debe englobar diferen-
tes elementos, tales como la definicién precisa de obje-
tivos, las mejores practicas y procesos, las herramientas
y recursos necesarios, asi como los indicadores para el
seguimiento y evaluacién de su aplicacién. Ademds, la
playbook debe caracterizarse por su claridad, concisién
y facilidad de uso, con el fin de asegurar su efectiva im-

plementacién en distintas dreas de la organizacién.

2. MATERIALES Y METODOS

La metodologia del proyecto se encuentra basada

en el desarrollo de tres fases las cuales son:

Fase 1. Idealizacion y conceptualizacion. Defini-
cién del alcance, pertinencia y viabilidad; andlisis de
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necesidad de conocimiento, planteamiento de solu-
cién prdctica mediante investigacién bdsica, eleccién
de tema, pregunta de investigacién, revisién de ante-
cedentes, planteamiento de hipétesis y metodologia
(Pargar ez al., 2019).

Fase 2. Ejecucion. En esta fase, se valida la hipétesis
mediante la depuracién y andlisis de datos para gene-
rar nuevos procedimientos, productos y herramientas
que aporten soluciones a una poblacién o drea con base
en la necesidad de nuevo conocimiento detectada (Par-
gar et al., 2019).

Fase 3. En los resultados y transferencia se realiza un
balance objetivo de los resultados obtenidos y pruebas
realizadas, garantizando la objetividad del andlisis y de-
mostracién de la hipétesis inicial (Pargar ez 4/., 2019) .

Las tres fases mencionadas anteriormente estin
vinculadas a través de ITIL versién 4.0, que abarca los
dominios de estrategia del servicio, disefio del servicio,
transicion del servicio, operacién del servicio y mejora
continua del servicio (/71 | IT Service Management |
Axelos, 2019). Estos dominios son fundamentales para
establecer procesos y desarrollar playbooks, con un en-
foque en la mejora continua de la documentacién de
incidentes. La estructura de los dominios abordados
en el proyecto es la siguiente:

(Service

Servicio

A. Estrategia  del

En este dominio se identifican tanto los objetivos

Strategy)

de la playbook como las necesidades puntuales del
CSIRT para un desarrollo coherente del proyecto.

B. Diserio del

Se establece el disefio y la estructura con la cual

servicio (Service  Design)
se desarrollardn las playbooks. En este dominio es
importante definir el flujo de informacidn el cual

debe estar alineado con las buenas pricticas y la

gestién de incidentes del CSIRT UNAD.

C.Transicion  del

La gestién de transicién tedrica a un ambien-

servicio  (service  tranmsition)
te productivo debe ser orientado por medio de

un sinnimero de pruebas para documentar la

efectividad del proyecto desarrollado y confirmar
su correcto funcionamiento.
(service

servicio

D.Operacién  del

Una vez generadas las pruebas suficientes para

operation)

identificar la eficacia de la playbook se procede
a implementarla; en este dominio se resalta la
coordinacién de capacitacién a los miembros de
CSIRT y demis actores que intervengan en el de-
sarrollo de la misma.

servi-

continua del

E. Mejora

cio (continual service improvement)
La mejora continua se basa en la revisién constan-
te del modelo de playbook para identificar posibles

cambios los cuales conlleven a la mejora de la misma,

contribuyendo a identificar esas dreas de mejora.

3. DESARROLLO

En el entorno actual de infraestructuras tecnoldgicas
y de comunicacién, las organizaciones enfrentan una serie
de amenazas cibernéticas, como malware, virus, troyanos,
gusanos, spyware, adware, phishing, ransomware, bot-
net, denegacién de servicio distribuido DDos, entre otros
(OEA, 2019). Estas amenazas ponen en riesgo los acti-
vos de informacién, la reputacién corporativa, la propie-
dad intelectual, la continuidad del negocio y la confianza
publica e interna. Para hacer frente a estas amenazas, las
organizaciones adoptan estrategias de monitorizacién,
aseguramiento y gestién de eventos, implementando equi-
pos expertos conocidos como CSIRT Computer Securi-
ty Incident Response Team (OEA, 2023). Estos equipos
cuentan con habilidades y formacién multidisciplinar y
estan dedicados a responder con inmediatez a los inciden-
tes informdticos, mitigando asi sus efectos y minimizando

el impacto en la continuidad del negocio.

Los CSIRT se centran en la gestién de incidentes,
andlisis de vulnerabilidades y auditorfa, respondien-
do a incidentes informdticos y brindando soluciones
proactivas basadas en un modelo integral de gestién de
seguridad de la informacién. Este enfoque se orienta

hacia la prevencién y deteccién de eventos, generacién
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de alertas, monitoreo y difusién de informacién rela-
cionada con seguridad de la informacién, asi como el
desarrollo de planes de continuidad de negocio y docu-
mentos de mejores practicas (OEA, 2023). Para abordar
esta problemdtica, se emplean los playbooks, que son
colecciones de acciones correctivas definidas que se eje-
cutan de forma rutinaria. Estos playbooks proporcionan
estrategias para organizar la respuesta a las amenazas,
pudiendo ejecutarse manual o automdticamente en res-

puesta a alertas o incidentes especificos (Yelevin, 2023).

Sophos en su playbook destaca las ticticas que ge-
neralmente se identifican a través de las técnicas utili-
zadas para lograrlas y que se visualizan en la Tabla 1
donde se enumera las principales técnicas adversas aso-
ciadas con cada tdctica de ataque durante 2020/2021.

Los hallazgos se basan en datos de telemetria de So-
phos, asi como en informes de incidentes y observa-
ciones de los equipos de Sophos Managed Threat
Response (MTR) y Sophos Rapid Response en 2020
y principios de 2021. Los datos se clasifican segtin el
marco MITRE ATT & CK (Pascual, 2021).

Se puede evidenciar con el ejemplo de playbooks
creado por Sophos, que es un recurso de gran utilidad
para el personal del Csirt, porque le permite conocer
vectores de ataque para mejorar las acciones de con-
tencién y respuesta a incidentes, ademds es una herra-
mienta de conocimiento que contribuye a la toma de
decisiones al momento de gestionar los eventos que
puedan amenazar la seguridad de la infraestructura T1

y activos de informacién de la organizacién.

TaBLA 1. THE TOP TECHNIQUES OBSERVED WITH EACH TACTIC IN 2020/2021

The top 5 techniques observed with each tactic in 2020/2021

T1133 External Remote Services
T1190 Exploit Public-Facing Application
T1566 Phishing

T1078 Valid Accounts

T1195 Supply Chain Compromise

TAD0O3 Persistence

T1543 Create or Modify System Process
T1547.001 Registry Run Keys / Startup Folder
T1546.007 Netsh Helper DLL

T1547.010 Port Monitors

Ti098 Account Manipulation

-
=
o
=]
[=]
@

Defense evasion

T1036 Masquerading

T1218 Signed Binary Proxy Execution
T1070 Indicator Removal on Host
T1562.001 Disable or Modify Tools

T1l12 Modify Registry

T1033 Systemn Owner/User Discovery
T1007 Systemn Service Discovery

T1016 Systemn Network Configuration Discovery
Tio46 Network Service Scanning

Tio82 System Information Discovery
T1560.001 _Archive via Utility

T1074 Data Staged

T1005 Data from Local System

T1039 Data from Network Shared Drive
T1409 Access Stored Application Data
Ti041 Exfiltration Over C2 Channel

Tiode Exfiltration Over Alternative Protocol
T1567.002 Exfiltration to Cloud Storage
T1567.001 Exfiltration to Code Repository
T1537 Transfer Data to Cloud Account

Execution

=
=
=]
=]
(=]
o

TL059 Command and Scripting Interpreter
TL047 Windows Management Instrumentation
T1053 Scheduled Task/Job

TL569 System Services

T1204 User Execution

T1059 Process Injection

T1047 Process Hollowing

TL053 SID-History Injection

T1569 .bash_profile and .bashrc

Ti204 Security Support Provider

TADODDB Credential access

T1552,002 Credentials in Registry
TLO40 Network Sniffing
T1110 Brute Force
T1552.004 Private Keys

Ti003 0S Credential Dumping

Lateral movement

-
>
=]
(=]
iy ©
(-]

T1021.001 Remote Desktop Protocol
Ti021.002 SMB/Windows Admin Shares
TL570 Lateral Tool Transfer
T1550.003 Pass the Ticket

T1550.002 Pass the Hash

-
B
=]
&
=]
e
=

Command and control

T1105 _Ingress Tool Transfer
T1090 Proxy

T1572 Protocol Tunneling
T1008 Fallback Channels
T1043 Commonly Used Port

T1490 Inhibit System Recovery
Ti486 Data Encrypted for Impact
T1485 Data Destruction

T1489 Service Stop

TL496 Resource Hijacking

SOPHOS

Fuente: Pascual, 2021.
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Desarrollo de la playbook

Para desarrollar una playbook de gestién de in-
cidentes de seguridad informdtica en la Universidad
Nacional Abierta y a Distancia (UNAD), se pueden

seguir los siguientes pasos:

* Seleccionar una aplicacién libre para gestionar y
administrar la playbook: hay varias herramientas
libres disponibles para la gestién de playbooks,
tales como TheHive, MISP, OpenCTI, entre
otras. Es importante seleccionar una herramienta
que sea compatible con el equipo de CSIRT de
la UNAD y que permita la integracién con otras

herramientas utilizadas por la organizacién.

* Definir los flujos de trabajo de la playbook: se de-
ben definir los flujos de trabajo que se seguirdn
para la gestién de incidentes y vulnerabilidades,
especificando los pasos a seguir en cada etapa del
proceso, las herramientas y sistemas involucrados,
los roles y responsabilidades de los miembros del

equipo de CSIRT, entre otros aspectos.

* Automatizar la playbook del CSIRT UNAD: es
importante automatizar los procesos de la play-
book para optimizar la gestién de incidentes y
reducir el tiempo de respuesta. Se pueden utilizar
herramientas de automatizacién para realizar ac-
ciones como el andlisis de eventos, la deteccién

de amenazas, la generacién de alertas, entre otros.

* Realizar el mantenimiento de la playbook: es im-
portante realizar un mantenimiento regular de la
playbook para asegurar que se encuentre actua-
lizada y se ajuste a las necesidades actuales de la
organizacién. Se deben revisar y actualizar los
flujos de trabajo, incluir nuevas herramientas y
sistemas, y actualizar la informacién de contacto

y los roles y responsabilidades de los miembros

del equipo de CSIRT.

* Seguir buenas pricticas en la playbook: es im-
portante seguir buenas pricticas para la gestién
de incidentes de seguridad informdtica, como la
documentacién detallada de los incidentes, la uti-
lizacién de herramientas y sistemas compatibles
con los estandares de la industria, la comunica-
cién clara y eficiente entre los miembros del equi-
po de CSIRT, entre otros aspectos.

En resumen, para desarrollar una playbook de
gestién de incidentes de seguridad informdtica en la
UNAD se debe seleccionar una aplicacién libre para
gestionar y administrar la playbook, definir los flujos
de trabajo, automatizar la playbook, realizar el man-
tenimiento y seguir buenas pricticas. Esto permitird
tener una gestién eficiente y efectiva de los incidentes

de seguridad informadtica en la organizacién.

A continuacién, se presenta una posible estructura
de una playbook para la gestién de incidentes de segu-
ridad informdtica en la Universidad Nacional Abierta

y a Distancia (UNAD):

Nombre del incidente o problema: [Insertar un nom-

bre breve y claro que describa el incidente o problema]

Fecha y hora reporte incidente o problema: [Insertar la

fecha y hora en que se reporté el incidente o problema]

Nivel de criticidad: [Insertar el nivel de criticidad

asignado al incidente, de acuerdo con los criterios esta-

blecidos por el CSIRT de la UNAD)]

CVE asociado si es una vulnerabilidad: [Insertar el
nimero CVE asociado al incidente, si se trata de una

vulnerabilidad conocida]

Afectacion de la infraestructura TI UNAD: [Inser-
tar la descripcién de la afectacién en la infraestructu-
ra TI de la UNAD, indicando los sistemas, servicios

o redes afectados]
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Afectacion de activos: [Insertar la descripcion de la
afectacidén en los activos de la UNAD, como servido-

res, bases de datos, aplicaciones, entre otros]

Paso a paso de la solucion del incidente: [Insertar un
listado de los pasos a seguir para resolver el incidente o
problema, incluyendo las acciones necesarias para mi-

nimizar el impacto en la infraestructura y los activos

de la UNAD]

PoC de la solucion: [Insertar una descripcion de la
prueba de concepto de la solucién, indicando los re-
sultados obtenidos y su efectividad en la resolucién del

incidente]

Pruebas de funcionamiento de la solucion y el sistema:
[Insertar una descripcién de las pruebas de funciona-
miento de la solucién y del sistema, indicando los re-
sultados obtenidos y su efectividad en la prevencién de

futuros incidentes]

Fecha y hora de la solucién: [Insertar la fecha y hora
en que se dio por finalizada la solucién del incidente

o problemal]

Nombre ingeniero Csirt UNAD quien da la solu-
cion: [Insertar el nombre del ingeniero de CSIRT de
la UNAD que proporcioné la solucién al incidente o

problema]

La playbook permite tener un registro detallado
de la gestién de incidentes de seguridad informdti-
ca en la UNAD, y proporciona un proceso estruc-

turado y eficiente para la solucién de incidentes,

reduciendo el tiempo de respuesta y minimizando
el impacto en la infraestructura y los activos de la
organizacién. Ademds, la playbook facilita la docu-
mentacién y el intercambio de informacién entre los
miembros del equipo de CSIRT y otros departamen-
tos de la organizacién, mejorando la comunicacién
y la colaboracién en la gestién de incidentes. La do-
cumentacién también incluye informacién detallada
sobre el activo afectado, los pilares de la seguridad
que se vieron vulnerables y una descripcién del vector
de ataque utilizado por el atacante para provocar el
incidente (Hollenberger, 2023). Se proporciona una
descripcidn clara y concisa de la afectacién (Than-
gavelu ez al., 2021) asi como los pasos que se deben
seguir para solucionarlo, respaldado con pruebas de
concepto (PoC) de la solucién. Ademds, se ofrecen
recomendaciones para situaciones similares en el fu-
turo, y se incluye documentacién sobre el proceso de

escalamiento y notificacién.

Con estos pardmetros y secciones claramente defi-
nidos, las playbooks se convierten en una herramienta
eficiente para abordar incidentes de manera consisten-
te y efectiva, proporcionando una gufa completa para
el equipo CSIRT de la UNAD. Las playbooks debe
estar dotadas de procesos bien definidos con las lineas
de acci6n a seguir en caso de un evento o incidente
de ciberseguridad. Al automatizar estas bases de cono-
cimiento se proporciona inmediatez y se evita tomar
decisiones apresuradas, logrando gestionar y mitigar
las amenazas criticas con mayor eficacia para la orga-
nizacién. A continuacién, en la Figura 1, se exponen

algunas playbooks que se implementaran para optimi-

zar el quehacer del CSIRT.
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Acceso a sitios raiz

s Actividades a efectuar en caso de que
un atacante obtenga acceso alos
sistemas o datos de la organizacién.

Malware

» Actividades a efectuar en caso de que
un malware se propague por la red de
la organizacién.

Denegacion de servicios

*Actividades a efectuar en caso de que
un atacante interrumpa el acceso a los
servicios de la organizacién.

Robo de datos

s Actividades a efectuar en caso de que
un atacante robe datos de la
organizacion.

=x~0l=cH

Acceso no autorizado

s Actividades a efectuar en caso de que
un atacante acceda a los sistemas o
datos de la organizacion sin
autorizacion.

Brotes de virus

* Actividades a efectuar en caso de que
un virus se propague por la red de la
organizacion.

Ransomware

* Actividades a efectuar en caso de que
un atacante cifre los datos de la
organizaciény exija un rescate.

Suplantacion de identidad

* Actividades a efectuar en caso de que
un atacante se haga pasar por una
persona o entidad legitima.

Uso inadecuado de PC

* Actividades a efectuar en caso de que
un empleado utilice una computadora
de la organizacion para fines personales
o ilegales

Figura 1. Playbooks CSIRT.

Fuente: propia.

4, DiscusiON

El equipo especializado del CSIRT se encuen-
tra constantemente en un ciclo de defensa, ataque y
transicién donde no es suficiente el buen instinto y
la experiencia. Nadie sabe qué amenaza a la empresa
mds que los defensores de primera linea, por lo que los
playbooks tienen la ventaja de poder enfocarse solo en
las alertas que importan, donde se garantiza que los
analistas tomardn la determinacién con respecto a la
validez inicial de la alerta frente a ellos lo mds rdpido
posible, lo que permite manejar muchas mds alertas
entrantes y centrarse en incidentes reales o amenazas
para la organizacién, segtin afirma Meny Har, vicepre-
sidente de producto de Siemplify (Zurkus, 2018). Los
playbooks son bases de conocimiento que deben ser

actualizados constantemente, flexibles y adaptables a

los nuevos retos de seguridad, con instrucciones claras
y con informacién significativa que contribuya a tomar
las mejores decisiones posibles para que puedan respon-
der rdpidamente a los incidentes de seguridad (Zurkus,
2018). Ricky Tang trabajé en varias multinacionales
como BOCI, Telstra International, Fubon Bank, UBS
e ING, con responsabilidades en seguridad ciberné-
tica, seguridad de la informacién, investigaciéon de
fraude y gestion de riesgos operativos de T1 y ha esta-
blecido marcos de gestién de riesgos tecnolégicos para
ESI que se integran con marcos de riesgo empresarial,
definiendo politicas y estdndares, creando modelos
operativos y procedimientos técnicos, administrando
servicios operativos de seguridad cibernética, asi como
asegurando el cumplimiento de los requisitos regla-
mentarios (Tang, 2021). Dedica parte de su trabajo a

la creacién de playbooks de seguridad cibernética para
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SOC basados en las mejores practicas de la industria y
estandares reconocidos con 4 elementos esenciales, la
deteccidn, la verificacién, indicando cémo se analizan
los eventos, la comunicacién respecto a donde van las
alertas y la accién explica lo que se puede hacer para
mitigar o contener amenazas que utilizan una vulne-
rabilidad conocida, nuevas vulnerabilidades de threat
intelligence, acceso privilegiado no autorizado, correo
electrénico de phishing, datos confidenciales en Inter-
net, sitios web fraudulentos, autenticacién de fuerza
bruta, anomalias de VPN, devolucién de llamada de
DNS entre otros (Tang, 2021). Microsoft ofrece den-
tro de sus servicios de soporte y soluciones tecnoldgi-
cas playbooks pensados en mejorar las acciones de los
equipos de gestién de incidentes para que optimicen
sus tiempos de respuesta frente a los ataques de segu-
ridad detectados para contener y remediar su dano. Se
indica que a medida que ocurran nuevos ataques ciber-
néticos generalizados, como Nobellium y la vulnera-
bilidad de Exchange Server, Microsoft proporcionara
playbooks detallados de respuesta a incidentes causa-
dos por phishing, password spray y app consent grant
(Yelevin et al., 2023).

CONCLUSIONES

El actual proyecto se encuentra en desarrollo ain,
por ello hasta el momento, se ha realizado un andlisis
exhaustivo de eventos e incidentes de ciberseguridad
en la UNAD, permitiendo identificar vectores comu-
nes de exposicion al riesgo informdtico. El disefo de
lineas de accién basadas en casos de uso y eventos in-
formdticos detectados en los activos de informacién de
la Universidad ha avanzado significativamente, brin-
dando una base sélida para responder a futuros even-

tos o incidentes inform4ticos.

Se han establecido procedimientos adecuados para
dar respuesta a eventos o incidentes informdticos, ba-
sados en el marco de trabajo NIST, lo que asegura una
respuesta efectiva ante situaciones de este tipo. Sin em-
bargo, el trabajo en esta drea atin estd en curso y se
espera mejorar ain mds la efectividad de la respuesta

informdtica. Hasta el momento se ha llevado a cabo

un analisis exhaustivo de eventos e incidentes de ci-
berseguridad en la UNAD, permitiendo identificar

vectores comunes de exposicién al riesgo informadtico.
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