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Resumen
Este proyecto plantea la necesidad de establecer una base de datos de conocimiento que brinde orientación 

para responder a eventos o incidentes de ciberseguridad que puedan surgir dentro de la Universidad o involu-
crar a alguna de sus partes interesadas o comunidades objetivo. La iniciativa busca mejorar las capacidades de 
ciberseguridad de la Universidad y asegurar una respuesta rápida y efectiva ante posibles amenazas cibernéticas 
dentro de su comunidad y más allá. Al aprovechar el conocimiento colectivo, la base de datos se convertirá en 
un recurso valioso para proteger y salvaguardar el entorno digital de la Universidad. El propósito es fortalecer la 
preparación y respuesta frente a incidentes informáticos, fomentando la coordinación entre las partes involucra-
das y las comunidades objetivo. Asimismo, este proyecto representa un paso significativo hacia el establecimiento 
del Centro de Respuesta a Incidentes Informáticos, permitiendo a la Universidad enfrentar de manera proactiva 
y eficiente los desafíos de seguridad en un entorno tecnológico en constante evolución. La estructuración de un 
ataque informático es vital dentro de la operación de los grupos encargados de generar las respuestas a estos inci-
dentes, por ese motivo las playbooks contemplarán descripciones del ataque, afectación al sistema, herramientas 
utilizadas para la contención, solución y recomendación. El proyecto aborda las acciones de automatización de 
las playbook gestionadas por el CSIRT académico de la Universidad Nacional Abierta y a Distancia (UNAD) 
utilizando la herramienta GLPI.
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Abstract
This project proposes the need to establish a knowledge database that provides guidance for responding to 

cybersecurity events or incidents that may arise within the University or involve any of its stakeholders or target 
communities. The initiative aims to enhance the University’s cybersecurity capabilities and ensure a prompt and 
effective response to potential cyber threats within its community and beyond. By leveraging collective knowled-
ge, the database will become a valuable resource to protect and safeguard the University’s digital environment. 
The purpose is to strengthen preparedness and response to computer incidents, fostering coordination among 
involved parties and target communities. Additionally, this project represents a significant step towards esta-
blishing a Computer Security Incident Response Team (CSIRT) Center, enabling the University to proactively 
and efficiently address security challenges in a constantly evolving technological environment. The structuring 
of a computer attack is crucial within the operation of groups responsible for generating responses to these inci-
dents, which is why the playbooks will include attack descriptions, system impact, tools used for containment, 
resolution, and recommendations. The project addresses the automation of playbooks managed by the academic 
CSIRT of the National Open University and Distance Learning (UNAD) using the GLPI tool.

Keywords: Learning, database, knowledge, processes, response, computer attacks. 

1. Introducción

El presente trabajo aspira a proporcionar una só-
lida base teórica y práctica para la adopción de play-
books en el contexto universitario, contribuyendo así 
a fortalecer la seguridad informática y la capacidad de 
respuesta frente a incidentes de ciberseguridad en la 
Universidad Nacional Abierta y a Distancia (UNAD).

En pos de satisfacer las necesidades de protección 
de la confidencialidad, integridad y disponibilidad, re-
sulta imprescindible un análisis exhaustivo de las ven-
tajas que los playbooks aportan a la gestión de eventos 
e incidentes en los CSIRT de cualquier organización 
para enfrentar los ataques de ciberseguridad. 

Es crucial profundizar en el conocimiento de 
cómo una playbook reúne las mejores prácticas y 
estrategias para llevar a cabo un proceso específico 
de manera efectiva y eficiente en el ámbito de una 
universidad. Tal conocimiento permitirá mejorar 
la gestión de proyectos, fomentar la colaboración y 
optimizar el desempeño de los equipos de trabajo, 
garantizando así la calidad y eficacia de los resulta-
dos obtenidos.

Asimismo, otro beneficio significativo de la imple-
mentación de una playbook en una universidad radica 
en la estandarización de los procesos, lo que conlleva una 
mejora palpable en la calidad y eficacia de los resultados, 
a la vez que reduce los errores y la necesidad de retrabajo. 

Una playbook bien diseñada debe englobar diferen-
tes elementos, tales como la definición precisa de obje-
tivos, las mejores prácticas y procesos, las herramientas 
y recursos necesarios, así como los indicadores para el 
seguimiento y evaluación de su aplicación. Además, la 
playbook debe caracterizarse por su claridad, concisión 
y facilidad de uso, con el fin de asegurar su efectiva im-
plementación en distintas áreas de la organización. 

2. Materiales y métodos

La metodología del proyecto se encuentra basada 
en el desarrollo de tres fases las cuales son:

Fase 1. Idealización y conceptualización. Defini-
ción del alcance, pertinencia y viabilidad; análisis de 
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necesidad de conocimiento, planteamiento de solu-
ción práctica mediante investigación básica, elección 
de tema, pregunta de investigación, revisión de ante-
cedentes, planteamiento de hipótesis y metodología 
(Pargar et al., 2019).

Fase 2. Ejecución. En esta fase, se valida la hipótesis 
mediante la depuración y análisis de datos para gene-
rar nuevos procedimientos, productos y herramientas 
que aporten soluciones a una población o área con base 
en la necesidad de nuevo conocimiento detectada (Par-
gar et al., 2019).

Fase 3. En los resultados y transferencia se realiza un 
balance objetivo de los resultados obtenidos y pruebas 
realizadas, garantizando la objetividad del análisis y de-
mostración de la hipótesis inicial (Pargar et al., 2019) .

Las tres fases mencionadas anteriormente están 
vinculadas a través de ITIL versión 4.0, que abarca los 
dominios de estrategia del servicio, diseño del servicio, 
transición del servicio, operación del servicio y mejora 
continua del servicio (ITIL | IT Service Management | 
Axelos, 2019). Estos dominios son fundamentales para 
establecer procesos y desarrollar playbooks, con un en-
foque en la mejora continua de la documentación de 
incidentes. La estructura de los dominios abordados 
en el proyecto es la siguiente:

A.	Estrategia del servicio (Service Strategy) 
En este dominio se identifican tanto los objetivos 
de la playbook como las necesidades puntuales del 
CSIRT para un desarrollo coherente del proyecto.

B.	Diseño del servicio (Service Design) 
Se establece el diseño y la estructura con la cual 
se desarrollarán las playbooks. En este dominio es 
importante definir el flujo de información el cual 
debe estar alineado con las buenas prácticas y la 
gestión de incidentes del CSIRT UNAD.

C.	Transición del servicio (service transition) 
La gestión de transición teórica a un ambien-
te productivo debe ser orientado por medio de 
un sinnúmero de pruebas para documentar la 

efectividad del proyecto desarrollado y confirmar 
su correcto funcionamiento.

D.	Operación del servicio (service operation) 
Una vez generadas las pruebas suficientes para 
identificar la eficacia de la playbook se procede 
a implementarla; en este dominio se resalta la 
coordinación de capacitación a los miembros de 
CSIRT y demás actores que intervengan en el de-
sarrollo de la misma.

E.	Mejora continua del servi-
cio (continual service improvement) 
La mejora continua se basa en la revisión constan-
te del modelo de playbook para identificar posibles 
cambios los cuales conlleven a la mejora de la misma, 
contribuyendo a identificar esas áreas de mejora. 

3. Desarrollo 

En el entorno actual de infraestructuras tecnológicas 
y de comunicación, las organizaciones enfrentan una serie 
de amenazas cibernéticas, como malware, virus, troyanos, 
gusanos, spyware, adware, phishing, ransomware, bot-
net, denegación de servicio distribuido DDos, entre otros 
(OEA, 2019). Estas amenazas ponen en riesgo los acti-
vos de información, la reputación corporativa, la propie-
dad intelectual, la continuidad del negocio y la confianza 
pública e interna. Para hacer frente a estas amenazas, las 
organizaciones adoptan estrategias de monitorización, 
aseguramiento y gestión de eventos, implementando equi-
pos expertos conocidos como CSIRT Computer Securi-
ty Incident Response Team (OEA, 2023). Estos equipos 
cuentan con habilidades y formación multidisciplinar y 
están dedicados a responder con inmediatez a los inciden-
tes informáticos, mitigando así sus efectos y minimizando 
el impacto en la continuidad del negocio.

Los CSIRT se centran en la gestión de incidentes, 
análisis de vulnerabilidades y auditoría, respondien-
do a incidentes informáticos y brindando soluciones 
proactivas basadas en un modelo integral de gestión de 
seguridad de la información. Este enfoque se orienta 
hacia la prevención y detección de eventos, generación 



4

John Freddy Quintero Tamayo, Yenny Stella Nuñez Álvarez, Nelly Alexandra Cuevas Nuñez
Estructuración de ataques informáticos por medio de playbooks

Publicaciones e Investigación. Bogotá - Colombia, edición especial Expotech, julio - diciembre 2023 - ISSN: 1900-6608 e 25394088

de alertas, monitoreo y difusión de información rela-
cionada con seguridad de la información, así como el 
desarrollo de planes de continuidad de negocio y docu-
mentos de mejores prácticas (OEA, 2023). Para abordar 
esta problemática, se emplean los playbooks, que son 
colecciones de acciones correctivas definidas que se eje-
cutan de forma rutinaria. Estos playbooks proporcionan 
estrategias para organizar la respuesta a las amenazas, 
pudiendo ejecutarse manual o automáticamente en res-
puesta a alertas o incidentes específicos (Yelevin, 2023).

Sophos en su playbook destaca las tácticas que ge-
neralmente se identifican a través de las técnicas utili-
zadas para lograrlas y que se visualizan en la Tabla 1 
donde se enumera las principales técnicas adversas aso-
ciadas con cada táctica de ataque durante 2020/2021. 

Los hallazgos se basan en datos de telemetría de So-
phos, así como en informes de incidentes y observa-
ciones de los equipos de Sophos Managed Threat 
Response (MTR) y Sophos Rapid Response en 2020 
y principios de 2021. Los datos se clasifican según el 
marco MITRE ATT & CK (Pascual, 2021). 

Se puede evidenciar con el ejemplo de playbooks 
creado por Sophos, que es un recurso de gran utilidad 
para el personal del Csirt, porque le permite conocer 
vectores de ataque para mejorar las acciones de con-
tención y respuesta a incidentes, además es una herra-
mienta de conocimiento que contribuye a la toma de 
decisiones al momento de gestionar los eventos que 
puedan amenazar la seguridad de la infraestructura TI 
y activos de información de la organización.

Tabla 1. The top techniques observed with each tactic in 2020/2021

Fuente: Pascual, 2021.
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Desarrollo de la playbook
Para desarrollar una playbook de gestión de in-

cidentes de seguridad informática en la Universidad 
Nacional Abierta y a Distancia (UNAD), se pueden 
seguir los siguientes pasos:

•	 Seleccionar una aplicación libre para gestionar y 
administrar la playbook: hay varias herramientas 
libres disponibles para la gestión de playbooks, 
tales como TheHive, MISP, OpenCTI, entre 
otras. Es importante seleccionar una herramienta 
que sea compatible con el equipo de CSIRT de 
la UNAD y que permita la integración con otras 
herramientas utilizadas por la organización.

•	 Definir los flujos de trabajo de la playbook: se de-
ben definir los flujos de trabajo que se seguirán 
para la gestión de incidentes y vulnerabilidades, 
especificando los pasos a seguir en cada etapa del 
proceso, las herramientas y sistemas involucrados, 
los roles y responsabilidades de los miembros del 
equipo de CSIRT, entre otros aspectos.

•	 Automatizar la playbook del CSIRT UNAD: es 
importante automatizar los procesos de la play-
book para optimizar la gestión de incidentes y 
reducir el tiempo de respuesta. Se pueden utilizar 
herramientas de automatización para realizar ac-
ciones como el análisis de eventos, la detección 
de amenazas, la generación de alertas, entre otros.

•	 Realizar el mantenimiento de la playbook: es im-
portante realizar un mantenimiento regular de la 
playbook para asegurar que se encuentre actua-
lizada y se ajuste a las necesidades actuales de la 
organización. Se deben revisar y actualizar los 
flujos de trabajo, incluir nuevas herramientas y 
sistemas, y actualizar la información de contacto 
y los roles y responsabilidades de los miembros 
del equipo de CSIRT.

•	 Seguir buenas prácticas en la playbook: es im-
portante seguir buenas prácticas para la gestión 
de incidentes de seguridad informática, como la 
documentación detallada de los incidentes, la uti-
lización de herramientas y sistemas compatibles 
con los estándares de la industria, la comunica-
ción clara y eficiente entre los miembros del equi-
po de CSIRT, entre otros aspectos.

En resumen, para desarrollar una playbook de 
gestión de incidentes de seguridad informática en la 
UNAD se debe seleccionar una aplicación libre para 
gestionar y administrar la playbook, definir los flujos 
de trabajo, automatizar la playbook, realizar el man-
tenimiento y seguir buenas prácticas. Esto permitirá 
tener una gestión eficiente y efectiva de los incidentes 
de seguridad informática en la organización.

A continuación, se presenta una posible estructura 
de una playbook para la gestión de incidentes de segu-
ridad informática en la Universidad Nacional Abierta 
y a Distancia (UNAD):

Nombre del incidente o problema: [Insertar un nom-
bre breve y claro que describa el incidente o problema]

Fecha y hora reporte incidente o problema: [Insertar la 
fecha y hora en que se reportó el incidente o problema]

Nivel de criticidad: [Insertar el nivel de criticidad 
asignado al incidente, de acuerdo con los criterios esta-
blecidos por el CSIRT de la UNAD]

CVE asociado si es una vulnerabilidad: [Insertar el 
número CVE asociado al incidente, si se trata de una 
vulnerabilidad conocida]

Afectación de la infraestructura TI UNAD: [Inser-
tar la descripción de la afectación en la infraestructu-
ra TI de la UNAD, indicando los sistemas, servicios 
o redes afectados]
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Afectación de activos: [Insertar la descripción de la 
afectación en los activos de la UNAD, como servido-
res, bases de datos, aplicaciones, entre otros]

Paso a paso de la solución del incidente: [Insertar un 
listado de los pasos a seguir para resolver el incidente o 
problema, incluyendo las acciones necesarias para mi-
nimizar el impacto en la infraestructura y los activos 
de la UNAD]

PoC de la solución: [Insertar una descripción de la 
prueba de concepto de la solución, indicando los re-
sultados obtenidos y su efectividad en la resolución del 
incidente]

Pruebas de funcionamiento de la solución y el sistema: 
[Insertar una descripción de las pruebas de funciona-
miento de la solución y del sistema, indicando los re-
sultados obtenidos y su efectividad en la prevención de 
futuros incidentes]

Fecha y hora de la solución: [Insertar la fecha y hora 
en que se dio por finalizada la solución del incidente 
o problema]

Nombre ingeniero Csirt UNAD quien da la solu-
ción: [Insertar el nombre del ingeniero de CSIRT de 
la UNAD que proporcionó la solución al incidente o 
problema]

La playbook permite tener un registro detallado 
de la gestión de incidentes de seguridad informáti-
ca en la UNAD, y proporciona un proceso estruc-
turado y eficiente para la solución de incidentes, 

reduciendo el tiempo de respuesta y minimizando 
el impacto en la infraestructura y los activos de la 
organización. Además, la playbook facilita la docu-
mentación y el intercambio de información entre los 
miembros del equipo de CSIRT y otros departamen-
tos de la organización, mejorando la comunicación 
y la colaboración en la gestión de incidentes. La do-
cumentación también incluye información detallada 
sobre el activo afectado, los pilares de la seguridad 
que se vieron vulnerables y una descripción del vector 
de ataque utilizado por el atacante para provocar el 
incidente (Hollenberger, 2023). Se proporciona una 
descripción clara y concisa de la afectación (Than-
gavelu et al., 2021) así como los pasos que se deben 
seguir para solucionarlo, respaldado con pruebas de 
concepto (PoC) de la solución. Además, se ofrecen 
recomendaciones para situaciones similares en el fu-
turo, y se incluye documentación sobre el proceso de 
escalamiento y notificación.

Con estos parámetros y secciones claramente defi-
nidos, las playbooks se convierten en una herramienta 
eficiente para abordar incidentes de manera consisten-
te y efectiva, proporcionando una guía completa para 
el equipo CSIRT de la UNAD. Las playbooks debe 
estar dotadas de procesos bien definidos con las líneas 
de acción a seguir en caso de un evento o incidente 
de ciberseguridad. Al automatizar estas bases de cono-
cimiento se proporciona inmediatez y se evita tomar 
decisiones apresuradas, logrando gestionar y mitigar 
las amenazas críticas con mayor eficacia para la orga-
nización. A continuación, en la Figura 1, se exponen 
algunas playbooks que se implementaran para optimi-
zar el quehacer del CSIRT.
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Figura 1. Playbooks CSIRT. 

Fuente: propia.

4. Discusión 

El equipo especializado del CSIRT se encuen-
tra constantemente en un ciclo de defensa, ataque y 
transición donde no es suficiente el buen instinto y 
la experiencia. Nadie sabe qué amenaza a la empresa 
más que los defensores de primera línea, por lo que los 
playbooks tienen la ventaja de poder enfocarse solo en 
las alertas que importan, donde se garantiza que los 
analistas tomarán la determinación con respecto a la 
validez inicial de la alerta frente a ellos lo más rápido 
posible, lo que permite manejar muchas más alertas 
entrantes y centrarse en incidentes reales o amenazas 
para la organización, según afirma Meny Har, vicepre-
sidente de producto de Siemplify (Zurkus, 2018). Los 
playbooks son bases de conocimiento que deben ser 
actualizados constantemente, flexibles y adaptables a 

los nuevos retos de seguridad, con instrucciones claras 
y con información significativa que contribuya a tomar 
las mejores decisiones posibles para que puedan respon-
der rápidamente a los incidentes de seguridad (Zurkus, 
2018). Ricky Tang trabajó en varias multinacionales 
como BOCI, Telstra International, Fubon Bank, UBS 
e ING, con responsabilidades en seguridad ciberné-
tica, seguridad de la información, investigación de 
fraude y gestión de riesgos operativos de TI y ha esta-
blecido marcos de gestión de riesgos tecnológicos para 
FSI que se integran con marcos de riesgo empresarial, 
definiendo políticas y estándares, creando modelos 
operativos y procedimientos técnicos, administrando 
servicios operativos de seguridad cibernética, así como 
asegurando el cumplimiento de los requisitos regla-
mentarios (Tang, 2021). Dedica parte de su trabajo a 
la creación de playbooks de seguridad cibernética para 
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SOC basados en las mejores prácticas de la industria y 
estándares reconocidos con 4 elementos esenciales, la 
detección, la verificación, indicando cómo se analizan 
los eventos, la comunicación respecto a donde van las 
alertas y la acción explica lo que se puede hacer para 
mitigar o contener amenazas que utilizan una vulne-
rabilidad conocida, nuevas vulnerabilidades de threat 
intelligence, acceso privilegiado no autorizado, correo 
electrónico de phishing, datos confidenciales en Inter-
net, sitios web fraudulentos, autenticación de fuerza 
bruta, anomalías de VPN, devolución de llamada de 
DNS entre otros (Tang, 2021). Microsoft ofrece den-
tro de sus servicios de soporte y soluciones tecnológi-
cas playbooks pensados en mejorar las acciones de los 
equipos de gestión de incidentes para que optimicen 
sus tiempos de respuesta frente a los ataques de segu-
ridad detectados para contener y remediar su daño. Se 
indica que a medida que ocurran nuevos ataques ciber-
néticos generalizados, como Nobellium y la vulnera-
bilidad de Exchange Server, Microsoft proporcionara 
playbooks detallados de respuesta a incidentes causa-
dos por phishing, password spray y app consent grant 
(Yelevin et al., 2023).

Conclusiones

El actual proyecto se encuentra en desarrollo aún, 
por ello hasta el momento, se ha realizado un análisis 
exhaustivo de eventos e incidentes de ciberseguridad 
en la UNAD, permitiendo identificar vectores comu-
nes de exposición al riesgo informático. El diseño de 
líneas de acción basadas en casos de uso y eventos in-
formáticos detectados en los activos de información de 
la Universidad ha avanzado significativamente, brin-
dando una base sólida para responder a futuros even-
tos o incidentes informáticos.

Se han establecido procedimientos adecuados para 
dar respuesta a eventos o incidentes informáticos, ba-
sados en el marco de trabajo NIST, lo que asegura una 
respuesta efectiva ante situaciones de este tipo. Sin em-
bargo, el trabajo en esta área aún está en curso y se 
espera mejorar aún más la efectividad de la respuesta 
informática. Hasta el momento se ha llevado a cabo 

un análisis exhaustivo de eventos e incidentes de ci-
berseguridad en la UNAD, permitiendo identificar 
vectores comunes de exposición al riesgo informático.
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