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RESUMEN

Resumen - En aras de implementar tecnologias que faciliten el seguimiento de contagios y asi mitigar el impacto
del COVID-19, se presenta el desarrollo de un dispositivo electrénico basado en RFID, (tecnologia de identifi-
cacién por radiofrecuencia), el cual se plantea como un instrumento de bioseguridad que puede ser instalado en

los sitios de alta interaccién social.

El dispositivo se diseié para ser instalado en la entrada de los almacenes, iglesias, bancos y demds sitios de
gran afluencia, es capaz de leer tarjetas o llaveros RFID, los cuales pueden ser portados por los visitantes, permite
llevar un seguimiento en la nube de la hora, fecha y lugar donde estas personas entran, se conecta a internet a

través de WiFi y realiza el proceso de registro en un tiempo promedio de 5.8 segundos.

Con este desarrollo se pretende ofrecer una herramienta tecnoldgica que permita a las autoridades sanitarias,
plantear estrategias de aislamiento por sectores vulnerables, ya que al detectar una alerta de caso positivo, serd posi-
ble relacionar un sector de la sociedad que tuvo interaccién con la persona en alerta y asi actuar con mayor precisién
en cuanto a la atencién y la implementacién de aislamientos sectorizados, con lo que se espera reducir el riesgo de

contagio durante la reactivacién econémica.
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ABSTRACT

In order to implement technologies that facilitate the monitoring of infections and thus mitigate the impact of
COVID-19, the development of an electronic device based on RFID (radio frequency identification technology) is

presented, which is considered as a biosecurity instrument. that can be installed on sites with high social interaction.

The device was designed to be installed at the entrance of stores, churches, banks and other places with a large inf-

lux, it is capable of reading RFID cards or key fobs, which can be carried by visitors, it allows monitoring in the cloud
of the time, date and place where these people enter, connect to the internet via WiFi and complete the registration

process in an average time of 5.8 seconds.

With this development, it is intended ro offer a technological tool that allows the health authorities to propose iso-
lation strategies for vulnerable sectors, since upon detecting a positive case alert, it will be possible to relate a sector of

society that had interaction with the person on alert. and thus act with greater precision in terms of care and the im-

plementation of sectorized isolation, which is expected to reduce the risk of contagion during the economic reactivation.

Key words: Coronavirus, Cloud, RFID, Tracking.

1. INTRODUCCION

Con la crisis generada a causa del SARS-CoV-2, la
economia se ha visto fuertemente afectada, la Orga-
nizacién Mundial de la Salud, OMS, sugirié el aisla-
miento social como una forma de mitigar la propaga-
cién del virus [1]. En este sentido, una de las medidas
adoptadas por los gobiernos se basé en el distancia-
miento social [2]. El aislamiento, la reduccién de los
viajes y demds controles adoptados, han provocado
una disminucién de la poblacién en todos los sectores
econémicos y la pérdida de muchos puestos de trabajo.
Las escuelas han cerrado y la necesidad de productos
bdsicos y manufacturados ha disminuido [3]. Este pa-
norama dejé preocupaciones en los diversos sectores
econémicos, de manera que los gobiernos empezaron
a proponer estrategias para la reactivacién econémica;
en Colombia por ejemplo, el ministerio de salud de-
cret6 condiciones para el desarrollo de las actividades
econdmicas, sociales y del estado bajo protocolos de
seguridad [4]. Sin embargo, las medidas no han sido
suficientes para detener los contagios y, aunque actual-
mente se cuenta con una vacuna para contrarrestar el
virus, la oleada causada por la enfermedad sigue co-

brando vidas en muchos paises [5].

Desde el comienzo de la crisis sanitaria se han veni-
do planteando todo tipo de técnicas y metodologias, a
fin de facilitar las acciones para mitigar el impacto que
el virus provoca; esto se viene haciendo desde diferentes
sectores, por ejemplo se ha hablado de las cabinas de
desinfeccién, que aunque en muchos sitios se empezaron
a implementar, se demostré que no eran tan recomen-
dables [6], por otro lado se vienen trabajando recursos
con base tecnoldgica, algunos de estos enfocados en el
monitoreo en linea a través de servicios web [7], [8], [9].

En la actualidad se estdn desarrollando nuevas tec-
nologias, como el internet de las cosas, la robdtica, la
inteligencia artificial, entre otras, basadas en la conec-
tividad, a raiz de esto se han logrado toda una serie de
avances tecnoldgicos que se conocen como la cuarta re-
volucién industrial [10], [11]. Dentro de las tecnologias
emergentes, es preciso mencionar que en los dltimos
afios ha tomado gran importancia la tecnologia RFID,
o identificacién por radiofrecuencia, la cual permi-
te colocar etiquetas electrénicas a los objetos para su
identificacién. Esta tecnologia ha sido muy utilizada
en el campo de la electrénica y las telecomunicaciones,
debido a sus buenas prestaciones [12], [13], [14].
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Otros estudios realizados, como el de Mohammed y
colaboradores en 2020 [15], demuestran que temas enmar-
cados en la industria 4.0., son de mucha importancia en
la emergencia mundial que se vive hoy en dia, lo que abre
un camino de posibilidades frente a las soluciones que esta
industria puede ofrecer. Otro estudio como el de Navas y
colaboradores [16], muestra que, mediante una plataforma
digital, se pueden poner en contacto las personas con los

médicos para recibir informacién de los sintomas.

Los aportes mencionados anteriormente se encuentran
dentro de todo un sin nimero de investigaciones realiza-
das por parte de la comunidad cientifica, de esta manera
es valido anotar que las nuevas tecnologifas han tomado
un rol importante dentro de lo que puede ser la solucién
de la crisis. Partiendo de estas tecnologias, las cuales han
demostrado buenas prestaciones, se propone el desarrollo
de un dispositivo basado en tecnologia RFID, que a tra-
vés de un médulo WiFi pueda registrar automdticamente
el ingreso de personas en sitios de gran afluencia. A partir
de esto, se espera ofrecer a las autoridades sanitarias, una
base de datos en linea donde se aloje informacién de la
fecha y hora a la cual las personas ingresan a los sitios de
alta afluencia, lo cual es pertinente para realizar acciones

de seguimiento y control mds precisas.

2. MATERIALES Y METODOS

A. Disefio general

En primer lugar se caracterizaron las tarjetas electré-
nicas RFID RC522 y WiFi nodemcu ESP8266 respecti-
vamente, con el fin de tener informacién técnica asociada
a sus requerimientos de funcionamiento. Lo anterior faci-
lit6 el disefio de un sistema integrado donde se incluyeron
elementos como diodos LEDs, pantalla LCD, una fuente
de alimentacién y finalmente el disefio de una carcasa
para su instalacién en campo. A continuacién se descri-

ben algunas caracteristicas de estos elementos:

Tags y lector RFID:

El sistema RFID consta de dos etapas, un médulo
lector y una tarjeta, que luce como un documento de
identidad, a su vez una tarjeta se conforma de un peque-

fio chip y una antena en su interior, el chip contiene un

c6digo tnico, mientras que la antena es la responsable de
transmitir este cddigo. El lector RFID se alimenta con 5
voltios y es capaz de generar un campo electromagnético
a través del cual se obtiene informacién de una tarjeta
cuando se acerca, esta informacién posteriormente es
transmitida a un microcontrolador [17]. Una de las ven-
tajas de esta tecnologfa es su bajo costo y fécil adquisicién,
segtin lo propuesto, los visitantes deben portar su respec-

tiva tarjeta para entrar a los sitios de gran afluencia.

Nodemcu ESP8266:

Otra de las tecnologias emergentes, que ha ocupa-
do un rol importante en el campo del internet de las
cosas, se basa en la conectividad por Wi-Fi, acrénimo
creado a partir del inglés “Wireless Fidelity”. Es el es-
tandar de redes inaldimbricas dominante en la actuali-
dad, entre sus maltiples ventajas se encuentran la gran
variedad de dispositivos que se pueden adaptar a esta
tecnologia; la movilidad, la cual permite cambiar de
punto de acceso sin interrumpir la conectividad y la
escalabilidad que facilita la ampliacién de las redes de-
bido a su caracteristica inaldmbrica. Por todo lo ante-
rior, esta tecnologia goza de una gran popularidad [18].

Una vez analizadas las caracteristicas de las tecno-
logias a utilizar, fue posible definir un disefio gene-
ral del dispositivo, que adicionalmente, integra otros
elementos de apoyo como pantalla LCD, indicadores
LED:s y fuente de alimentacién, ver figura 1.
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Figura 1. Diagrama general del circuito.
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B. Disefio de Circuito Impreso

Se disend un circuito impreso, donde el lector
RFID, el médulo WiFi nodemcu ESP8266 y otros
elementos de apoyo se integraron en una misma
base. Para mayor facilidad a la hora de ensamblar los
componentes, el circuito base consta de un conec-
tor de ocho pines, con el fin de conectar el médulo
RFID a través de un bus de datos flexible. De ma-

nera similar se incluyé un conector de cuatro pines

Figura 3. Disefio de carcasa.

con el fin de conectar la pantalla LCD a través de
un bus de datos flexible, en la figura 2 se muestra el
disefio 3D de este circuito. Para poder utilizar este dispositivo en los sitios

mencionados, se propone la elaboracién de un soporte,

como se muestra en la figura 4.
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Figura 2. Circuito desarrollado.

C. Diseiio de carcasa
Una vez fueron soldados los componentes al cir-

cuito base, se realizé la programacién del sistema de

control, luego se hicieron algunas pruebas de lectura

de tarjetas, se verificaron las conexiones y finalmente Figura 4. Disefio de soporte.

se disend una carcasa para ensamblar las partes y apor-

tar robustez al sistema, ver figura 3. El disefio propuesto aprovecha los pedestales que
cominmente se encuentran en los supermercados, los
cuales tienen la finalidad de suministrar un antiséptico

a los visitantes.
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D. Planificacion de pruebas

Con el fin de validar la funcionalidad del dispositi-
vo desarrollado, se planificaron algunas actividades de
prueba, las cuales se describen a continuacién:

Prueba de lectura de tarjetas:

Esta prueba consistié en acercar tarjetas RFID al
dispositivo, en repetidas ocasiones y a diferentes dis-
tancias, con el fin de establecer la distancia a la cual las
tarjetas son leidas sin ningtin problema.

Prueba de conexion Wiki:

Esta prueba consisti6 en conectar el dispositivo a
una red WiFi a una distancia de 1m, seguidamente
alejar el dispositivo progresivamente hasta encon-
trar la distancia a la cual el dispositivo deja de con-
tar con conexion.

Prueba de registros:

Esta tltima prueba consistié en programar al dis-
positivo para generar un dato con la fecha, el cédigo
tnico que identifica al médulo WiFi y el cédigo RFID
de la tarjeta que se acerque y seguidamente enviar esta
informacion a una base de datos en linea, para final-
mente verificar si los datos fueron transmitidos satis-
factoriamente a través de WiFi.

3. RESULTADOS Y DISCUSION

En la figura 5 se presenta el dispositivo ensambla-
do, donde se integran las tecnologias RFID y WiFi. El
sistema cuenta con un lector de tarjetas RFID RC522,
una pantalla LCD, diodos LEDs y un médulo nodem-
cu ESP82606, responsable del control general.

Figura 5. Sistema ensamblado.

El dispositivo fue validado a través de diferentes
pruebas, las cuales se describen a continuacién:

A. Prueba de lectura de tarjetas

Se realizaron pruebas de lectura RFID, donde se
acercaban las tarjetas al dispositivo para verificar si el
dispositivo era capaz de leer los cédigos de las mis-
mas. Este proceso se hizo para distancias entre 5cm y
0.5cm; asi se pudo comprobar que a una distancia de
lem el dispositivo fue capaz de leer tarjetas pero con
algunas fallas. En este sentido se definié que a la hora
de implementar esta tecnologia, los visitantes acerquen
sus tarjetas a una distancia menor a 0.5cm.

Finalmente, para una distancia de 0.5cm, se realiza-
ron 20 pruebas de lectura y se logré verificar que el dis-
positivo obtuvo los cédigos de forma acertada en los 20
intentos, obteniendo una eficiencia de lectura del 100%.

B. Prueba de conexion WiFi

Al encender el dispositivo, este es capaz de estable-
cer una conexién via WiFi con un modem. En esta
prueba se verificé que el dispositivo se conectara a la
red a una distancia de un metro, seguidamente se em-
pez6 a alejar, mientras se verificaba la conexién del dis-
positivo, con lo que se pudo comprobar que el sistema
es capaz de conectarse a una distancia mdxima de 9
metros respecto al modem de donde toma sefal.
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C. Prueba de registros

Una vez que el dispositivo se conectd a internet, se
procedié a comprobar si este era capaz de registrar en una
base de datos en linea la informacién correspondiente a la
fecha, el cédigo tnico que identifica al médulo WiFi y el
cédigo RFID de la tarjeta que se acercara: se hicieron 20

intentos, con un 100% de aciertos, ver ﬁgura 6.
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Figura 6. Informacidn registrada en base de datos.

En la figura 6 se pueden ver los tres datos de inte-
rés, la fecha, el “chipID”, que corresponde a un cédi-
go unico que tienen los médulos nodemcu ESP8266
y el “UID” que corresponde al cédigo de la tarjeta
RFID y que también es tnico para cada una. Como
dato adicional, el dispositivo tard6 en promedio 5.8
segundos desde que se acercaba cada tarjeta hasta que
la informacién quedara registrada en la base de datos.
De esta manera, se puede garantizar que no existirian
retrasos en caso de implementar esta tecnologia en los

supermercados y demds sitios de gran afluencia.

4. CONCLUSIONES

Es de gran importancia el hecho de haber obtenido
estos resultados, ya que al comprobarse que el dispo-

sitivo es capaz de llevar registros de la fecha, el c6digo

tnico de cada médulo WiFiy el cédigo de cada tarjeta
RFID, cada vez que una persona ingrese a un recinto,

se puede llevar un seguimiento de posibles contagios.

Este seguimiento es posible realizarlo al relacionar
los cédigos de los médulos WiFi con los lugares donde
sean instalados y asi cada vez que una persona alerte
sobre sintomas sospechosos, se pueda filtrar la infor-
macién en la base de datos para identificar a los visi-
tantes que estuvieron en los mismos sitios y fechas que

la persona en alerta.

Si se desarrolla una plataforma web que realice es-
tos procesos de seguimiento y filtrado de forma au-
tomdtica, que ademds cuente con aplicaciones de fi-
cil manejo para los usuarios de los supermercados y
demds sitios de alta interaccion social y finalmente se
genera un protocolo con el cual se pueda llevar a cabo
esta operacion, serfa posible establecer estrategias de
aislamiento mds precisas, que mantengan a una parte
de la poblacién en cuarentena, pero a la vez la otra par-
te con menor riesgo pueda seguir realizando sus activi-
dades, de manera que la economia se siga reactivando

con mayor control.
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