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resumen
La nanotecnología brinda soluciones a diferentes problemas que se presentan en diversos campos, como el 

biomédico, industrial, agrícola, y militar. Para ello se hace uso de las nanoredes, que permiten la comunicación 
a nanoescala, entre los diferentes nanodispositivos que se usan en las diferentes arquitecturas de nanoredes. 
Pero cuando una nanored se conecta a Internet, pasa a entrar al nuevo paradigma conocido como Internet de 
las nano-cosas. Por ello, el objetivo de este artículo es analizar los conceptos más importantes de las nano-redes, 
aplicaciones y proyectos. Se revisarán las arquitecturas de IoNT basadas en las propuestas de Akyildiz y Jornet, 
la arquitectura de seguridad complementaria propuesta por Sicari, Rizzardi, Piro, Coen-Porosini y Grieco y la 
arquitectura de nanored propuesta por Akram Galal y Xavier Hesselbach. Por último, se revisarán las tendencias 
tecnológicas a nivel del IoNT y desafíos en materia de seguridad, privacidad, comunicación y energía.
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AbstrAct
Nanotechnology provides solutions to different problems, such as biomedical, industrial, agricultural and military 

fields. So, nano-networks are used for nano-scale communication between different nano-devices in the different 
Nano-Network architectures. But when a nano-network is connected to the Internet, it becomes a new paradigm 
called the Internet of Nano-Things. Therefore, the objective of this article is to analyze the most important concepts 
of nano-networks, applications and projects. IoNT architectures based on the proposals of Akyildiz and Jornet, the 
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complementary security architecture by Sicari, Rizzardi, Piro, Coen-Porosini and Grieco and the nano- network ar-
chitecture proposed by Akram Galal and Xavier Hesselbach will be reviewed. Finally, technological trends at the IoNT 
level and the challenges in terms of security, privacy, communication and energy will be reviewed.

Keywords: Communications, IoNT, nano-networks, nano-sensors, nano-technology.

1. introducción 

El internet de las cosas IoT se ha convertido ac-
tualmente en pieza clave para el desarrollo de la in-
dustria 4.0, y el principal motivo de esto es la capaci-
dad que tiene de generar interacción entre diferentes 
dispositivos como actuadores y sensores haciendo uso 
del internet.

Lo anterior le ha permitido tener una influencia cla-
ve en los desarrollos tecnológicos surgidos en los últimos 
tiempos en diversos campos como la domótica, salud, 
procesos industriales, etc. (Jornet & Akyildiz, 2012).

Por otro lado, los avances tecnológicos recientes 
han generado cada vez dispositivos de mayor calidad 
y eficiencia que tienden a ser más pequeños. Ejemplo 
de esto son las USB, pantallas LED, discos duros, re-
productores de música, entre otros. Pero ninguno de 
estos desarrollos tecnológicos pudiera ser posible, sin 
la llegada de la nano-tecnología (Morelos et al., 2011). 
La cual ha tenido un desarrollo muy avanzado gracias 
a la colaboración interdisciplinaria entre la medicina, 
la ingeniería, la informática, la biología y aún la física 
(Sicari et al., 2019). Llegando inclusive a ser conside-
rada por algunos expertos como la posible revolución 
científico-tecnológica más importante que haya cono-
cido la humanidad, aun superando al Internet, gracias 
al gran potencial de aplicaciones y funciones que pue-
de desempeñar. La nano tecnología se dedica al trabajo 
con estructuras o materiales del orden de los nanóme-
tros. La palabra nano viene del latín nano que significa 
enano, y hace referencia a la millonésima parte de una 
unidad (Reyes, Nájera & Rojo, 2019).

El concepto de nanotecnología fue acuñado por 
primera vez gracias a Richard Feynman, un reconoci-
do premio Nobel de física del año 1965, quien lo pro-
nunció en su famoso discurso There’s Plenty of Room 
at the Bottom (Feynman, 1965).

Ya más adelante, en 1974, N. Taniguchi afirmó 
que se trataba del procesamiento, separación, conso-
lidación y deformación de materiales por átomos o 
moléculas (1974).

Pero fue Akyildiz y Jornet quienes en un artículo 
denominado The Internet of Nano- Things estable-
cieron el concepto de Internet de las nano-cosas o 
IoNT (2010).

Ahora bien, el Internet de las nano-cosas o IoNT 
se define como la interconexión de dispositivos a na-
noescala con los sistemas y redes de telecomunica-
ciones. Y puede considerarse una vertiente más del 
IoT que incorpora nanosensores que se comunican 
mediante nanoredes a través de Internet (Akyildiz & 
Jornet, 2010).

Tal es el caso por ejemplo de las tecnologías SDN 
y NDFV que pueden ser usadas de forma conjunta 
para el control y administración de nano redes, am-
pliando y perfeccionando las limitadas capacidades y 
recursos que poseen estas. Estas arquitecturas SND/
NFV aplicadas a IoNT proporcionan comunicacio-
nes más donde las nanomáquinas se conectan usando 
nano- Gateways (Galal & Hesselbach, 2018).
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2. mArco teórico

2.1 Las nano-máquinas
Para entender el papel que juegan las nanoredes en la 

nanotecnología y su vinculación con el Internet de las co-
sas IoT, se debe entender el concepto de nanomáquinas.

Las nanomáquinas son dispositivos de tamaño 
nano con funcionalidades básicas, que permiten la 
realización de instrucciones simples pero que son 
la base para el desarrollo de nanobots, nanoproce-
sadores, nanomemorias y nanorelojes. También son 
definidas como dispositivos mecánicos que realizan 
funciones útiles utilizando componentes de esca-
la nanométrica y estructura molecular definida que 
pueden ser usados en estructuras artificiales o dispo-
sitivos naturales como los sistemas biológicos (Na-
yyar & Dac-Nhuong, 2017).

Unas de sus principales características es que son 
limitadas por el tema energético, el procesamiento 
y la comunicación. Por otro lado, también encon-
tramos las nanoredes, que permiten expandir las 

capacidades de un nano dispositivo y proporcionan 
una mejor forma de compartir información (Galal & 
Hesselbach, 2018).

Ahora bien, el desarrollo de nanomáquinas tiene 
tres enfoques principales (Akyldiz, Brunneti & Blas-
quez, 2008). El primero es conocido como el enfoque 
de arriba hacia abajo, que está centrado en reducir la 
escala de las tecnologías microeléctricas y microelec-
tromecánicas de nivel atómico. Por ejemplo, la impre-
sión de microcontactos, o el desarrollo de nanomáqui-
nas como sistemas nanoelectromecánicos NEMS.

El segundo es el enfoque ascendente, está centrado 
en desarrollar nanomáquinas que usan moléculas indi-
viduales como los interruptores moleculares, o trans-
bordadores moleculares.

Y el tercer enfoque es el híbrido. Acá se desarrollan 
nanomáquinas como las biológicas que se basan en la 
señalización molecular. Aquí hablamos de bionano-
robots, nanobiosensores, componentes de almacena-
miento biológico, entre otros.

Figura 1. Enfoques en el desarrollo de las nanomáquinas (Akyldiz, Brunneti & Blasquez, 2008).

2.2 La nano-comunicación y nano-redes
Podemos definir también la nanocomunicación como 

el intercambio de información a nanoescala que hace uso 
de conexiones alámbricas o inalámbricas de nanomáqui-
nas en una red nano (Akyldiz & Jornet, 2011).

Una nanored tiene múltiples aplicaciones, como las 
funciones de monitorización de ambientes, fabricación in-
dustrial, construcción de laboratorios, administración de 
fármacos, diagnóstico, regeneración de tejidos y operacio-
nes quirúrgicas (Kulakowski, Solarczyk & Wojcik, 2017).
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Para el campo de la salud una nanored permite la 
recopilación de información que resultará vital para el 
paciente y permite compartirla con los sistemas infor-
máticos, lo que genera que la monitorización en la salud 
sea más segura y eficiente (Galal & Hesselbach, 2018).

La nanored posee un gran potencial de comuni-
cación y procesamiento que permite maximizar las 
funcionalidades de una nanomáquina a través de la 
información compartida. Y es capaz de transportar in-
formación a un dispositivo externo como un teléfono 
inteligente o Gateway que le permite conectarse a la 
red. Ahora bien, cuando una nanored se conecta al in-
ternet entra al nuevo paradigma denominado Internet 
de las nanocosas o IoNT.

2.3 Limitaciones de las nanoredes
Los nanodispositivos por sí solos no pueden manejar 

protocolos de comunicaciones a nivel complejo, porque 
no poseen capacidades computacionales, de procesa-
miento y administración de energía amplias. Para poder 
sacar una mejor partida al rendimiento de una nanored 
es necesario que tecnologías adicionales intervengan en 
la nanored y de esta manera los nanodispositivos optimi-
cen sus funcionalidades mediante las decisiones tomadas 
a partir de los algoritmos ejecutados por computación de 
alto rendimiento o HPC (Galal & Hesselbach, 2018). 

Por lo tanto, para un correcto funcionamiento de una 
nanored es necesario implementar una arquitectura jerár-
quica que permita que la nano red sea controlada a gran 
escala. Esto permitirá ejecutar de forma externa los cálcu-
los más difíciles y sus decisiones. Por ello a continuación 
se presentarán dos (2) arquitecturas de IoNT propuestas.

3. ArquitecturA del iont i,  
el enfoque de Akyildiz y Jornet

Para lograr la conexión entre las nano máquinas en 
una nanored y luego a internet, se requiere el diseño de 
una nueva arquitectura de red, para ello Akyildiz & 
Jornet (2010) propusieron que sin importar la finali-
dad de la arquitectura de red definida, siempre debería 
tener los siguientes componentes:

• Nanonodos: son las nanomáquinas más peque-
ñas y simples. Realizan la computación simple y 
poseen una memoria limitada, transmitiendo a 
corta distancia dada su baja capacidad de ener-
gía y comunicación. Algunos ejemplos de esto los 
vemos en forma de nanosensores tipo nodo que 
pueden insertarse en el cuerpo humano y tienen 
capacidades de comunicación.

• Nanorouters: son nanomáquinas que poseen ma-
yores recursos computacionales que los nano-no-
dos, y tienen la capacidad de controlar el compor-
tamiento de un nanonodo a través de comandos 
de control. Pero este aumento de sus capacidades 
también genera un aumento de su tamaño.

• Nanomicro interfaces: son dispositivos capaces de 
tomar la información procedente de los nanorou-
ters y generar una transmisión a microescala y a 
escala normal utilizando las técnicas de comuni-
cación convencionales.

• Gateway: este es el dispositivo que permite la co-
nexión remota de todo el sistema mediante la In-
ternet.

Figura 2. Arquitectura de red para IoNT aplicado al cuerpo humano y una conexión de oficina (Akyildiz &y Jornet).
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4. ArquitecturA del iont ii, enfoque 
de sicAri, rizzArdi, Piro, coen-

Porosini y Grieco

Sicari, Rizzardi, Piro & Coen-Porosini (2019) 
proponen una arquitectura para IoNT que amplía la 
propuesta de Akyildiz y Jornet introduciendo nuevos 
componentes y funcionalidades de seguridad, además 
de plantear una naturaleza dual de la nano-red: comu-
nicación vía ondas electromagnéticas y vía molecular. 
En este enfoque los nanodispositivos son elementos 
que realizan tareas simples como cálculos de operacio-
nes básicas, almacenamiento de información limitada, 
y comunicación en cortos rangos. En la siguiente figu-
ra se detallan los componentes de un nanodispositivo.

Figura 3. Componentes de un nano-dispositivo (Sicari et al. 2019)

Un nanodispositivo dentro del sistema IoNT debe 
ser autónomo, es decir, tener la capacidad de actuar 
por sí solo dentro del entorno donde se encuentre y este 
entorno debe tener un área de red delimitada con sus 
tareas claramente definidas. También la nanored tiene 
la capacidad de agregar diferentes nanodispositivos que 
sean capaces de detectar otros parámetros y realizar di-
versas tareas. Es importante aquí agregar que gracias a la 
naturaleza nanométrica de los nanodispositivos tienen 
la capacidad de implementarse de forma masiva en mu-
chos contextos ya sean biológicos o ambientales.

La arquitectura IoNT propuesta se detalla en la si-
guiente figura, donde también es posible analizar el 
tipo de comunicación que se desarrolla dentro de la 
nano-red.

Figura 4. Arquitectura de red propuesta (Sicari et al., 2019)

Esta arquitectura abarca:

• Un dispositivo inteligente. El cual no es un disposi-
tivo nano y puede ser un punto de acceso, un te-
léfono inteligente, etc. Este dispositivo no tiene las 
limitaciones a nivel de recursos y por lo tanto es el 
encargado de recopilar la información que entrega 
la nanored, revisando la comunicación IoNT y to-
mando acciones en respuesta al monitoreo recibido.

• Los nanorouters. Son nanomáquinas que tienen 
más capacidad en términos de unidad de proce-
samiento, potencia y almacenamiento. Por ello 
son los encargados de enviar los datos recibidos 
de otros nanodispositivos a otros nanorouters o 
directamente al dispositivo inteligente. Este inter-
cambio de información hace uso de ondas elec-
tromagnéticas.

• Los nanocontroladores. También son nanomáqui-
nas que transmiten y reciben información por 
medio de comunicaciones moleculares y su ob-
jetivo es detectar información del entorno donde 
están, controlando la confiabilidad de otros na-
nodispositivos y tomar acciones en respuesta.
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En esta arquitectura de red, los nanodispositivos 
transmiten la información siguiendo un esquema de 
salto a salto, enviando los datos adquiridos hacia los 
nanorouters mediante ondas electromagnéticas en la 
banda de los terahercios y al mismo tiempo reciben 
información importante vía comunicación molecular 
por parte de los nanocontroladores. Es por esto que 
esta arquitectura tiene una naturaleza híbrida.

5. ArquitecturA del iont iii, 
ProPuestA de AkrAm GAlAl  

y XAvier HesselbAcH

Akram Galal y Xavier Hesselbach proponen un 
modelo de arquitectura flexible unificada de nano-
redes. Que está basado en una plataforma SDN, IoT, 
tecnologías Fog Compuing y NFV. Esta arquitectura 
se divide en 5 capas.

Figura 5. Diagrama esquemático. Arquitectura de red propuesta 
por Akram Galal y Xavier Hesselbach (2018).

5.1 La capa de nanored
También es denominada capa de dispositivos fi-

nales, y contiene los nanodispositivos, nanosensores y 
nanoactuadores. Aquí también se incluyen los nano-
Gateways que transmiten la señal desde y hacia los 

dispositivos nano con el objetivo de realizar alguna 
acción específica. Esta es la capa física donde está el 
hardware que permite la conexión a la red troncal y su 
función principal es la entrega de datos o información 
de un dispositivo a otro. Esta capa no tiene ninguna 
inteligencia y la toma decisiones la desarrollan las ca-
pas siguientes.

5.1.1 Capa de red definida por software SDN
Esta es la capa de comunicación que contiene los 

dispositivos habilitados para SDN que reenvían los 
datos desde y hacia los nanodispositivos de acuerdo 
con los comandos que posee el controlador SDN. Esta 
capa se usa entre el borde y la red central y proporcio-
na la capacidad de control de tráfico y la flexibilidad 
para la configuración, administración, aseguramiento 
y optimización de los recursos de la nano-red a través 
de las funciones de SDN.

Esta capa también permite habilitar las funcionali-
dades de la capa IoT donde existen ciertos requisitos de 
servicio que son manejados por el controlador central 
utilizando protocolos de señalización OpenFlow. Por 
último, esta capa, permite realizar una entrega inte-
ligente de datos mediante las tablas de enrutamiento 
configuradas y almacenadas permitiendo tomar deci-
siones correctas al controlador.

5.2 Capa de internet de las cosas IoT
Esta capa actúa como una capa de servicio que es 

utilizada por las aplicaciones IoT para poder entregar 
las instrucciones al controlador SDN que a su vez es 
el encargado de traducir a los comandos de red. Tam-
bién actúa como la capa de aplicación que se usa para 
crear aplicaciones de desarrollo IoT haciendo uso de 
API expuestas.

Aquí se proporcionan gestión de dispositivos de 
operación, actualización, registro, y monitoreo a través 
de tableros y mecanismos de alerta con el fin de que los 
dispositivos nano trabajen de forma adecuada. En esta 
capa la información de cada nanodispositivo se envía a 
la nube donde se procesa, almacena y se combina con 
los datos de otros dispositivos.
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5.3 Capa de computación en la niebla
Esta capa proporciona servicios informáticos ági-

les en capacidad de respuesta para la nanored. Aquí se 
analizan, procesan y agregan datos porque esta capa 
actúa sobre los datos de IoNT más importantes y sen-
sibles en el borde de la red, cerca donde son genera-
dos, en lugar de enviar grandes cantidades de datos a 
la nube.

Esta capa también es la responsable de proporcionar 
el esquema de direccionamiento de los nanodispositi-
vos porque incluye el servidor de servicios de nombres 
de objetos ONS donde son almacenadas las etiquetas 
de identificación de los nanodispositivos. Este servi-
dor realiza todo el proceso de búsqueda del sistema 

tomando un código de producto EPC y devolviendo la 
identificación del nanodispositivo con la información 
sobre su ubicación.

5.4 Capa de virtualización de funciones NFV
Esta capa es el cerebro de esta arquitectura de nano-

red. Se trata del controlador del sistema donde se toman 
las decisiones y acciones en relación a los nanodispositi-
vos con la asistencia del administrador de infraestructu-
ra virtualizada –VIM– a través de computación de alto 
rendimiento. Aquí está la tecnología de virtualización 
de red NV que se propone como la herramienta que 
habilita la arquitectura de red facilitando el despliegue 
de nuevos servicios de Internet. NV permite que varias 
redes lógicas se integren en una sola red compartida SN.

Figura 6. Diagrama esquemático del modelo de arquitectura unificada de nanoredes (Galal & Hesselbach, 2018).

6. desAfíos y Proyecciones en iont

Informes de investigación para el año 2016 repor-
taban que el mercado IoNT estaría creciendo de 4.260 
millones de dólares ese año a 9.690 millones para el 
2020, con una tasa de crecimiento anual compuesta 
CAGR estimada en un 22.81 % (Akyldiz, Brunneti & 
Blasquez, 2008). 

Una de las razones para este crecimiento tiene que 
ver con el hecho de que la infraestructura de IoNT 
tiene la capacidad de combinar nanodispositivos con 
tecnologías como IoT, redes de sensores, computación 
en la nube, big data, etc.

Por ello algunas de las más grandes compañías tec-
nológicas en el mundo ya están invirtiendo en IoNT 
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tal es el caso de Intel Corporation, Cisco Systems Inc, 
Qualcomm Incorporated, Juniper Networks e IBM 
Corporation en EE. UU., Schneider Electric y Alca-
tel- Lucent SA en Francia, y SAP SE y Siemens AG en 
Alemania, entre otros.

6.1 Proyectos de nano-redes 
Existen proyectos que están trabajando en el de-

sarrollo y uso de arquitecturas de nanored para el in-
ternet de las cosas, en esta subsección se mencionan 
algunos de ellos que dan muestra de las tendencias en 
nanoredes en la actualidad.

En España, 2016, investigadores de la Universidad de 
Oviedo trabajaron en un proyecto de distribución de co-
rriente continua mediante nanoredes. Planteando un uso 
más eficiente y ecológico de la energía mediante cambios 
en el modelo de distribución de consumo energético at 
través de la implantación de subredes (Martin et al., 2018).

En Colombia, en el 2019, investigadores de la Uni-
versidad de Medellín, trabajaron en un modelo, diseño 
y control de un sistema de almacenamiento de energía 
para una nanored de corriente continua. Este modelo 
permite almacenar la energía en baterías o extraerlas de-
pendiendo de las cargas y el estado de las fuentes de na-
nored. Para ello se hizo uso de un convertidor bidirec-
cional no aislado desarrollando una estrategia de control 
basada en pasividad con unos mecanismos adaptativos 
que permitió la estimación de algunos parámetros del 
sistema. Algunos resultados de este proyecto fueron la 
rápida respuesta del sistema, robustez frente a perturba-
ciones y la contribución a la regulación de la tensión del 
bus DC de la nanored (Sanchez-Choachi, 2019).

En Ecuador, 2021, en la Universidad del Chim-
borazo, varios investigadores realizaron un análisis y 
simulación de eventos discreto NS3 en la comunica-
ción molecular basados en el estándar IEEE 1906.1 
mostrando los desafíos en este tipo de comunicación, 
y la aplicación del estándar (Cevallos & Rivera, 2021).

En 2022, investigadores de varias universidades 
en Arabia Saudita, Emiratos Árabes Unidos e Irán 
trabajaron en conjunto en un proyecto que busca 
determinar la identidad de los nodos transmisores 
y eventos en redes de comunicaciones IoNT. Enten-
diendo que la energía se descarga en el medioam-
biente mediante diferentes eventos, los autores pro-
pusieron una energía neutral usando modulación de 
posición de pulso para identificar los nodos trans-
misores que se comunican con un solo receptor. 
Esto les permitió codificar la identidad de múltiples 
receptores logrando una precisión del 99 % para de-
tectar 10 tipos de eventos diferentes en distancias de 
30mm (Hassan et al, 2022).

6.2 Problemas y desafíos
Ahora bien, a pesar de las grandes expectativas exis-

tentes en el mercado con IoNT y sus proyecciones en 
crecimiento, aún existen varios desafíos y problemas 
que necesitan ser resueltos, por ejemplo, en materia de 
seguridad, servicios y privacidad.

En cuanto a seguridad, dado que los datos se co-
munican mediante dispositivos conectados a la red, 
se requiere fortalecer la seguridad de los mismos. Y 
aunque se han propuesto soluciones y arquitecturas 
basadas en seguridad, hay que trabajar en fortalecer 
las tecnologías de hardware y mecanismos de cifrado/
descifrado en el contexto de IoNT ya que no están aún 
lo suficientemente desarrollados para vincularse con 
protocolos complejos. También se debe trabajar más 
con la investigación de cómo simular diferentes tipos 
de ataques e intentos de violación en sistemas IoNT 
(Sicari et al., 2019).

En cuanto a servicios es necesario proponer nuevas 
arquitecturas orientadas a los servicios para la creación 
de nanosensores que puedan recopilar y almacenar 
grandes cantidades de datos (Akyldiz, Brunneti & 
Blasquez, 2008).
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7. conclusiones

Cada arquitectura para Internet de las nanocosas, 
permite flexibilidad en la construcción de redes de co-
nexión, con el fin que de acuerdo a la necesidad, se logre 
implementar la funcionalidad en el entorno adecuado.

La principal aplicación de IoNT son los servicios de 
diagnóstico y monitoreo, ofreciendo una gran variedad 
de posibilidades para poder analizar el comportamien-
to de objetos y seres vivos, obteniendo diferentes tipos 
de datos; lo que plantea nuevos desafíos en cuanto a la 
seguridad y privacidad en la arquitectura de nanoredes 
ya que las características específicas de las nanocosas 
no permiten aplicar las herramientas de seguridad de 
las comunicaciones tradicionales.

La obtención y gestión de datos en gran volumen han 
permitido avanzar en los procesos de toma de decisiones 
de las distintas organizaciones sin importar su objetivo de 
negocio, pero con el crecimiento de la industria se requiere 
que esos procesos de manipulación y transferencia de da-
tos puedan realizarse en arquitecturas de menor escala y 
dimensionamiento, allí radica la importancia de avanzar 
en los procesos de estandarización de servicios y protoco-
los de las comunicaciones y arquitecturas de nanoredes.
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