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RESUMEN

El objetivo de este articulo, es evaluar herramientas de software libre del sistema operativo Windows, para la adqui-
sicién de evidencias de la memoria RAM, mediante la norma ISO/IEC 25010 que define caracteristicas y medidas de
calidad de uso de un producto. Lo anterior toma en consideracién la forma técnica para el andlisis del volcado de me-
moria RAM y el empleo de las herramientas especificas Dumplt, FTK Imager, Windows Forensic Toolchest (WFT),
OS Forensic y RamCapturer. Con el fin de garantizar la utilidad de las herramientas seleccionadas, se contempla el
definir, clasificar, identificar, obtener, analizar e interpretar resultados obtenidos con la herramienta Volatility, y asi po-
der detectar que instrumentos recupera mds, el mds eficiente que afecte menos la evidencia. Esto tltimo es de suma im-

portancia, ya que una alteracién muy sutil podria cambiar el HASH obteniendo problemas de gran escala en un juicio.
Palabras clave: adquisicion de evidencias, evaluacién de herramientas, evidencias de la memoria RAM.

ABSTRACT

The objective of this article, is to evaluate free software tools of the Windows operating system, for the acqui-
sition of evidence of RAM memory, using the ISO/IEC 25010 standard that defines characteristics and measures
of quality of use of a product. The above takes into consideration the technical form for RAM dump analysis
and the use of the specific tools Dumplt, FTK Imager, Windows Forensic Toolchest (WFT), OS Forensic and
RamCapturer. In order to guarantee the usefulness of the selected tools, it is contemplated to define, classify,
identify, obtain, analyze and interpret results obtained with the Volatility tool, and thus be able to detect which
instrument recovers more, the most efficient one that affects the evidence less. The latter is of utmost importance,

since a very subtle alteration could change the HASH obtaining large scale problems in a trial.
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1. INTRODUCCION

La informdtica forense investiga delitos relaciona-
dos con el computo, desde sabotaje, fraude a través
de computadoras, estafa electrénica, entre otras. Esto
hace dispensable para el investigador forense digital,
hacer referencia a un conjunto de procedimientos de
recopilacién y andlisis de evidencias, que se realizan
con el fin de responder a un incidente relacionado con
la seguridad informdtica y que, deben de servir como
pruebas ante un tribunal: “La fuerza probatoria no se
manifiesta hasta que intervienen las personas que ha-
llaron la evidencia o aquellas que han de explicarlas en

relacién con los hechos a juzgar” (Lizaro Dominguez,

2014, p. 44).

Para este fin, definimos y clasificamos herramien-
tas de software libre, del sistema operativo Windows;
igualmente relacionamos técnicas y estrategias de re-
coleccién de la informacién mediante las etapas de
investigacién forense, (Ldzaro Dominguez, 2014, pp.
37-40). Siguiendo el orden, y en relacién con el trata-
miento de evidencia digital, es bueno hacer énfasis en
la ISO/IEC 27037, 2012, (Rafael_L_R, 2019), que
indica sobre la aplicacién de métodos para adquirir
la evidencia digital, procesos reproducibles y defen-
dibles de la evidencia (identificacion, recoleccién y/o
adquisicién, la conservacién/preservacién). Con el
fin de establecer un ambiente 6ptimo para la adquisi-
cién, se modeld una escena de crimen, en la que cada
proceso de volcado de memoria sea eficaz. También,
adaptamos la familia de normas (ISO 25000, 2021),
que establecen las bases de medidas (métricas de cali-
dad de uso y calidad del producto, [2011]) con el pro-
pésito de establecer un juicio de orden que permite
dar probatoria de evaluacién de las herramientas es-
cogidas para la adquisicién de la memoria RAM. Por
ultimo, describimos los resultados de forma especifi-
ca para cada herramienta seleccionada, y para este fin
utilizamos el software de andlisis forense Volatility;
todo esto con el tinico propdsito de establecer nuestra
verdad de la evaluacién de herramientas de software
libre, para el sistema operativo Windows, en la adqui-
sicién de evidencias de la memoria RAM, mediante la
ISO/TEC 25010.

2. METop02.1 CONTEXTO

2.1.1. Dominio de aplicacion de la informdtica
Jforense digital

El crecimiento en las Gltimas décadas de la infor-
mdtica forense, hace uso extendido por diversos cam-
pos como lo resalta (Incibe, 2021), con el tnico fin de
abordar temas de seguridad como lo son: ingenieria
social, phishing, ransomware, actualizaciones, entre
otras. En efecto, aborda dos finalidades, como lo son,
la probatoria y la auditoria; la primera permite adqui-
rir evidencias y la segunda, conlleva a tomar medidas
correctivas frente a hechos vulnerados, dando sentido
a la investigacién, andlisis e interpretaciones de hechos
relacionados con dispositivos electrénicos, que posi-
blemente un juez requiera en su hecho probatorio de
juicio (Incibe, 2015, pérr. 18).

Un claro ejemplo del uso extendido de la informi-
tica forense digital es la agencia federal, como lider
en la investigacién de ciberataques e intrusiones, “La
actividad cibernética maliciosa amenaza la seguridad
del pablico y nuestra seguridad nacional y econémica.
La estrategia cibernética del FBI es imponer riesgos y
consecuencias a los adversarios cibernéticos” (Oficina
Federal de Investigaciones [FBI], 2021, pdrr. 1).

En la probatoria, se establecen unas fases para el
tratamiento de la evidencia, que si bien en muchos li-
bros las describen en diferente orden, ya que no son
rigidas, es importante precisar una interaccién entre
ellas, como bien lo indica el Incibe “Respecto al con-
junto de fases hay que tener presente que no son se-
cuenciales sino, que estdn entrelazadas entre si” (2015);
para atender actos delictivos que conllevan al andlisis
de exactitud de las evidencias para contribuir a un pro-
ceso de tipificacion de delio.

Frente a estas dos finalidades de la informdtica fo-
rense digital, se crea una necesidad imperante, del ex-
perto en su labor, saber que software considera a través
de su investigacién de pericia, como bien lo sefalan
Granados & Buitrago, “Por lo tanto, es importante
seleccionar la herramienta correcta y hacer buen uso

de ella, con el fin de lograr mejores evidencias para el
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andlisis forense” (2013, p. 32) y es donde pretendemos
aportar con esta investigacién, para que el perito infor-
matico tenga una herramienta de software libre y del
sistema operativo Windows, definida en su kit de inves-
tigacién que le garantice la autenticacion, credibilidad,
confiabilidad y admisibilidad a la evidencia adquirida.

En suma, es brindar una capacitacién a la proble-
matica del crecimiento exponencial de la tecnologia de
la informacién que problematizan la falta de procesos
que gufen al experto en la aplicacién de técnicas, mé-
todos y buenas pricticas, como bien lo indican Lima
& Cajamarca (2017). En resumen, el perito informi-
tico debe actualizarse dia a dia, estar a la par de los
avances tecnoldgicos (herramientas), para detectar vec-
tores de ataque y poder establecer controles de andlisis

y seguridad en los procesos de investigacion.

2.1.2. Problemas que enfrenta la informdtica
Jorense digital.

Los avances tecnolégicos marcan pauta en esta
sociedad de consumo, como lo dirfan Granados &
Buitrago “el avance tecnoldgico se ha incrementado
drédsticamente, lo cual ha provocado una migracién
acelerada de informacidn fisica a digital en la mayoria
de las organizaciones o empresas del mundo” (2013, p.
32). Esta migracién requiere conocimientos especificos
y problematiza la labor de experto a la hora de adquirir
evidencias en la nube con entornos remotos y virtuali-
zados, que por lo general son alojados y administrados
por terceros, “el uso de la computacién en la nube pre-
senta desafios significativos para los usuarios de las nu-
bes (tanto individuos como organizaciones), asi como
para las autoridades reguladoras y de aplicacién de la
ley” (Grispos et al., 2012, pérr. 4).

2.2. Descripcion del experimento.

Con respecto a la evaluacién de herramientas de
software libre, para el sistema operativo Windows
en la adquisicién de evidencia de la memoria RAM;
conviene subrayar, que NAXHACK5 (2016) publi-
c6, como adquirir evidencias de la memoria RAM
con las herramientas Dumplt y FTK Imager y em-
pled la herramienta Volatility para su posterior ani-
lisis; importante resaltar que no aplicé métricas de

evaluacién para declinar u/o elegir por una de las dos
herramientas evaluadas, caso contrario a esta investi-
gacion que se elaboran métricas de calidad de uso y
calidad del producto.

Por otra parte, Quintana & Medina (2018), en su
TFM, evaluaron herramientas de extraccién de infor-
macién, solo de malware por medio de un ordenador
de escritorio del sistema operativo Windows 7, de 64
bits y memoria RAM de 4 GB; obviando tiempo de
almacenamiento, complejidad de uso, métrica, control
de calidad, métrica de desempeno, métrica de eficien-

cia; que nosotros abordamos en esta investigacion.

2.2.1. Definicién y clasificacion de herramientas.

Es importante resaltar, que la eleccién de las herra-
mientas se llevo a cabo mediante la designacién de los
siguientes conceptos:

* Fidcil acceder a la descarga: el portal de descarga
de la herramienta es accesible.

* Capacidad de descarga minima: esto significa que
no se requiere de gran capacidad de disco para
almacenarla.

* No requiere registro en la pdgina: varias herra-
mientas de la lista anterior, exigen registrase en la
pagina de descarga.

* No requiere validar el correo electrénico: varias
herramientas enlistadas, requieren registras el
correo electrénico para recibir la aprobacion de
descarga.

* Efectividad de descarga: algunas herramientas
como WindowsScope, Memoryze winPEM, no
cumplieron con la efectividad de la descarga.

* Herramientas solo de andlisis de memoria RAM.

* Herramientas solo de sistema operativo Windows.

Asi mismo, se valoraron 49 programas de cédigo
abierto que garantizaban el objetivo por parte del si-
tio web; de estos, se evidencia en la Figura 1, que el
61,2% son del sistema operativo Windows, para un
total de 30 software seleccionados; 14,2% para Mac
OS, con un total de siete herramientas y aproximada-
mente 25% del sistema operativo Linux con un total
de 12 programas.
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WINODWS
61%

Fig. 1. Herramientas de andlisis forense digital.

En la Tabla 1, se muestra las herramientas que se

validaron para esta profundizacién.

TabrA 1.

Herramientas de software libre solo para el sistema
operativo Windows

Herramienta validada Sitio web

Dumplt (Soft32, 2022)

FTL Imager (ACCESSDATA, 2022)

Windows Forensic Toolchest

(McDougal, 2017)

(WFT)
OSForensic (Software PASSMARK, 2021)
RamCapturer (Belkasoft, 2022)

2.2.2. Escena del crimen
Con el fin de establecer un ambiente 6ptimo para
la adquisicién, se model6 una escena de crimen, en la
que cada proceso de volcado de memoria sea eficaz; lo
anterior indica, que se abrieron los mismos archivos,
se conectd el mismo pendrive, se ejecutaron los dos
navegadores y se navegé por las mismas pdginas web
en cada volcado de memoria. Conviene subrayar, que
se verificaron con anterioridad las caracteristicas del
computador de la escena del crimen, estas son:
* Sistema operativo: Windows 7 Profesional.
* Service Pack 1.
e Fabricante: Lufh.
¢ Procesador: Intel(R) Core (TM)2 Duo CPU
E7500 ©2,93GHz 2,94GHz.
e Memoria instalada (RAM): 4GH
(3,47 GB utilizable).

* Tipo de sistema: Sistema operativo 64 bits.
* Nombre de equipo: WIN-CI4GDFQS59B.
* Grupo de trabajo: WORKGROUP.

En este orden de ideas, seguimos las directrices de
Brezinski & Killallea, (2002) para el proceso de toma
de evidencia voldtil, como se indica en la Figura 2.

Archivo Acciones Editar Vista Ayuda

I~$

Fig. 2. Dump de memoria RAM.

2.2.3. Diseiio de métricas de evaluacion herra-
mientas de software libre para la adquisicion de
evidencia digital

En este punto, queremos resaltar que no es sencillo
medir la calidad de una herramienta de extraccién de
la memoria RAM, tampoco se encuentran muchos do-
cumentos que faciliten este proceso de comparacién de
medida; uno de los pocos contenidos encontrados de
métricas en el andlisis forense, es en Granados & Bui-
trago (2013), que realizaron una comparacién de las
herramientas workMiner y Wireshark y establecieron
las métricas de eficiencia, facilidad de uso y relacién
costo-efectividad, en la conduccién del anilisis forense

en redes de forma particular.

En particular, tuvimos en cuenta las medidas de
las normas (ISO-IEC 9126-2 “Métricas Externas”
- Instituto Politécnico Nacional, 2003, pp. 30-33),
(ISO/CEI TR 9126-3, 2003) e (ISO/IEC TR 9126-4,
2004) (normas de la serie ISO 9000, 2015)) que fue-
ron canceladas y remplazadas por la primera edicién
(ISO/CEI 25022, 2016), que es parte de la serie de
normas SQuaRE (System and Software Quality Re-
quirements and Evaluation), También conocida como
la (ISO 25000, 2021), que mds que una métrica de
medida, es una norma vigente para evaluar la calidad
de un producto, como resaltan Echavarria-Flérez &
Restrepo-Calle (2020).
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Conviene subrayar tres puntos importantes en esta
investigacion. El primero, no es ficil establecer una
medida para la extraccién de contenido en la memoria
RAM; segundo, no es solo aplicar esta norma a los
resultados obtenidos que depende de la naturaleza de
las operaciones establecidas para cuantificar el atribu-
to, subjetivo u objetivo del investigador y tercero, las
métricas disefiadas, para casos especificos son directas
(su medida no depende de ningtin otro atributo) y para
medidas complejas, son indirectas (su atributo se deri-

va de una o mds métricas de medida).

En relacién con esto, nos enfocamos en la normas
ISO 25000, 2021 que hace referencia a la medicién
de calidad del producto, atendiendo a las medidas de
calidad (interna, externa y en uso) y guifas précticas
para su aplicacién, (ISO/IEC 25010, 2011) para elabo-
rar métricas de calidad de uso y calidad de producto,
siguiendo las pautas mostradas en el disefio de la Tabla
2. Se elaboraron siete métricas que hacen referencia a
la efectividad de adquisicién; eficacia e integridad fun-
cional; eficiencia y comportamiento de tiempo; flexibi-
lidad y adecuacién funcional; capacidad de uso y esté-
tica de la interfaz de usuario; proteccion contra errores

del usuario e integridad y satisfaccién y confianza.

TasLA 2.
Métricas de calidad de uso y calidad del producto

Criterio: relaciona el criterio
de la medida seleccionada.

Meétrica: se especifica la métrica a medir, bien sea de calidad
de uso, calidad del producto o calidad de uso y producto.

Objetivo: son las acciones que se llevan a cabo en la aplica-
ci6n de la métrica.

Método Método utilizado en la medida cualitativa,
de medida cuantitativa o semi-cuantitativa.
Valor Define la cantidad de medida.
Hace relacién al tipo de control que se
Tipo establecen en la métrica, puede ser calidad
del producto o calidad de uso del producto.
Se define el tipo de escala; binomial,
Escala X . .
intervalos, ordinal o ratio.
.. Establece el método de recoleccién
Procedimiento

de datos en la métrica.

3. RESULTADOS

3.1. Presentacion de los resultados.

Los resultados para cada herramienta seleccionada
fueron analizados por plugins relevantes del software
Volatility, ya que es una de las mejores herramientas
en el mercado para el andlisis de las evidencias como
lo establece, NAXHACKS5, 2016), esta afirmacién
surge de la realizacién de evaluacién de adquisiciéon
de la memoria RAM con las herramientas Dumplt y
FTK Imager.

Porqué Volatility, es una respuesta que la propor-
ciona bytemind (2020) al decir que “Volatility es una
herramienta forense de cédigo abierto para la respues-
ta a incidentes y el andlisis de malware”. Anade que
estd escrito en Python y es compatible con Microsoft
Windows, Mac OS X y Linux. No obstante, Vola-
tility es una herramienta utilizada en muchos casos
para comprender y analizar informacién de malware
como lo indican Quintana & Medina (2018), agregd,
diciendo que el andlisis de una evidencia era eficaz
después de utilizar un buen software de extraccion

de evidencia.

3.1.1. Medida de calidad de uso y calidad del produc-
to. Para especificar esta medida, son muy importantes
las direcciones de busqueda de informacién de la he-

rramienta Volatility, su estructura es:

root@kali: Escritorio/Evidencia#Volatility

-f (nombre de la imagen) --dtb=(informaci6n)

--kpcr=(informaci6n) --profile=(informacion)
Direcciones especificas

Se observa que esta medida implica, establecer
relacién de medida con otras métricas como lo son
las direcciones especificas; procesos que estaban co-
rriendo en la mdquina; conexiones de redes en la
mdquina analizada en el momento del volcado de
memoria; extraer el contenido de portapapeles de
Windows; médulos descargados; identificador de

usuario, entre otros.
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Fig. 3 Informacién relevante para el andlisis de la evidencia digital.

En este punto, hacemos referencia a la efectividad
de adquisicién, como se muestra en Figura 3, para es-
tablecer informacidn relevante como es: DTB, KDBG,
KPCR y profiles.

Las herramientas que no ejecutaron el volcado de
memoria, fueron: Windows Forensic Toolchest; acla-

ramos, que es reconocida en varios sitios web como

| /im

Archivo Acciones Editar Vista

Ayuda

uno de los mejores software libre para este fin, (Mc-
Dougal, 2017), pero a nuestro juicio, no cumple con
las condiciones minimas para el dump de memoria
RAM. Por otra parte, RamCapturer que a pesar de
que ejecutd el volcado, no recolecto informacion, por
lo que dificulta la etapa del andlisis, como se muestra
en la Figura 4.

iic = [Escritorio/Evidencia

Fig. 4 Herramientas que no ejecutan volcado de memoria.

Es decir que a pesar de que RamCapturer, eje-
cuté el dump de memoria RAM, con un tiempo de
adquisicién de 00:11,57, en la etapa del andlisis, nos
dimos cuenta de que no recolecté evidencia alguna,
produciendo un falso negativo de obtencién de evi-
dencia digital, a la vez modificando el contenido pro-
batorio, produciendo un impacto a gran escala en la
veracidad de verdad en un juicio probatorio. Esto, ya
que el perito informdtico se confia de dump realiza-

do, siendo un falso de adquisicién.

TaBLA 3.

Métricas, efectividad de adquisicién: aciertos y desaciertos

Muestra/
DTB KDBG KPCR profiles Medida

Herramienta

Dumplt 1 1 1 1 4
FTL Imager 1 1 1 1 4
(WEFT) 1 1 1 1 4
OSForensic 0 0 0 0 0
RamCapturer 0 0 0 0 0

Nota: La herramienta Windows Foresic Toolchest (WFT) no
ejecutd el volcado de memoria RAM y RamCapturer no recuper6 esa
informacién por lo que las medidas para esta métrica es cero.
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La Tabla 3 especifica aciertos (1) y desaciertos (0)
para esta métrica de medida, de las herramientas se-
leccionadas.

3.1.2. Eficacia e integridad funcional

Se indica a continuacién los plugins ejecutados
para cada herramienta (pslits, pstree, netscan, clip-
board, modules, unloaded, gahti, hivelist, psxview,
console y malfind), iniciando con Dumplt, luego FTK
Imager, OS Forensic, RamCapturer y Windows Fo-
rensic Toolchest.

En esta métrica, se brind4 la relacién de medida
que tiene el software para adquirir contenido, que al-
tere en lo mds minimo la evidencia y que brinde la

<
o
(=]
w
=

satisfaccién y seguridad al perito judicial a la hora de
actuar en una escena del crimen.

4. DISCUSION

4.1. Interpretacion de los resultados.

La Figura 5 muestra los resultados de la medida
eficacia, integridad y funcionalidad. Dumplt y FTK
Imager por ejemplo, mostraron 20 procesos padres en-
listados y 61 procesos hijos (FTK Imager uno menos).
OS Forensic, recolecto 22 procesos padre (dos mds que
las otras herramientas) y 48 procesos hijos, dejando en
evidencia que no captura tantos procesos hijos enlista-
dos como si lo hacen Dumplt y FTK Imager.

EFICACIA, INTEGRIDAD Y FUNCIONALIDAD

Dumpilt

m FTK Imager

m OS Forensic

Fig. 5 Relacién de eficacia, e integridad funcional

Se deduce, que la herramienta OS Forensic, no brin-
da seguridad al recolectar la informacién de procesos
ocultos en el sistema, porque dejan sin adquirir mds de
la mitad de la informacién, caso contrario, Dumpllt y
FTK Imager, que son eficientes y eficaces para adquirir
procesos ocultos que estaban enlistados en la maquina
vulnerada. Estos resultados se evidenciaron cuando se
aplica el comando pstree de Volatility.

Igualmente, se verifican las conexiones de re-
des. Dumpllt, muestra 65 conexiones en escucha, 6

cerradas y 4 conexiones establecidas. Por otra parte,
FTK Imager, deja al descubierto 31 conexiones en es-
cucha, 5 cerradas y 2 conexiones establecidas. Y OS
Forensic, evidencia 31 conexiones en escucha, 3 ce-
rradas y 2 establecidas. Lo anterior indica que, para
realizar un anilisis de memoria RAM en conexiones
de redes, la mejor herramienta es Dumplt, seguida de
FTK Imager.

En lo relacionado con extraer informacién del por-
tapapeles de Windows, las tres herramientas (Dumplt,
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FTK Imager y OS Forensic), cumplen la misma fun-
cién de forma eficiente, ya que se recuperaron 9 archi-

vos y 5 que estdn sobrescritos.

En lo referente a los médulos descargados por el
usuario; la herramienta Dumplt mostré 13, FTK
Imager 11 y OS Forensic 14. Siendo una medida muy
pareja, por lo que las tres herramientas son recomen-
dados para esta labor en particular. De igual forma, las
tres herramientas (Dumplt, FTK Imager y OS Foren-
sin) cotejan por igual la informacién del usuario del

equipo vulnerado.

Para ejecutar los andlisis mds profundos de la evi-
dencia adquirida, se hace necesario saber las dreas
fisicas y virtuales (offset); frente a esto, se aplicé el
comando gathi de Volatility que es de gran ayuda en
la informadtica forense. En esta medida, los software
Dumplt, Ftk Imager y OSForensic, arrojaron por
igual, un resultado de 12 direcciones virtuales y fisicas

de offset directas a la RAM.

Con respecto al indicador de medida con procesos
ocultos, Dumplt y FTK Imager, arrojaron 64 resulta-
dos enlistados como verdaderos y un proceso enlistado
falso, dsea oculto, mientras que OS Forensic, muestra
los mismos 64 procesos enlistados, pero no el que estd
oculto y que aparece con los otros mencionados. Los
comandos escaneados solo son mostrados por la herra-
mienta Dumplt que se ejecuta por consola, a diferen-
cia FTK Imager y OS Forensic.

Por ultimo, Dumplt y FTK Imager muestran un
malware en gjecucién, mientras que OS Forensic, no

muestran malware ejecutdndose en el sistema.

La Figura 6, evidencia que las herramientas Dum-
plt, FTK Imager y OS Forensic, recolectaron por
igual, la informacién del sistema operativo y datos ne-
cesarios para el andlisis de la imagen.

Asi mismo, la medida eficacia integridad y fun-
cionalidad, es observada en la misma figura, siendo
Dumplt en nuestra investigacion la mds eficiente a la
hora de realizar el volcado de memoria RAM; recolec-

tar mds procesos enlistados y mds conexiones en red.

En lo referente a la métrica de eficiencia y compor-
tamiento. FTK Imager se tomé un tiempo de 03:47,36
y OS Forensic 01:17,93. Dumplt con una medida de
cronémetro de 01:29,22. Si bien, OS Forensic, gasta
menos tiempo que Dumplt y FTK Imager en la ad-
quisicién, no adquiere tanta informacién como las ya
mencionadas. Dicho de otra manera, Dumplt obtiene
una medida objetiva (Alta), por ser el software que mds
evidencia recolecta gastando mds tiempo que OS Fo-
rensic y FTK Imager, pero es mds recomendada por ser
eficiente en el proceso de pericia.

Por otra parte, RamCapturer, se muestra como
una de las herramientas més eficiente en el volcado de
memoria RAM, por gastar menos recursos en menos
tiempo, pero dicho inicialmente, este software no ga-
rantiza la adquisicion de la evidencia.

Con respecto a Dumplt, no deja modificar la ruta
ni tampoco renombrar la imagen, pero, si se ejecuta
desde un pendrive que es lo mds recomendado, auto-
mdticamente guarda la imagen en el dispositivo (USB)
y asigna el nombre de la mdquina vulnerada. Caso
contrario, es FTK Imager y OS Forensic, que permiten
realizar cambios de nombre y guardado en la imagen.
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Fig. 6. Resultado de métricas evaluadas.

En lo referente a la capacidad de uso y estética de la
interfaz de usuario, FTK Imager y OS Forensic, brin-
dan mds funciones para ejecutar en su interfaz que la
herramienta Dumplt, que solo estd disenada para la
adquisicion de evidencias de la memoria RAM.

El dltimo dato a tener en cuenta de la Figura 6, es
la proteccién contra errores de usuario e integridad.
Para este punto en particular, las tres herramientas
(Dumplt, FTK Imager, OS Forensic) son fiables para
el perito informdtico, ya que arroja un mensaje antes
de ejecutar la accién.

4.2. Trabajos futuros

La realizacién de este articulo destaca las lineas
de investigacion futuras en la ciencia forense digital,
ademds brinda al perito judicial, la satisfaccién y con-
fianza de elegir herramientas de software libre, para el
volcado de la memoria RAM. En efecto, en el 4mbito
forense digital, existen suficientes pruebas para el ani-
lisis de recoleccién de informacién de disco duro, de
interconexiones de redes, hasta del analisis del com-
portamiento de un malware, pero son pocos los traba-
jos que se enfocan en el volcado de la memoria RAM.

Ahora bien, para ampliar esta investigacion se re-
comiendan los siguientes trabajos a futuro y asi poder
completar esta evaluacidn, esto es:

Las técnicas anti-forenses amplian esta investiga-
cién, y es que analizar y conocer estas actividades, le
permite al perito auditar de forma mds especifica la
adquisicién de evidencias en el andlisis forense digital.

La computacién en la nube con entornos virtuales
abre posibilidades de investigacién, ya que la memoria
RAM no es tinica de una méquina sino de un sistema
informdtico, con lo cual se puede modificar y duplicar
la naturaleza de la evidencia.

Captura de codigo malicioso (malware) en la memo-
ria RAM. A futuro, es mds ttil realizar una recoleccién
de malware en la memoria RAM que en el disco duro,
por el hecho de que el c6digo esta al descubierto y no em-
paquetado o cifrado, por lo que el andlisis serd mds claro
para observar su comportamiento y vector de ataque.

Adaquisicién de evidencias en la nube con entornos
virtuales; como se dijo inicialmente, la memoria RAM
es de un sistema informdtico y no de un solo disposi-
tivo, lo que facilita las técnicas anti-forenses y dificulta
la adquisicién del contenido probatorio.

Efectuar una evaluacién de herramientas de soft-
ware libre para la adquisicién de la memoria RAM, en
sistemas operativos Linux y Mac OS, puede ser indivi-

dual o0 en forma conjunta.
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Extender este andlisis a herramientas de pago, para
la adquisicién de la memoria RAM, para todos los sis-

temas operativos.

Hacer comparacién de herramientas de adquisicién
de evidencia digital, tanto de pago como software libre

en los diferentes sistemas operativos.

Lo anterior beneficia no solo a la ciencia forense
sino también a auditores de sistemas, analistas de re-
des, analistas de c6digo malicioso, unidades de delitos

informdticos, unidades del cibercrimen, entre otros.

5. CONCLUSIONES

Para dar respuesta a la pregunta que motivé esta
investigacion ;Cudl es la mejor herramienta a la hora
de adquirir una evidencia digital?, pasamos a la con-
clusion en lo referente a la satisfaccidén y confianza que
brinda la herramienta a la hora de adquirir la evidencia
de la memoria RAM y afirmamos que Dumplty FTK
Imager; a nuestro juicio, son las mejores herramientas
de libre uso para el sistema operativo Windows a la
hora de adquirir la evidencia digital, y que el perito

informdtico debe tener en su kit de investigacién.

No obstante, esta afirmacién surge de la acumula-
cién de resultados observados y cuantificados, de las
diferentes medidas aplicadas y evidenciadas en las Fi-
guras 5y 6, para las que la ISO /IEC 25010 brindé las
medidas de calidad de uso y calidad de producto.
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