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RESUMEN

Una credencial de autenticacién es una orden que autoriza el acceso a una red social, correo electrénico
u otros sitios web que requieren informacién personal de un usuario registrado. El phishing (suplantacién
de identidad) es un ataque fraudulento desde sitios web enganosos a credenciales de autenticacién. Algunos
autores plantean enfoques basados en la deteccién y prevencién de estos ataques phishing en redes sociales
y correos electrénicos. Sin embargo, las cifras de estos ataques se contintian incrementando, debido a que
los usuarios siguen incurriendo en errores como la falta de conocimiento, el descuido visual y la falta de
atencidn, que facilitan estos ataques. En este articulo se realiza un andlisis de los riesgos y causas de ataques
phishing a credenciales de autenticacién en redes sociales y correos electrénicos. Ademds, se propone una
técnica de proteccién para estas credenciales, mediante procedimientos de fécil recordacién. Los procedi-
mientos de la técnica se realizan para prevenir los riesgos a partir del conocimiento, atencién y cuidado

visual del usuario. Asi también, se aplica la técnica a algunos usuarios.

Palabras clave: seguridad de la informacién, sistema de software, ingenieria de software, servicios de redes

sociales, correo electrénico.

ABSTRACT

An authentication credential is an order that authorizes access to a social network, email, and other websites
that require personal information from a registered user. Phishing is a based on detection and prevention of these
phishing attacks, on attack from false websites to authentication credential. Some authors propose approaches
such as lack social networks and emails. However, the number of these attacks continues to increase, because

users continue to incur errors as lack of knowledge, visual carelessness and lack of inattention, which facilitate
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these attacks. In this paper, we analyze risks and causes of phishing attacks to authentication credentials on social

networks and emails. Also, we propose a protection technique for such credentials, using easy-to-remember pro-

cedures. These procedures are carried out to prevent risks from knowledge, attention and visual care of the user.

As well, we apply the technique to some users.

Key words: electronic mail, information security, social engineering, social networks services, software enginee-

ring, software system.

1. INTRODUCCION

Una credencial de autenticacién es una orden que
consta de un identificador de usuario y contrasefa.
Este identificador puede ademds ser un certificado di-
gital acompanado de una autenticacién que autoriza el
ingreso de una cuenta virtual a través de informacién
personal en la red. Estas credenciales pueden utilizar
dispositivos biométricos o series de preguntas que el
usuario debe responder (Khonji, Iraqi & Jones, 2013).
Las credenciales de autenticacién se utilizan para vali-
dar la informacién de cuentas de usuario en sitios web

como redes sociales y correos electrénicos (Marforio,

etal., 2015).

Phishing es el acrénimo en inglés de Password Har-
vesting Fishing o cosechar y pescar contraseas. Este
acrénimo se traduce como suplantacién de identidad,
aunque se utiliza el término original. El phishing se
usa con el propédsito de recolectar ilegalmente in-
formacién personal de credenciales de autenticacién
(nombres de usuarios y contrasefias) (Hong, 2012).
A partir de estas credenciales los atacantes pueden
acceder a informacién confidencial como perfiles en
redes sociales, informacién de correo electrénico,
informacién empresarial e informacién financiera
como numeros de tarjeta de crédito, identificaciéon
bancaria, etc. (Microsoft, s.f.). El Anti-Phishing Work
Group (APWG) define el phishing como un ataque
fraudulento que usa ingenieria social, es decir, en la
que el atacante (phisher) utiliza sitios web engafosos,
mediante informacién sensitiva que permita el hurto
de las credenciales de autenticacién y demds informa-

cién personal, para luego monetizar tal informacién

(NCSA, 2013).

Para contrarrestar los ataques phishing, algunos au-
tores presentan enfoques basados en software (Salem,
Hossain & Kamala, 2010; Zhang, Hong & Cranor,
2007). También, otros autores proponen trabajos para
detectar phishing a partir del uso de mineria de datos
(Nikulchev & Pluzhnik, 2014). Algunos autores plan-
tean enfoques a partir de la deteccién de un ataque
especifico (Sheeram et al., 2010; Kontaxis et al., 2011;
Mishra & Gaurav, 2012; Reddy, Radha & Jindal, 2011).
Los anteriores enfoques se centran en detectar ataques
phishing de forma general a partir de los sistemas (Sas-
toque & Botero, 2015), pero no preparan a los usua-
rios ante estos ataques y slo algunos trabajan en redes
sociales y correos electrénicos. Por otro lado, algunos
autores intentan incluir en sus enfoques a los usuarios
en estrategias de prevencién de riesgos (Khonyji, Iragi &
Jones, 2013; Atighetchi & Pal, 2009; Scott, Ghinea &
Arachchilage, 2014). Sin embargo, no incluyen elemen-

tos para redes sociales y correos electrénicos.

Las cifras de ataques phishing a correo electrénico
y redes sociales sigue en incremento (Prandini & Ma-
ggiore, 2013), ya que en general estos ataques afectan
a usuarios vulnerables, que pueden ser comunes o de
empresa. Pues, estos incurren en errores como falta de
conocimiento de los ataques, descuido visual y la falta
de atencién a los indicadores de seguridad para reco-
nocer un sitio falso, debido a su semejanza respecto
al legitimo (Garera, et al., 2007). Estos errores siguen
permitiendo estos ataques, que se traducen en un ne-
gocio para los atacantes, ya que monetizan la infor-

macién hurtada obteniendo grandes sumas de dinero

(NCSA, 2013).
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De acuerdo a lo anterior, es necesario aumentar la
proteccién en las credenciales de autenticacién de re-
des sociales y correo electrénico. Por lo tanto, en este
articulo se pretende analizar algunos riesgos y causas
que ocasionan los ataques de phishing. A partir de ellos
se propone una técnica que le permita al usuario cono-
cer algunos procedimientos de fdcil recordacién que
eviten el hurto de su informacién desde las creden-
ciales de autenticacién. Estos procedimientos ayudan
a prevenir los riesgos de los usuarios desde aspectos
como el conocimiento de estos ataques y la atencién y

cuidado que deben tener ante ellos.

Este articulo estd organizado de la siguiente mane-
ra: En la seccién 2 se incluye la metodologia de inves-
tigacién utilizada; en la seccién 3 se presenta el marco
conceptual; en la seccidn 4 se exponen los trabajos pre-
vios; en la seccién 5 se define el problema; en la seccién
6 se propone la solucién. En la seccién 7 se discuten los
resultados. Finalmente se indican las conclusiones y el

trabajo futuro.

2. METODOLOGIA

La investigacién desarrollada para este articulo uti-
liz6 la metodologia de transferencia tecnoldgica (Joode,
2012) que consiste en observar una necesidad en la
industria y desarrollar la solucién desde la academia.
Las fases de esta metodologfa son planteamiento del
problema (que se desarrolla a partir de la revisién de
literatura y la necesidad), propuesta de solucién y apli-

cacién (a partir de la percepcién de algunos usuarios).

3. MARCO CONCEPTUAL

3.1 Credenciales de autenticacion

Una credencial es la combinacién de una identidad
y un autenticador en una orden que certifica y auto-
riza el ingreso de una cuenta virtual a través de datos
personales en la red. Esta identidad se suele demos-
trar mediante un nombre de usuario de una cuenta,

en compafia de un autenticador que comprueba la

identidad solicitando informacién que la valide. Un
autenticador puede tener varias formas, segtn el proto-
colo y el método de autenticacién. Las credenciales de
autenticacion generalmente hurtadas son el usuario y
la contrasefa (Marforio et al., 2015).

Existen credenciales de autentificacién para dife-
rentes sitios en la red; cuando un usuario o servicio
quiere acceder a un recurso de correo electrénico o red

social, debe proporcionar informacién que demuestre

su identidad (Marforio et al., 2015).

3.2 Phishing

El acrénimo phishing se define como un fraude
informdtico (Samper & Bolano, 2015) o un ataque
fraudulento de ingenieria social y puede ser entendido
observando una tipica actividad de pesca (fishing), en
donde un pescador ofrece un anzuelo a los pescados y
espera a que ellos caigan en la trampa (Asanka et al,,
2012). En el mundo cibernético, los pescadores siguen
la misma estrategia; la diferencia en este caso, es que
el anzuelo se convierte en sitio web falso con infor-
macidn sensitiva en la interfaz grafica que demanda la
informacién personal de las credenciales de autentica-
cién del usuario que accede. Algunos usuarios caen en
este anzuelo creyendo que estos sitios web son legiti-
mos y responden a la informacién en las credenciales
de autenticacién (Purkait, 2012), en la Fig. I se puede
observar un ejemplo de la similitud en interfaz grafica

de un sitio falso de la red social Facebook.

Ademds de la interfaz grafica, los ataques phishing in-
tentan convencer a las personas para abrir un sitio falso
desde espacios web gratuitos en internet y dominios per-
sonalizados (Asanka et al., 2012). Un ejemplo de estos
dominios se suele presentar en la red social de Facebook.
com, donde los atacantes obtienen nombres similares
como: Facebok.com, o Facebook-login.com, en donde

solo cambian algunos caracteres con similitud visual.

3.2.1 Fases del phishing
1. Visualizacién por las victimas potenciales que re-
ciben el ataque; 2. Ingreso de informacién por la victi-

ma desde un sitio web, algunos incluyen la instalacién
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de un malware (software malicioso). 3. Monetizacién
de la informacién hurtada (Purkait, 2012).

3.2.2 Tipos de phishing

Existen varios tipos de ataques phishing y en la
mayoria de los casos el motivo principal del atacan-
te es realizar un robo de identidad para beneficio

econdémico a partir de la informacién de sus creden-
ciales en redes sociales o correo electrénico; even-
tualmente, el atacante puede adentrarse en la vida
social del individuo y realizar estafas utilizando
phishing (Hong, 2012). En la Tabla 1 se presentan
algunos ataques phishing en redes sociales y en co-

rreo electrénico.

TaBLA 1

Ataques de phishing en redes sociales y correo electrénico

Ataques phishing

:En qué consiste?

Enlace con software malicioso

Técnica en la que el atacante envia un enlace a una pdgina web. Se
pide descargar y abrir un archivo adjunto al usuario haciéndolo pasar
por algo importante como informacién de entidad bancaria. Una
vez abierto el archivo, el software malicioso empieza a funcionar y en
muchos casos, a enviar informacién confidencial a través de internet.

Mensajeria instantinea

El usuario recibe mensajes que lo llevan a un sitio fraudulento
para que posteriormente ingrese la informacion.

Correo / Spam

Se envia el mismo correo electrénico a millones de usuarios, requi-
riendo llenar informacién confidencial en detalle. Esta informacién es
la que se utiliza para actividades ilegales. La mayoria de los mensajes
tienen notas urgentes que piden al usuario ingresar credenciales para
actualizar informacién, cambiar detalles o verificar la cuenta.

Pass-the-Hash (PtH)

El atacante captura las credenciales de inicio de sesién en un compu-
tador y entonces las utiliza para autenticarse en otros equipos a
través de la red. El ataque se roba el hash de la contrasefia en vez del
texto plano.

Keystroke logger

icacién maliciosa que captura las credenciales mientras son escritas
Apl | tura | d I t t
por el usuario y se envian al atacante.

Fuente: Jungles et al., 2012; Phishing.org, 2011

4. TRABAJOS PREVIOS

El software “cantina” se desarrolla para la detec-
cién de sitios web de phishing (Zhang, Hong & Cra-
nor, 2007) y el sistema experto para detectar phishing
en sitios web basado en sus caracteristicas (Sheeram
et al., 2010). Ambos trabajos presentan deteccién de
ataques phishing mediante el uso de sistemas. Sin em-
bargo, lo hacen para diferentes enlaces phishing. El

uso de algoritmos de mineria de datos (Nikulchev &
Pluzhnik, 2014) y metodologia phishing con teoria del
caos (Dadkhah, Lyashenko & Jazi, 2015), son enfo-
ques propuestos para la deteccién automdtica de phis-
hing a partir de la minerfa de datos, pero se basan en
enlaces phishing de informacién general. Deteccién de
clonacién del perfil en una red social (Kontaxis et al.,
2011), deteccién de ataques de phishing basado en la
categorizacion de enlaces (Atighetchi & Pal, 2009),
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contenido basado en anti-phishing (Mishra & Gaurav,
2012) y deteccién de pdginas phishing basada en rela-
ciones asociadas (Reddy, Radha & Jindal, 2011) son
trabajos que se centran en la deteccién de un tipo de
ataque. Sin embargo, sélo algunos se emplean en redes

sociales y correos electrénicos.

Los anteriores enfoques se centran en detectar ata-
ques phishing de forma general a partir de los siste-
mas (Sastoque & Botero, 2015), y sélo algunos ayudan
en la deteccién de phishing en redes sociales y correos

electrénicos.

Campana anti-phishing (Khonji, Iraqi & Jones,
2013), juego educativo anti-phishing con elementos
de conocimiento para preparar a los estudiantes en
la identificacién de enlaces phishing (Scott, Ghinea
& Arachchilage, 2014); y un marco de trabajo para
que usuarios identifiquen caracteristicas en enlaces
phishing (Garera et al., 2007) son trabajos de autores
que presentan estrategias de prevencién de riesgos ante
ataques phishing para los usuarios. Sin embargo, estos
enfoques no incluyen elementos de prevencién para re-

des sociales y correos electrénicos.

5. PROBLEMA

A pesar que se estd trabajando en la mitigacion de
los ataques phishing mediante diferentes sistemas, la
cifra de ataques phishing a correos electrénicos y redes
sociales continta aumentando. Segin los informes y
estudios realizados por el Registro de Direcciones de
Internet para Latinoamérica y el Caribe (LACNIC),
dado su impacto econémico, los ataques de phishing
a correos electrénicos y redes sociales han aumentado
en Brasil, Argentina, Colombia, México y Chile en un
20% mads de lo que han crecido a nivel global (Prandini
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& Maggiore, 2013; Salem, Hossain & Kamala, 2010).
La informacién personal de los usuarios (nimeros de
teléfonos personales, lugares de residencia, sitios que
frecuentan, informacién familiar y fotos privadas) en
redes sociales como Facebook, Twitter y LinkedIn es
generalmente de interés para los atacantes. De igual
modo la informacién confidencial que se envia por el
correo electrénico, personal o laboral, ya que el hurto

de esta informacién puede ser monetizada (Enough-is-

Enough, 2013).

Los atacantes se aprovechan de la vulnerabilidad
de los usuarios y a pesar que también se trabaja en en-
foques de prevencién para ellos, se siguen utilizando
estrategias como la falta de conocimiento en aplica-
ciones, correos, paginas web; el descuido visual y la
falta de atencién frente a los indicadores de seguridad
para reconocer un sitio fraudulento (APWG, 2013;
Dhamija, Tygar & Hearst, 2006). Esto muestra la
necesidad de conocer los riesgos y las causas de estos

ataques y la forma en que los usuarios pueden preve-

nirlos (APWG, 2013).

6. SOLUCION

6.1 Andlisis de riesgos en credenciales de autenti-
cacion en redes sociales y correo electrénico ante
ataques phishing

La Tabla 2 presenta los principales riesgos y
causas en las credenciales de redes sociales y co-
rreo electrénico. Estos riesgos inciden por ataques
phishing, y son los de mds crecimiento a través de
los dltimos afios (NCSA, 2010). Esta tabla da a
conocer los ataques phishing comunes que se pre-
sentan en redes sociales y mensajeria instantdnea

en correos electrénicos.
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TaBLA 2

Riesgos de credenciales en redes sociales y correo electrénico

Pueden llevar a sitios de phishing, Los enlaces suelen venir de un atacan-
Enlaces con software malicioso | infectar el equipo con malware y te utilizando el nombre de empresa
robar informacién personal. conocida.

Como en el caso de los enlaces
maliciosos, aparentan venir de fuentes
de confianza como amigos de la red
social o marcas reconocidas que suelen
generar previa conflanza.

Mensajes que intentan hacer que el
usuario actualice la contrasefa, infor-
macion personal o descargue algtin
adjunto malicioso.

Mensajeria instantanea

La cuenta de correo o mensajeria de
redes sociales podria verse compro-
Correo / Spam metida, y desde ella enviar la misma
propaganda a todos los contactos para
que se siga propagando.

Estos correos suelen tener éxito de-
bido a que utilizan informacién por-
nogrifica o de interés general, como
noticias actuales o falsas loterfas.

Mala administracién en cuanto a
privilegios locales del usuario, o del
servicio web que se esté usando.

Pass-the-Hash (PtH) El atacante se apodera de las creden-
ciales de inicio de sesion.

El atacante obtiene toda la informa-
Keystroke Logger cién que se ingresa por el teclado; esto
incluye usuarios y contrasefas.

Aplicaciones maliciosas que se insta-
lan en el equipo del usuario.

Fuente: Jungles et al., 2012; Phishing.org, 2011; APWG, 2013

6.2 Técnica de proteccion para credenciales en redes
sociales y correo electrénico ante ataques phishing

Una técnica es un conjunto de procedimientos o

normas que de forma ordenada cumplen unas pau- Prevencién l:l . Verificaciotl}
. .. ., ingresar a la re.
tas para llegar a un cierto fin. La técnica de proteccién S P e nombre del

tiene el propdsito de prevenir estrategias que utilizan electrénico

los atacantes (falta de conocimiento, descuido visual y

falta de atenci6n), utilizando procedimientos de fécil
recordacién que permitan conocer los sitios web, tener

cuidado visual y atencién mediante gréficos y normas Prevencién en la
administracion de
credenciales al
de funcionar como un recurso adicional a los sistemas inicio de sesion

que los usuarios pueden utilizar. En las empresas pue-

y en usuarios comunes como su principal apoyo para
proteger sus credenciales de autenticacién. La técnica

congrega 4 fases que agrupan normas para prevenir los

riesgos expuestos previamente ante ataques phishing a
credenciales de autenticacién de redes sociales y correo Fig. 1. Técnica de proteccién a credenciales de autenticacién
electrénicos como se observa en la Fig. 1.
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6.2.1 Prevencion al ingresar a la red social o al co-
rreo electrénico
La proteccién proactiva contra el phishing debe ini-

ciar antes de ingresar al sitio web.

Evitar el acceso a enlaces de un tercero: es indispen-
sable digitar siempre el sitio web legitimo en la barra
de direcciones y no ingresar a enlaces que llegan me-
diante mensajeria de redes sociales o correos electré-
nicos. De este modo, el ingreso a los sitios de internet
a través de un enlace de un tercero se puede evitar, ya
que el atacante aprovecha la confianza generada por la
fuente a los usuarios y los direccionan a un sitio web
falso, teniendo éxito en el ataque (Jakobsson, 2007).
La Fig.2. presenta un ataque phishing que contiene un
enlace con software malicioso haciendo clic sobre él,

este tipo de ataque se debe evitar.

citi’

Dear Online Banker,

Citibank has recently upgraded its online banking service to provide best-in-industry safety, security
and overall better expenence. We're so excited about it, we'll pay you $50* to try it out! For a
limited time if you open a FREE account with Citibank and deposit at least $100, we'll credit $50 to
your account. It's our way of saying "Thanks for banking with us!*

This offer 1s only valid for a imited time.

Go to hitp/fwww cihbank switch-today com to start! We look forward to serving you.

Best Regards,
Citbank Web Services

Fig. 2. Mensaje de confianza con sitio falso (Jakobsson, 2007).

Eludir el acceso desde grdficos: los logos, disefos,
gréficos y textos de la pdgina pueden dar acceso a ata-
ques phishing, haciendo creer al usuario que el sitio es
completamente legitimo al tener una apariencia simi-
lar en su interfaz grifica, por tal razén se debe eludir
el acceso desde gréificos. Ya que todos estos aspectos
pueden ser duplicados por el atacante (Dhamija, Tygar
& Hearst, 2000).

6.2.2 Verificacion del dominio
Al ingresar a un sitio web el usuario debe cerciorar-
se teniendo atencién y cuidado visual que el dominio

(nombre del sitio web) corresponde al legitimo, por

ejemplo: www.facebook.com, www.outlook.com. Es ne-
cesario validar en detalle el nombre del dominio, pues
como se menciond antes pueden ser modificados en al-
gun cardcter y recibir un ataque de phishing (NCSA,
2010), ya que los atacantes pueden cambiar algunas le-
tras y hacer que el sitio tenga una semejanza al legitimo,
Por ejemplo: www.outlok.com (sin doble ‘0"). www.my-
Jfacebook.com (con ‘my-) o simplemente se puede mos-
trar la direccién IP como se muestra en la Fig. 3. Los
atacantes aprovechan cualquier descuido de los usuarios
en la premura y agilidad de realizar diferentes proce-
sos en el trabajo o en sus actividades que se realizan en

modo multitarea (varias tareas al mismo tiempo).

P~ & | Bl iniciar sesion en Facebook |

B3 e /192.168.1.60

acebook wm-

Entrar en Facebook

Credenciales de
autenticacion

Contraseia:  sesssses] .

Correo andy@wside com
electronico o
tettono:

No cerrar sesion

IR it o Fcebook

£Omdaste tu contrasena?

Espaiiol Enghish (US) Francais (France) Portugués (Brasi) Iakano Deutsch a..en B0 i(mes) B

Fig. 3. Phishing en credenciales de autenticacién de red social

6.2.3 Andlisis de indicadores de seguridad
En el andlisis de indicadores de seguridad es indis-
pensable conocer cémo se pueden identificar, para ello

se deben tener en cuenta tres aspectos fundamentales

(Marforio et al., 2015).

Ldentificar indicador del dominio principal: los nave-
gadores web mds populares del mercado como Inter-
net Explorer, Mozilla Firefox y Google Chrome, iden-
tifican el dominio principal del sitio web al cual se estd
ingresando, resaltando el dominio con negrilla como
se puede observar en la Fig. 4. Por lo tanto, el sentido
de observacién y atencién se debe agudizar para la ve-
rificacién de este indicador y asi, asegurar el ingreso al

sitio web legitimo.
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ﬁ https://www.facebook.com/. £ ~ & | F Welcome to Facebook - Lo... X

facebook.com resaltado

facebook

Fig. 4. Dominio principal resaltado en Internet Explorer

Observar indicador de seguridad HTTPS: El indica-
dor de seguridad HTTPS (siglas en inglés de Hypertext
Transfer Protocol Secure, protocolo destinado a la trans-
ferencia segura de datos de Hipertexto), es un mecanismo
comin de seguridad adaptado para proteger la sesién,
ya que la comunicacién se transmite de forma cifrada
(NCSA, 2010). La mayoria de redes sociales o pdginas
de correo electrénico lo usan como se puede observar en
la Fig. 5., en la barra de direcciones siempre se antepone
el HT'TPS antes del dominio. Por ejemplo: https:/fwww.
Jfacebook.com. La ausencia de este indicador representa un
riesgo potencial de un ataque phishing, por lo que se re-
quiere tanto el conocimiento de este indicador como la

atencién y cuidado visual para detectarlo.

J Gmail - Free Storage and Email ... x \+

\?/ 8/ https:// .gmail.com/intl/en/mail/help/about.html

Google

Fig. 5. Indicador Https en Gmail

Buscar indicador de certificado digital

Todos los sitios web deben tener un certificado o
firma digital para que sean confiables; este certificado
se representa a través de un candado en la parte de-
recha de la barra de direcciones. Si el sitio es falso, el
certificado y reporte no corresponderd con el del sitio
legitimo. En la Fig. 6. se muestra el candado en la ba-
rra de direcciones del navegador como un indicador de
seguridad que se debe tener en cuenta para su acceso.
Por lo tanto, se requiere conocerlo y buscarlo en la res-

pectiva barra.

—EIXJ

e‘ )| I https://www facebook.com/Zstype=lod O +
Website Identification

DigiCest has identified this site as:

[ Welcome to Facebook - Lo... X{ W H

Candado indicador de
certificado en Internet

Explorer.

Firmado digital de
Facebook

world around you on Faceb

| www.facebook.com I -
Is connection to the server is encrypi

Should | trust this site?

Firmado digital de
Facebook

View certificates

Last name

First name

Fig. 6. Certificado digital en Mozilla e Internet Explorer

6.2.4 Prevencion en la administracién de credenciales al
inicio de sesidn

Generalmente un usuario asigna la misma cla-
ve para sus cuentas (correo, banco, red social, etc.)
(NCSA, 2010) y pocas veces cambia la contrasena de
sus cuentas en el transcurso del tiempo (NCSA, 2012;
2013). Agravando esto, el contenido de las contrase-
fias frecuentemente tiene combinaciones ficiles de to-
mar por los atacantes (Joode, 2012). De esta manera,
es de vital importancia utilizar una contrasena segura

que contenga combinaciones de letras mayusculas,

caracteres especiales y nimeros, ademds debe ser di-
ferente la de cada sitio de red social y de correos elec-
trénicos, por ejemplo: Ert254* Asi, en caso de que el
atacante logre hurtar una credencial de autenticacién,

no tendrd asegurado el acceso a las demis.

7. RESULTADOS Y DISCUSION

La técnica de proteccién para credenciales de au-

tenticacién en redes sociales y correo electrénico se
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aplica a algunos usuarios como auxiliares de gestién
de datos y cajeros de supermercados, con el objetivo
de tomar una muestra de 10 usuarios. Para obtener los
resultados se utilizan do etapas la primera consiste en
utilizar un sitio falso sin el previo conocimiento de la
técnica y se realiza un cuestionario. Posteriormente se
realiza la segunda etapa utilizando técnica y se realiza

otro cuestionario. Estos fueron los resultados.

7.1 Etapa 1. Sin la técnica
:Considera que el sitio era realmente el sitio de la

red social?

®No

mSi

Fig. 7. Pregunta 1

La mayorfa de usuarios no tuvo precaucion al ingresar
su informacién en las credenciales de la red social, con-
sideran que se trataba del sitio legitimo, debido a que su
apariencia era muy similar, S6lo 2 de los analistas de da-

tos tuvieron precaucién como se puede ver en la Fig. 7.

sQué tiene en cuenta a la hora de validar si un sitio

es legitimo?

B Direccion ™ Apariencia ™ NS/NR

Fig. 8. Pregunta 2
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A la hora de validar el sitio legitimo, la mayoria
usuarios mencionan que intentan fijarse en la apa-
riencia, es decir que le dan mds importancia a la apa-
riencia que al contenido de la direccién y 3 lo hacen

desde la direccién.

¢Por qué cree que no inicid sesién en el primer intento?

m Se cayo el internet mEI sitio es falso mNS/NR

Fig. 9. Pregunta 3

Se obtuvo la percepcién de los usuarios en la misma
cantidad ya que algunos creen que se cay6 el internet y

otros no saben porque no se pudo acceder al sitio web.

:Sabe que es phishing?, Si la respuesta es si, indique

con sus palabras que es.

Hubo la misma cantidad de usuarios que conocian
el término y los que no lo conocian y en la respuesta
abierta quienes conocian el término indicaron que era
el hurto de las contrasenas, a pesar de saberlo incu-
rrieron en el error de ingresar su informacién en las

credenciales del sitio falso.

BSi ®No =

Fig. 10. Pregunta 4
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7. bhttp:/lwww.radios.com.colregion/bogotal#w-radio-fm-
99-9-bogota2 Etapa 2. Con la técnica
Se proporciona la técnica fisicamente como guia

para seguir los procedimientos.

Cree que esta técnica le ayuda a recordar ficilmente

la prevencion ante phishing?

®Si ®No

Fig. 11. Pregunta 5

La mayoria de usuarios indica que al seguir los pro-
cedimientos de la técnica pueden evitar el phishing para
sus credenciales en redes sociales y correos electrénicos,
y les parece que es ficil su recordacién por lo que mues-

tra aceptacién y en el cumplimiento de los items.

sConsidera que la técnica agrupa los procedimientos

necesarios para proteger las credenciales?

®Si ®No

Fig. 12. Pregunta 6

Para los usuarios la técnica es apropiada junto con

los procedimientos que agrupan para proteger las

credenciales de redes sociales y correo electrénico ante
los ataques phishing.

En esta aplicacion de la técnica se puede analizar
que la causa principal por la que los usuarios pierden
facilmente sus credenciales es efectivamente la falta de
conocimiento sobre ataques phishing, el descuido vi-
sual y la falta de atencién en el contenido o la fuente
del enlace. De este modo los diferentes usuarios utili-
zaron la técnica y sus procedimientos y coincidieron
en que es una préctica ficil que pueden seguir utili-
zando en su cotidianidad con un mayor conocimiento,

cuidado y atencién.

8. CONCLUSIONES

Los ataques phishing en credenciales de redes socia-
les y correo electrénico, aprovechan la vulnerabilidad de
los usuarios por la falta de conocimiento en estos ata-
ques, descuido visual y falta de atencién en los caracte-
res del dominio y la interfaz grifica de los sitios falsos.
El desconocimiento de estas estrategias, riesgos y causas
es uno de los factores claves que utilizan para hurtar las
credenciales. De acuerdo a esto, en este trabajo se realiza
un compendio de los riesgos de algunos ataques phishing

en credenciales de redes sociales y correo electrénico.

Adicionalmente, para evitar estos ataques se define
una técnica que condensa una serie de procedimien-
tos para lograr una proteccién, ante los ataques phising
en las credenciales de autenticacién de redes sociales y
correos electrénicos, por parte del usuario como una
herramienta de prevencién. Asi, puede ser incorporada
como una prictica cotidiana para usuarios comunes.
Para los usuarios de empresa puede apoyar en este pro-
ceso de prevencién en adicion a los sistemas utilizados

anti-phishing.

Como trabajo futuro se pueden contemplar estrate-
gias que integren tanto a los usuarios como a los siste-
mas para prevenir ataques phishing. También se pue-
den implementar estrategias interactivas que permitan

capacitar a los usuarios ante ataques phishing.
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