MetopoLogias PARA EL ANALISIS DE RiEsGos EN LoS SGSi
METHODOLOGIES FOR ANALYSIS OF Risks IN THE ISMS

'Helena Aleman Novoa, 2Claudia Rodriguez Barrera

Fundacién Universitaria Juan de Castellanos, Facultad de Ingenieria, Tunja, Boyacd, Colombia

'haleman@jdc.edu.co ?crodriguez@jdc.edu.co

Recibido: 16/05/2014 » Aprobado: 22/06/2014

RESUMEN

Preservar la seguridad de los sistemas informaticos en la actualidad exige agotar una de las etapas
mas importantes que corresponde a la identificacion, andlisis y tratamiento de riesgos en toda la organi-
zacion, dando a conocer oportunidades y amenazas que le permitan alcanzar sus objetivos de negocio y
realizar una gestion proactiva. En este articulo se presenta una descripcion general de las metodologias
mas relevantes de analisis de riesgos, Octave, Magerit, Mehari, NIST SP 800:30, Coras, Cramm y Ebios,
aplicadas en el ambito de la seguridad informatica, lo que permitira contextualizar y concientizar a las
organizaciones en la necesidad de aplicarlas para la implementacién de mecanismos de seguridad de
acuerdo con los riesgos y amenazas identificados y, a su vez, integrar esta etapa dentro de los Sistemas
de Gestion de Seguridad Informatica SGSI con base en las normas y estandares existentes.

Palabras clave: andlisis de riesgos, gestion de riesgos, metodologias, seguridad, vulnerabilidad, SGSI.

ABSTRACT

To preserve the security of computer systems at present, demands to exhaust one of the most important
stages corresponding to the identification, analysis and treatment of risks throughout the organization, pu-
blicizing opportunities and threats that enable it to achieve its business objectives and perform proactive
management. This article presents an overview of the methodologies that are more relevant to risk analy-
sis, Octave, Magerit, Mehari, NIST SP 800:30, Coras, Cramm and Ebios, applied in the field of computer
security, which will contextualize and raise awareness of the organizations on the need to apply them for
the implementation of security mechanisms in accordance with the risks and threats identified and, in turn,
integrate this stage within the systems for the Management of Computer Security ISMS, according to exis-
ting rules and standards.

Keywords: ISMS, methodologies, risk analysis, risk management, security, vulnerability.
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l. INTRODUCCION

La implementacion de un Sistema de Gestion
de Seguridad Informatica (SGSI) se encuentra
determinada por la estructura organizacional de
las instituciones, lo que abarca caracteristicas
como: tipo, tamafo, objetivos, servicios, proce-
s0s, personal y requerimientos de seguridad que
establece la misma, para lo cual se apoya en
estandares internacionales tales como ISO/IEC
27001, norma en la que se describen un con-
junto de herramientas corporativas que permiten
establecer un plan de accién para la solucion
de problemas de seguridad a nivel técnico, or-
ganizativo y legislativo en una empresa. Estos
sistemas utilizan como requisitos, estrategias
como el analisis, evaluacion y gestion de riesgos
dentro del ciclo PHVA (planear, hacer, verificar
y actuar), especificamente lo relacionado con la
fase de planear, lo que requiere la seleccion de
una metodologia sistematica que permita obte-
ner una vision clara y priorizada de los riesgos a
los que se enfrenta la organizacion, identifican-
do los mas relevantes y priorizando medidas por
implantar para minimizar la probabilidad de ma-
terializacién de dichos riesgos o el impacto, en
caso de materializarse.

En el presente escrito se presentan algunas
de las metodologias utilizadas para realizar el
analisis de riesgos exigido por la norma ISO
27001 en el marco de la implementacion de los
SGSI, dentro de las cuales estan: Octave, Ma-
gerit, Mehari, NIST SP 800:30, Coras, Cramm
y Ebios. A su vez, se hace una breve descrip-
cién en cuanto a sus caracteristicas, ventajas y
desventajas, lo que permitira conocer y propor-
cionar otras posibilidades para la aplicacion de
cualquiera de ellas en la actividad del analisis de
riesgos, conforme a lo establecido por la norma
ISO 31000 (estandar para la gestion de riesgos)
dentro de los SGSI en las organizaciones.

Il. DesarroLLO DE CONTENIDO

A. Metodologias de analisis de riesgos

La norma ISO 31000:2009 establece un con-
junto de principios que se deben satisfacer para
que la gestion del riesgo sea eficaz; recomienda
que las organizaciones desarrollen, implementen
y mejoren de manera continuada un marco de
trabajo cuyo objetivo sea integrar el proceso de
gestion del riesgo en los procesos de gobierno,
de estrategia y de planificacion, de gestién y de
elaboracion de informes, asi como en las politi-
cas, los valores y en la cultura de toda la orga-
nizacion [1]. Esta norma puede ser utilizada por
cualquier entidad publica o privada, organizacio-
nes sin animo de lucro, asociaciones, grupos o
individuos [2].

Los principios basicos de la gestion del riesgo
que se describen en la norma ISO 31000 corres-
ponden a: crear y proteger el valor, es una parte
integral de todos los procesos de la organizacion,
es parte de la toma de decisiones, trata explicita-
mente la incertidumbre, es sistémica, estructura-
da y oportuna, se basa en la mejor informacién
disponible, es adaptable, integra los factores hu-
manos y culturales, es transparente y participati-
va, es dinamica, iterativa, responde a los cambios
y facilita la mejora continua de la organizacion [3].

Es asi, como el andlisis de riesgos informaticos
pasa a ser una parte fundamental en la administra-
cion de la seguridad, permitiendo algunos benefi-
cios, tal como, identificar los puntos mas débiles de
la estructura de Tl que da soporte a los procesos
criticos de la organizacion. Igualmente, ademas
de ser una guia de seleccion de medidas de pro-
teccion de costo adecuado, determina dénde es
necesario contar con esquemas de recuperacion
de desastres y continuidad de negocio y permite
realizar politicas de seguridad mejor adaptadas a
las necesidades de la organizacion [4].
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En el ambito de la seguridad informatica, las me-
todologias de analisis de riesgos conforman una
disciplina que se articula desde los Sistemas de
Gestion de Seguridad Informatica SGSI en las or-
ganizaciones, realizando unos importantes esca-
neos de vulnerabilidades mediante el uso de una
serie de modelos y procesos para, asi, proponer
una forma mas segura de cuidar la informacion
y los recursos de TI [5]. Algunos de los objetivos
de las metodologias de analisis de riesgos corres-
ponden a: planificacién de la reduccién de riesgos,
prevencion de accidentes, visualizacion y detec-
cion de las debilidades existentes en los sistemas
y ayuda en la toma de las mejores decisiones en
materia de seguridad de la informacién [6].

En la seguridad de la informacién existen di-
versas metodologias de andlisis de riesgos den-
tro de las que sobresalen: Octave [7], Magerit
[8], Mehari [9], NIST SP 800:30[10] y Coras [11],
Cramm [43] y Ebios [47], las cuales se describen
a continuacion:

1) Octave (Operationally Critical Threat, As-
set, and Vulnerability Evaluation). Es una de las
metodologias de analisis de riesgos mas utilizada
por las empresas. Esta describe un conjunto de
criterios para desarrollar métodos que se adhie-
ran a guias especificas de evaluacion y adminis-
tracién de riesgos [4]. Octave evalua los riesgos
de seguridad de la informacién y propone un plan
de mitigacion de los mismos dentro de una orga-
nizacion. Sus objetivos se encuentran enfocados
basicamente en concientizar a la organizacion en
cuanto a que la seguridad informatica no es un
asunto solamente técnico, y presentar los estan-
dares internacionales que guian la implementa-
cion de seguridad de aquellos aspectos no téc-
nicos [12].

Este tipo de metodologia realiza diversos pro-
cesos. Inicia con una evaluacién de los activos
relacionados con la informacion, para luego asig-
narles un valor estimado para la organizacion;
de esta manera, la metodologia Octave analiza
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y estudia la infraestructura de la informacion, de-
finiendo asi los elementos mas importantes para
la empresa [13]. Es una técnica de organizacion,
proyeccion, clasificacion y consultoria importante
en seguridad de la informacién establecida en el
riesgo; esta técnica logra su misién en tres pro-
cesos: auto dirigido, flexible y evolucionado, que
a su vez, se desarrolla en tres fases: perfiles de
amenazas basados en activos, identificacion de
vulnerabilidades de la infraestructura y desarrollo
de estrategia y planes de seguridad [14].

La metodologia Octave orienta a la organiza-
cion para que dirija y gestione sus evaluaciones
de riesgo, tome decisiones basadas en sus ries-
gos, proteja los activos criticos de informacion y
comunique de forma efectiva la informacién clave
de seguridad, para que, asi, obtenga los siguien-
tes beneficios: permitir la identificacion de riesgos
de la seguridad que puedan impedir la consecu-
cion del objetivo de la organizacion; ensenar a
evaluar los riesgos de la seguridad de la infor-
macion; crear una estrategia de proteccion con el
objetivo de reducir los riesgos de seguridad de la
informacion prioritaria y ayudar a la organizacion
a cumplir regulaciones de la seguridad de la infor-
macion [13].

En conclusion, Octave es un método operativo,
orientado a resultados. Después de la primera ite-
racion (2-3 meses) se obtiene un plan a corto plazo
y un plan estratégico a largo plazo para mitigar los
riesgos detectados. En la siguiente iteracion (des-
pués de 6 meses 0 un afo) se parte de los resulta-
dos de la implantacion de las acciones anteriores;
propone una metodologia muy bien detallada, con
unos pasos muy claros y definidos, proporcionando
el suficiente material de soporte (plantillas, ejem-
plos, etc.) y asumiendo todas las buenas practicas
de las normas y estandares actuales [15].

2) Magerit. Es la metodologia de analisis y
gestion de riesgos de la informacion desarro-
llada por el Consejo Superior de Administra-
cion Electrénica. [16]. En la introduccion de esta
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metodologia sobresalen dos objetivos principa-
les, uno de los cuales es estudiar los riesgos que
soporta un sistema de informacién y el entorno
asociado a este, entendiendo por riesgo la posibi-
lidad de que suceda un dafio o perjuicio, en una
primera aproximacion que se atiene a la acepta-
cion habitual del término, y otro relacionado con
recomendar las medidas apropiadas que debe-
rian adoptarse para conocer, prevenir impedir,
reducir o controlar los riesgos investigados [17].

Siguiendo la terminologia de la norma I1SO
31000, Estdndar sobre principios y directrices
para la gestion de riesgo [18], Magerit responde
a lo que se denomina “Proceso de Gestién de
los Riesgos”, seccion 4.4 (“Implementaciéon de
la Gestion de los Riesgos”) dentro del “Marco de
Gestion de Riesgos”; es decir, Magerit implemen-
ta el Proceso de Gestion de Riesgos dentro de
un marco de trabajo para que los 6rganos de go-
bierno tomen decisiones teniendo en cuenta los
riesgos derivados del uso de tecnologias de la
informacion [19].

Magerit define la seguridad como “la capacidad
de las redes o de los sistemas de informacion
para resistir, con un determinado nivel de con-
fianza, los accidentes o acciones ilicitas o mal in-
tencionadas que comprometen la disponibilidad,
autenticidad, integridad y confidencialidad de los
datos almacenados o transmitidos y de los servi-
cios que dichas redes y sistemas ofrecen o hacen
accesibles” [20].

Los principales elementos para el analisis de
riesgos, segun Magerit son: activo, amenaza,
vulnerabilidades, impacto, riesgo y salvaguardas
(funciones, servicios y mecanismos) [21].

De la misma manera, de acuerdo con Magerit,
el proceso de analisis de riesgos se desarrolla en
las siguientes etapas: planificacion, analisis de
riesgos, gestion de riesgos y seleccion de salva-
guardas [22].

Magerit detalla la metodologia desde tres pers-
pectivas: describe los pasos para realizar un ana-
lisis del estado del riesgo y gestionar su mitiga-
cion; describe las tareas basicas para realizar un
proyecto de analisis y gestion de riesgos y uno
de sus capitulos aplica la metodologia al caso
del desarrollo de Sistemas de Informacién (SI).
Adicionalmente, muestra una serie de aspectos
practicos derivados de la experiencia acumulada
en el tiempo para el analisis y gestion del riesgo
de manera efectiva [23].

Esta metodologia ayuda a descubrir y planificar
las medidas oportunas para mantener los riesgos
bajo control y apoyar en la preparacion de la orga-
nizacion para procesos de evaluacion, auditoria,
certificacidon o acreditacién; asi mismo, una de
sus mayores ventajas es que las decisiones que
deban tomarse y que tengan que ser validadas
por la direccion estaran fundamentadas y seran
facilmente defendibles. Otro de sus aspectos po-
sitivos radica en que sus resultados se expresan
en valores econdémicos lo que, a su vez, también
es una desventaja por cuanto el hecho de tener
que traducir de forma directa todas las valoracio-
nes en valores econémicos, hace que la aplica-
cion de esta metodologia sea muy costosa [24].

3) Mehari. Método Armonizado de Analisis de
Riesgos. Esta metodologia fue propuesta y desa-
rrollada por el Club Francés de la Seguridad de la
Informacion CLUSIF en el afo 1996; es de acce-
S0 publico y para todo tipo de organizaciones. Se
disend inicialmente y se actualiza continuamente
para ayudar a los CISO (Chief Information Secu-
rity Officers) en la gestion de las actividades de
la seguridad informatica, pero también esta con-
cebida para auditores CIO o gestores de riesgos
[25]. Es una metodologia utilizada para apoyar a
los responsables de la seguridad informatica de
una empresa mediante un analisis riguroso de los
principales factores de riesgo, evaluando cuantita-
tivamente, de acuerdo con la situacion de la orga-
nizacion, dénde se requiere el analisis; acopla los
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objetivos estratégicos existentes con los nuevos
métodos de funcionamiento de la empresa me-
diante una politica de seguridad y mantenimiento
de los riesgos a un nivel convenido. Mehari pro-
pone un moédulo para analizar los intereses impli-
cados por la seguridad y un método de anadlisis de
riesgos con herramientas de apoyo [26].

El principal objetivo de Mehari es proporcionar
un método para la evaluacion y gestién de ries-
gos, concretamente en el dominio de la seguridad
de la informacion, conforme a los requerimientos
ISO/IEC 27005:2008, por medio de un conjunto
de herramientas y elementos necesarios para su
implementacion [27] [28].

Los aspectos fundamentales de esta metodolo-
gia son: disefio de un modelo de riesgo, evalua-
cion de la eficiencia de las politicas de seguridad
previamente planteadas en la organizacion y capa-
cidad para valorar y simular los niveles de riesgo.
Sus archivos e instrumentos oficiales hacen énfa-
sis en un marco metodoldgico y una base de co-
nocimientos con la finalidad de investigar y realizar
un analisis de los diferentes inconvenientes y falen-
cias que se presentan, poner en consideracion las
vulnerabilidades en los sistemas de informacion,
dar solucion a las mismas, disminuir y controlar los
riesgos y supervisar la seguridad de la informacion
[29]. Con Mehari se detectan vulnerabilidades me-
diante auditorias, se analizan situaciones de riesgo
y se razonan sus contextos [30].

Esta metodologia puede ser utilizada con un
método continuo de trabajo o como soporte a
otras experiencias de la gestién de la seguridad
de la informacion [31].

Mehari es ante todo un procedimiento de sis-
temas de auditoria y evaluacion de riesgos; la
gestion se disefié y programé para un andlisis
profundo y veridico de los riesgos en sistemas
informaticos. Cuenta con tres mddulos: analisis
0 evaluacién de riesgos, evaluacion de seguri-
dad (centrada en el analisis de vulnerabilidades)
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y andlisis de amenazas [32], los cuales pueden
ser seleccionados con base en las politicas y es-
trategias corporativas a fin de decidir y construir
planes de accién encaminados a mantener la se-
guridad de la informacion.

4) NIST SP 800 — 30. (National Institute of
Standards and Technology): Guia de gestidn de
riesgo para sistemas de tecnologia de la informa-
cion — Recomendaciones del Instituto Nacional
de Estandares y Tecnologia [33]. Es una guia que
propone un conjunto de recomendaciones y ac-
tividades para una adecuada gestion de riesgos
como parte de la gestion de la seguridad de la
informacion; sin embargo, esto no es suficiente,
pues se necesita del apoyo de toda la organiza-
cion para que los objetivos y alcance de la ges-
tion de riesgos concluyan con éxito [34]. La Me-
todologia NIST SP 800-30 esta compuesta por 9
pasos basicos para el andlisis de riesgo:

e Caracterizacion del sistema.

¢ |dentificacién de amenaza.

¢ |dentificacién de vulnerabilidades.
e Control de analisis.

* Determinacion del riesgo.

¢ Analisis de impacto.

* Determinacion del riesgo.

* Recomendaciones de control [35].

Esta metodologia proporciona una base para
development of an effective risk management
program, containing both the definitions and theel
desarrollo de un programa eficaz de gestion de
riesgos que contiene las definiciones y la practi-
cal guidance necessary for assessing and mitiga-
ting risks identified within IT systems. orientacion
practica necesaria para evaluar y mitigar los ries-
gos identificados dentro de los sistemas de TI.
Su objetivo final es ayudar a las organizaciones a
gestionar mejor los riesgos mediante un proceso
de tres pasos: evaluacién, mitigacién, analisis y
evaluacion del riesgo [36]. NIST se destaca por la
gestion de riesgos en proyectos de Tl y alcanza
niveles satisfactorios en hardware, software, BD,
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redes y telecomunicaciones, pues en su estruc-
tura se establecen criterios de seguridad, siendo
los mas comunes, la confidencialidad, integridad
y disponibilidad, los cuales son la base para reali-
zar el andlisis y valorar la materializacién de ame-
nazas e impactos sobre los elementos de Tl [37].
No obstante, al ser una metodologia tan robusta,
esta propiedad se convierte en una limitante para
su aplicacién en pequefias empresas con altas
limitaciones de recursos humanos [38].

5) Coras — Construct a Platform for Risk
Analysis of Security Critical Systems. Con-
sultative Objetive Risk Analysis System es un
proyecto desarrollado desde el afio 2001 por
Sintef, un grupo de investigadores noruego fi-
nanciado por organizaciones del sector publico
y privado [39], cuya misién es proporcionar un
marco de trabajo encaminado a sistemas en
los que la seguridad es critica. Su aplicacién
permite la deteccion de fallas de seguridad, in-
consistencias, redundancia y el descubrimiento
de vulnerabilidades de seguridad, exploradas
en siete etapas: presentacion, analisis de alto
nivel, aprobacion, identificacién de riesgos, es-
timacién de riesgo, evaluacién de riesgo y tra-
tamiento del riesgo [40].

Se trata de una técnica que es muy util para
equipos heterogéneos que intenten identificar vul-
nerabilidades y amenazas a sus activos de valor
[41]. Esta metodologia suministra un método ba-
sado en modelos, acompafado especificamente
de los siguientes componentes:

* Una metodologia de andlisis de riesgos basa-
do en la elaboracion de modelos.

* Un lenguaje grafico basado en UML (Unified
Modelling Language).

e Un editor grafico para soportar la elaboracién
de modelos (Microsoft Visio).

¢ Una biblioteca de casos reutilizables.

* Una herramienta de gestién de casos (gestion
y reutilizacion de casos).

* Representacion textual basada en XML (e Xten-
sible Mark-up Language).

* Un formato estandar de informe para facilitar la
comunicacion de distintas partes en el proceso
de analisis de riesgos. [40].

EL método Coras provee un editor grafico en el
cual se disefian los modelos de lenguaje basados
en Microsoft Visio, una libreria de casos reutiliza-
bles, un objeto de gestion de casos y un formato
general de informes, el cual facilita la comunica-
cion entre diferentes partes del proceso de anali-
sis de riesgo [42].

6) Cramm (CCTA Risk Analysis and Manage-
ment Method). Es una metodologia de analisis
de riesgos, desarrollada por el Central Commu-
nication and Telecommunication Agency (CCTA)
del gobierno del Reino Unido, utilizada, por lo ge-
neral, en Europa [43] y dirigida a grandes indus-
trias, entre otras, organizaciones gubernamenta-
les. Asi mismo, Cramm se divide en tres etapas:
en la primera se establecen los objetivos de se-
guridad; en la segunda se hace el andlisis de ries-
gos Y en la tercera, la identificacidon y seleccion
de salvaguardas [44]. Cramm puede definirse
como una Metodologia para el andlisis y gestion
de riesgos encaminada a brindar confidenciali-
dad, integridad y disponibilidad de los sistemas
de informacion mediante el uso de una evalua-
cion mixta. [45] La OTAN, el Ejército de Holanda
y humerosas organizaciones de todo el mundo la
utilizan actualmente [46].

7) Ebios - Expresion de las necesidades e
identificacion de los objetivos de seguridad
[47]. Es una metodologia francesa de analisis y
gestion de riesgos de seguridad de sistemas de
informacién que comprende un conjunto de guias
y herramientas de cddigo libre, enfocada a ges-
tores del riesgo de Tl [48]. Esta metodologia se



.
L

Publicaciones e Investigacion « ISSN: 1900-6608 « Volumen 9-2015 U

desarrolla mediante cinco (5) fases: Fase 1: es-
tudio del contexto; Fase 2: estudio de los eventos
peligrosos; Fase 3: estudio de los escenarios de
amenazas; Fase 4: estudio de los riesgos; Fase 5:
estudio de las medidas de seguridad, Caso prac-
tico [49]. Es una herramienta completa que per-
mite evaluar y abordar los riesgos relacionados
con la seguridad informatica promoviendo una
eficaz comunicacion dentro de la organizacion y
entre sus socios, dando cumpliendo a los ultimos
estandares de la ISO 27001, 27005 y 31000 [50]
para la gestidon de riesgos y brindando las justifi-
caciones necesarias para la toma de decisiones
(descripciones precisas, retos estratégicos, ries-
gos detallados con su impacto en el organismo,
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objetivos y requerimientos de seguridad explici-
tos). Ebios es una verdadera herramienta de ne-
gociacion y arbitraje [51].

B. Aplicacion de las metodologias de
andlisis de riesgos

Una vez revisadas las diferentes metodologias,
se han aplicado en algunos casos especificos,
como el de la Fundacion Universitaria Juan de
Castellanos, siendo referente para la implementa-
cion de un SGSI basado en la norma ISO 27001,
dentro de la cual se exige realizar el analisis de
riesgos, lo que ha permitido contrastar algunas
ventajas y desventajas que se describen en la Ta-
bla No. 1.

VENTAJAS Y DESVENTAJAS DE LAS METODOLOGIAS DE ANALISIS DE RIESGOS

VENTAJAS

Es autodirigible. Se puede desarrollar por em-
pleados de la misma organizacion, utilizando un
Construccidn de los perfiles de amenazas basa-
Identificacion de la infraestructura de vulnera-

Desarrollo de planes y estrategias de seguridad.

TABLA I.
in | AMBITO DE
METODOLOGIA‘ APLICACION
equipo multidisciplinario.
Involucra a todo el personal.
dos en activos.
bilidades.
Pymes, organiza-
OCTAVE ciones publicas y

privadas.

Comprende las etapas de analisis y gestion de
riesgos.

Involucra procesos, activos, dependencias,
recursos, vulnerabilidades, amenazas y salva-
guardas.

Relaciona amenazas y vulnerabilidades.
Uso interno: gratuito.

Posee tres métodos Octave, Octave-s y Octave
allegro, adaptables a una organizacion.

DESVENTAJAS

No tiene en cuenta el princi-
pio de no repudio de la infor-
macion.

Utiliza muchos documentos
en el proceso de andlisis de
riesgos.

Se requiere de amplios co-
nocimientos técnicos.

No define claramente los ac-
tivos de informacion.

Uso externo: se debe com-
prar la licencia al SEl si se
quiere implementar la meto-
dologia a un tercero.

79



80

'Iol.

METODOLOGIA

MAGERIT

MEHARI

AMBITO DE
APLICACION

Gobierno, com-
pafias grandes
comerciales y
no comerciales,
Pymes.

Gobierno, orga-
nismos, empresas
grandes y media-
nas, compafias
comerciales sin
animo de lucro
(educacion, salud,
servicios publi-
C0S, organizacio-
nes privadas).
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VENTAJAS

Alcance completo en el analisis y gestion de
riesgos.

Esta bien documentada en cuanto a recursos
de informacion, amenazas y tipos de activos.

Utiliza un completo analisis de riesgo cuanti-
tativo y cualitativo.

Es libre y no requiere autorizacion para su
uso.

Divide los activos de la organizacién en dife-
rentes grupos, para identificar mas riesgos
y poder tomar contramedidas para evitar asi
cualquier riesgo.

Se centra en tres objetivos: concientizar sobre
la existencia de los riesgos y de la necesidad
de atajarlos a tiempo, ofrecer un método sis-
tematico para analizar tales riesgos, ayudar a
descubrir y planificar las medidas oportunas
para mantener 10s riesgos bajo control.

Preparar a la Organizacion para procesos de
evaluacion, auditoria, certificacion o acredita-
cion.

Permite que el proceso esté bajo control en
todo momento y contempla aspectos practi-
cos para la realizacion de un analisis y una
gestion de riegos efectiva.

Posee una buena base documental en tres
libros: El método, Catdlogo de elementos y
Guia de técnicas, que son de acceso publico.

Posee herramientas para el andlisis de riesgo
como PILAR.

Para su analisis de riesgos utiliza un modelo
cuantitativo y cualitativo.

Es un método capaz de evaluar y lograr la
disminucion de riesgos en funcién del tipo de
organizacion.

Posee bases de datos de conocimientos con
manuales, guias y herramientas que permiten
realizar el analisis de riesgos cuando sea ne-
cesario.

Complementa y se acopla a las necesidades
de la norma ISO 27001, 27002 y 27005 para
definir los SGSI y la gestion de riesgos.

Por medio de esta metodologia se detectan
vulnerabilidades mediante auditorias y se
analizan las situaciones de riesgo.

Combina analisis y evaluacion de riesgos;
particularmente, se especifica un mddulo de
evaluacion rapida y uno de evaluacion deta-
llada.

DESVENTAJAS

En su modelo no involucra
los procesos, recursos, ni
vulnerabilidades.

Posee falencias en el inven-
tario de politicas.

Se considera una metodolo-
gia costosa en su aplicacion.

Se enfoca solo en los prin-
cipios de integridad, confi-
dencialidad y disponibilidad,
olvidando el no repudio.

La recomendacion de los
controles no se incluye den-
tro del andlisis sino dentro
de la gestion de los riesgos.

El impacto de los riesgos se
estima en el proceso de ges-
tién y evaluacion.




METODOLOGIA ‘

NIST SP 800 - 30

CORAS

AMBITO DE
APLICACION

Utilizada por
organizaciones
gubernamentales
y no gubernamen-
tales.
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VENTAJAS

Bajo costo relacionado con el riesgo analiza-
do y solventado.

Proporciona una guia para evaluacion de ries-
gos de seguridad en las infraestructuras de
TI.

Presenta un resumen de los elementos clave
de las pruebas de seguridad técnica y la eva-
luacion con énfasis en técnicas especificas,
sus beneficios, limitaciones y recomendacio-
nes para su uso.

La guia provee herramientas para la valora-
cion y mitigacion de riesgos.

Asegura los sistemas informaticos que alma-
cenan, procesan y transmiten informacion.

Mejora la administracion a partir de los resul-
tados del andlisis de riesgos.

Se aplica en el analisis y la gestion de los ries-
gos.

Posee diferentes herramientas de apoyo para
el andlisis de riesgos, un editor grafico para
soportar la elaboracion de los modelos basa-
do en Microsoft Visio y utiliza lenguaje grafico
basado en UML (Unified Modelling Language).

Provee un repositorio de paquetes de expe-
riencias reutilizables.

Provee un reporte de las vulnerabilidades en-
contradas.

Util en el desarrollo y mantenimiento de nue-
vOs sistemas.

Basada en modelos de riesgos de sistemas de
seguridad criticos.

Universidad Naciona
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DESVENTAJAS

En su modelo no tiene con-
templados elementos como
los procesos, los activos ni
las dependencias.

No realiza andlisis de riesgos
cuantitativo.

En su modelo no tiene con-
templados elementos como
los procesos y las depen-
dencias.
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‘ AMBITO DE
METODOLOGIA‘ APLICACION

Organizaciones
CRAMM publicas y priva-
das.

Es utilizada am-
pliamente en el
IseCtR/T plblico )(en
0s Ministerios) v

EBIOS en el sector pri-
vado (pequefia y
grandes empre-
sas).
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VENTAJAS

Aplica los conceptos de manera formal, es-
tructurada y disciplinada protegiendo los
principios de seguridad y sus activos.

Realiza un andlisis de riesgos cualitativo y
cuantitativo.

Es aplicable a todo tipo de sistemas y redes
de informacion y se puede utilizar en todas
las etapas del ciclo de vida del sistema de in-
formacion desde la planificacion y viabilidad,
por medio del desarrollo e implementacion
del mismo.

Se puede usar siempre que Sea necesario
para identificar la seguridad y/o requisitos de
contingencia para un sistema de informacion
0 de la red.

Identifica y clasifica los activos de TI.
Evalua el impacto empresarial.

Identifica y evalia amenazas y vulnerabilida-
des, evalia niveles de riesgo e identifica los
controles requeridos.

Compuesta por mas de 4.000 contramedi-
das reunidas en grupos y subgrupos con los
mismos aspectos de seguridad, incluyendo
activos de software, hardware y protecciones
medioambientales.

Combina andlisis y evaluacion de riesgos.

Ayuda a las organizaciones a tener un mayor
reconocimiento en sus actividades de seguri-
dad ya que esta tiene compatibilidad con las
normas internacionales como la 1SO.

Es una herramienta de negociacion y de ar-
bitraje.

Es utilizada para mdltiples finalidades y pro-
cedimientos de seguridad.

Herramienta de cddigo libre y reutilizable.

Se acopla al cumplimiento de los estandares
IS0 27001, 27005 y 31000.

Herramienta de concienciacion para involu-
crar a las partes involucradas (directivas, em-
pleados, usuarios).

Posee una base de conocimiento que describe
tipos de entidades, métodos de ataque, vul-
nerabilidades, objetivos y requerimientos de
seguridad.

DESVENTAJAS

En su modelo no tiene con-
templados elementos como
los procesos y los recursos.

Se constituye mas como una
herramienta de soporte.
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Ill. ConcLUSIONES

Es importante establecer una metodologia de
analisis de riesgos dentro de los SGSI, lo que per-
mitira dar a conocer las debilidades y fortalezas
con que cuenta una organizacion por cada uno de
sus activos informaticos; se lograra identificar y va-
lorar los procesos mas criticos del negocio, con el
propdsito de evaluar el nivel de proteccion adecua-
do, determinar y evaluar las amenazas y su grado
de efectividad para hacer frente a los riesgos y cal-
cular el nivel de los mismos, de tal forma, que la
organizacion conozca con detalle la probabilidad
de materializaciéon de cada una de las amenazas y
el impacto que estas pueden ocasionar.

Cada una de las metodologias anteriormente
expuestas ofrece un método sistematizado para
identificar y analizar los riesgos, ademas de pla-
nificar las medidas necesarias para reducirlos y
brindan herramientas que faciliten su analisis.

Las metodologias Octave, Magerit, Mehari,
NIST SP 800, Coras, Cramm y Ebios poseen sus
propias caracteristicas y se complementan entre
si, lo que les permite, a su vez, combinar otros en-
foques que hacen el proceso de analisis y gestion
de los riesgos mas robusto y eficiente.
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