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Resumen — Por medio del documento
realizado, se identifico las caracteristicas,
componentes tecnologicos y soluciones que
brindan los sistemas biométricos dactilares en
diferentes entornos de negocio. Con lo anterior, se
realizo una investigacion de las vulnerabilidades
respecto a los tipos de ataques Timing y Hill-
climbing, considerando indicadores como EER
(Coeficiente de eficiencia energética), FAR
(False Acceptance Rate) y DET (Detection Error
Tradeoff), en referencia a los sistemas NFIS y
Match on Card, con base a los parametros BEAT
(Biometrics Evaluation and Testing) y KBOC
(Keystroke Biometrics OnGoing Competition).

Por medio de lo desarrollado, se propone
parametros, recomendaciones, metodologias,
normativas y estandares que llevan a considerar,
junto a la implementacion de esta tecnologia,
buenas practicas, lo anterior, bajo criterios de
eleccion de sistemas considerando pruebas de
concepto (PoC). Adicionalmente, se propone
controles de mitigacion de riesgos posterior a las
vulnerabilidades identificadas, las cuales, se
logran obtener por resultados con base en
desarrollos experimentales ejecutados por autores
investigados, que involucraron diferentes
escenarios y condiciones.

Palabras  clave—  biometria estdtica,
vulnerabilidades, estindar, mitigacion de
riesgos.

I. METODOS

Los sistemas  biométricos para el
procesamiento de informacion, realizan conforme
su sistema lo siguiente: recoleccion de datos,
transmision, procesamiento de sefial, decision y
almacenamiento. Cada uno de los procesos
llevados a cabo y esquematizados (Ver Figura 1),
para el tratamiento de la informacion, involucran
una parte del sistema que puede llegar a ser
vulnerable y afectada por un atacante.
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Figura 1. Puntos vulnerables sistema reconocimiento
biométrico.
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Las principales vulnerabilidades a destacar:
en el proceso de transmision entre el sensor y el
extractor de caracteristicas, se puede presentar
ataques de inyeccion de datos biométricos,
almacenados previamente en repositorios remotos
que hacen uso de internet; ademas, el sensor
puede presentar vulnerabilidades conforme
biometria intrusiva, que consiste en burlar por
medio de software e imagenes sintéticas, la
identidad de un usuario. En el extractor de
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caracteristicas, un atacante puede vulnerar el
sistema para alojar valores escogidos vy
convenientes, presentandose el escenario en el
gue se inserta un programa que reemplaza un
extractor legitimo. En el proceso de transmisién
de las caracteristicas, se puede presentar un
ataque que busca reemplazar las muestras
originales por muestras falsas. Por ultimo, en el
proceso de decisidn, se presentan ataques que
omiten todo el sistema biométrico; alli, es
posible generar cambios de decisidon afectando
de manera puntual el resultado, de esta manera,
se materializa el riesgo. Un sistema de decision
puede basarse en un relé, que de afectarse, burla
todo el proceso realizado con simplemente, por
ejemplo, la generacién u omision de una tensién
eléctrica.

La biometria informatica, es considerada
actualmente un tema de trascendencia, conforme
la existencia y creacion de diferentes aplicaciones
y estudios de investigacion, ademds de la
demanda en el mercado que crece como solucion
de seguridad a organizaciones en ecosistemas
disruptivos. La aplicabilidad de los sistemas
biométricos dactilares, involucra diferentes
dispositivos en los cuales se genera la toma de
muestras dactilares, los casos de uso, entre otros,
sector bancario, retail, sector transaccional,
aplicaciones.

Los ataques de tipo Hill-climbing, consisten
en generar una modificacion sucesiva a un patron
especifico de caracteristicas; las modificaciones
involucran una alteracion estructurada por un
material sintético, lo anterior, con el objetivo de
que el sistema acepte dicha solicitud de
identificacion como valida.

Los ataques Hill-climbing pueden presentarse
en dos escenarios de acuerdo al objetivo:

1. Como objetivo puede tenerse el canal de
comunicacion entre el sensor y el moddulo de
extraccion de caracteristicas.

2. Se puede presentar entre el extractor de
caracteristicas y el comparador.
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Figura 2. Puntos vulnerables ataque Hill - Climbing
sistema reconocimiento biométrico.

Los ataques de tipo Timming-attack,
consisten en obtener los tiempos de respuesta del
sistema dactilar tanto para patrones de huella
legitimos como impostores. Por medio de la
experimentacion, es posible deducir que existe
una relacion directa entre tiempo y puntuacion,
siendo altamente viable un ataque Hill-climbing,
logrando materializar el riesgo existente en los
sistemas afectando la confidencialidad e
integridad de la informacion.

Considerando los tipos de ataques expuestos,
se ha establecido un propdsito, para el desarrollo
de métodos estandarizados de evaluacion y
pruebas a sistemas biométricos dactilares, lo
anterior, con el fin de obtener resultados en
referencia a la proteccion de la integridad,
confidencialidad y disponibilidad de Ila
informacion.

Inicialmente, hablamos de BEAT (Biometrics
Evaluation and Testing), que es considerada una
guia de evaluacion de diferentes componentes y
en general, de sistemas biométricos de acuerdo a
criterios comunes establecidos. Proporciona
cinco aspectos en los cuales, se establece el
proceso de evaluacion para los sistemas
biométricos, estos a continuacion dados a
conocer:

1. Evaluacion objetivo de seguridad y perfil
de proteccion aplicado: para dar inicio a un
proceso de evaluacion, se consideran aspectos en
cuanto a delimitacion del TOE (Target of
evaluation), el entorno de trabajo del sistema y su
contexto, como también el reconocimiento de los
estandares  relacionados a los  sistemas
biométricos.
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2. Como segundo aspecto de evaluacion, se
presenta  los  requisitos de  desarrollo,
proporcionando como referencia el tomar
funcionalidades de los sistemas biométricos por
medio de subsistemas y modulos.

3. Tercer aspecto de evaluacion, los
repositorios y documentacién, que permiten
establecer una preparacion propia para la
evaluacion TOE, reconociendo las
funcionalidades  especificas  del  sistema
biométrico a evaluar, definiendo requisitos para
su uso, conforme los roles establecidos y el
entorno de aplicabilidad.

4. Un aspecto adicional que comprende la
evaluacion sobre el sistema biométrico TOE,
corresponde a la verificacion del ciclo de vida, el
cual involucra criterios de disciplina y control,
para con los diferentes procesos de afinamiento en
referencia a los criterios a evaluar, permitiendo
reconocer, entre otros aspectos, aquellos propios
de ciberataques y su deteccion por medio de
mecanismos de relacion por firmas.

5. Como quinto aspecto a evaluar, se
involucra todo lo referente a los test de
verificacion y pruebas de concepto POC,
estableciendo criterios comunes que involucran
caracteristicas  intrinsecas. Como  aspecto
particular de sus caracteristicas, se hace hincapié
a que los sistemas biométricos son
probabilisticos, relacionados con tasas de error
asociadas a su funcionamiento. Estas tasas de
error, se consideran un aspecto importante, dado
que garantizan un desarrollo de los sistemas con
el objetivo de contar con un funcionamiento
predecible.

Otro método de evaluacion por su parte, es
KBOC (Keystroke Biometrics OnGoing
Competition), que permite establecer la
autenticaciéon de personas por medio de la
biometria de pulsacion de teclas. Este tipo de
competencia ha sido desarrollado tomando como
referencia el marco de evaluacion BEAT,
mencionado con anterioridad, involucrando un
benchmark que contiene registros de pulsaciones

de teclas de gran tamafio tanto para usuarios
legitimos como para impostores.

Keystroke Biometrics OnGoing Competition
ha sido un referente de evaluacion biométrica
dinamica, esto es demostrado por investigadores
de la Universidad Auténoma de Madrid, quienes
tomaron como referencia secuencias de
pulsaciones de teclas de usuarios, obteniendo
resultados que arrojan variables como el EER
(Equal Error Rate) predescibles ante diferentes
tipos de comportamiento, y esto, articulandolo
ante modelos de evaluacion como BEAT.

Los sistemas biométricos dactilares, deben
ser verificados, analizados y puestos a prueba por
medio de pruebas de concepto POC, estandares,
recomendaciones, entre otros. Los anteriores
procesos, deben considerarse imprescinbibles,
pues en escenarios de acceso a sistemas de
informacion que implican un grado de criticidad
a nivel gobierno, sector privado y en las personas
naturales, cualquier tipo de error o ataque
informatico, como los descritos en el presente
documento, pueden materializar  riesgos
catastroficos generando afectaciones
incalculables.

En referencia a disposiciones normativas, que
buscan establecer  responsabilidades vy
compromisos para con aspectos directamente
relacionados con la proteccion de datos, y con
ello, que se encuentran directamente relacionados
con el uso e implementacién de sistemas
biométricos dactilares, como referentes de
caracter internacional, se tiene la Ley de
Proteccion de Datos Francesa del afio 1978
titulada “Ley de Tecnologia de la Informacion,
Archivos y Libertades Civiles” , que establece
requisitos particulares en el tratamiento de los
datos biométricos; asi mismo, el Convenio para la
proteccion de las personas con respecto al
tratamiento automatizado de los datos personales,
del ano 1981, la Directiva Europea sobre la
proteccion de las personas con respecto al
tratamiento de los datos personales y la libre
circulacion de estos, del afio 1995, la Resolucion
de las Naciones Unidas del 14 de diciembre de
1990, y por ultimo, el proyecto Reglamento
General de Proteccion de Datos, adoptado por el
Parlamento Europeo.
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Igualmente a resaltar, estandares de la ISO
(International Organization for Standardization),
generados por diferentes subcomités, entre ellos:

e Sub-Comité 17 (SC17), en el cual se
involucra marcos de trabajo enfocados en
tarjetas de identificacion, involucrando
tecnologias  biométricas en diferentes
sectores: bancarios, comercio,
telecomunicaciones y transporte.

e Subcomité 27 (SC27), en el cual se abordan
temas relacionados con técnicas de seguridad
TI, que establecen objetivos principalmente
en la proteccion de plantillas biométricas,
seguridad de algoritmos y marcos de
evaluacion de seguridad.

e Sub-Comité 37 (SC37), en el cual se
establece la  importancia de la
implementacion de técnicas que busquen
disminuir los riesgos con base en la
autenticacion del usuario.

II. RESULTADOS Y DISCUSION

Ademas de los tipos de biometria existentes,
existen coeficientes con el fin de generar procesos
de evaluacion (Ver Figura 3): FNMR (False Non-
Match Rate), FMR (False Match Rate), FRR
(False Reject Rate), FAR (False Accept Rate),
EER (Error Equal Rate).
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Figura 3. Puntos vulnerables ataque Hill - Climbing
sistema reconocimiento biométrico.

La investigacion realizada, permite generar
diferentes procesos experimentales en dos
sistemas de referencia: NFIS de la NIST, cuyo
sistema de biometria dactilar esta alineado al
sistema estandar, y por su parte, el sistema Match-
On-Card, usualmente aplicado en plasticos de
tarjetas de crédito que por medio de un chip,
guardan informacion dactilar.

Los procesos experimentrales permiten
reconocer el nivel de coincidencia conforme la
puntuacion de identidad y el tiempo de respuesta
del sistema. Es posible identificar que para
puntuaciones altas (linea color naranja), el
sistema NFIS no tiene una respuesta predecible,
por el contrario, para puntuaciones de identidad
pequetias (linea color negro), el sistema da a
conocer una respuesta predecible (Ver Figura 4.)
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Figura 4. Evaluacién experimental Timing Attack NFIS.

Por su parte, en el sistema MoC es posible
identificar que para puntuaciones altas (linea
color naranja), el sistema tiene una respuesta
predecible, por el contrario, para puntuaciones
de identidad pequefias (linea color negro), el
sistema no da a conocer una respuesta
predecible (Ver Figura 5.)
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Figura 5. Evaluacién experimental Timing Attack MoC.
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En referencia al tipo de ataque Hill-Climbing,
se toma como referencia nuevamente los sitemas
NFIS y MoC. Conforme indicadores como el
falso rechazo (FR) y la falsa aceptacion (FA), es
posible observar (Ver Figura 6), que para el
sistema NIST a menor puntuacion con referente
de 40 (comportamiento intrusivo) crece el
porcentaje de error, es decir, con un puntaje en
este rango crece la posibilidad de aceptar un
usuario intrusivo, mientras que para un falso
rechazo, crece el margen de error para
puntuaciones mayores a 40, reflejando que la
probabilidad de rechazar un usuario legitimo
crece. Para con el sistema MoC (Ver Figura 7),
igualmente se tiene un umbral de decision menor
a 40 que refleja el comportamiento de un
impostor, mayor a este de un usuario legitimo,
resultados similares al sistema NIST, no obstante,
con un porcentaje de error mayor.
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Figura 6. Evaluacion experimental Hill Climbing NFIS.
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Figura 7. Evaluacion experimental Hill Climbing MoC.

De acuerdo a los valores analizados con
anterioridad, se realiza una evaluacién de los
sistemas de acuerdo al parametro DET (Detection

Error Tradeoff), obteniendo que la tasa de rechazo
es mayor para el sistema MoC y menor a para el
sistema NFIS.

Para el sistema de NIST una puntuacion de
26.5, con un valor de 1.47% como porcentaje de
error, se obtiene en el proceso experimental un
valor de 0.1% para FA y 3.33% para FR. Para el
sistema MoC, para una puntuacion de 36.5, se
tiene un porcentaje de error de 9.78%; a partir de
esto, experimentalmente se considera puntuacion
de 55 con un FA de 0.16% y una FR de 37.33%
(Ver Figura 8).
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Figura 8. DET (Detection Error Tradeoff),

DET permite identificar que tan restrictivo es
considerado el sistema, de manera que a menor
tasa de falsa aceptacion (verdadero positivo)
mayor es la probabilidad del falso rechazo (falso
positivo).

III. CONCLUSIONES

Reconociendo las caracteristicas y estructuras
de los sistemas biométricos dactilares, asi mismo,
los procesos a nivel sensorial, extraccion de
caracteristicas, comparador, y con ello, procesos
implicitos, se identifico y analizo los aspectos
relevantes a considerar relacionados a
vulnerabilidades en el sistema que afectan la
integridad, confidencialidad y disponibilidad,
teniendo en cuenta la informacion directamente
relacionada en cuanto a proteccion de datos
personales.
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Se identificé y analizo a detalle los ataques
tipo Timing y Hill-climbing en los sistemas
biométricos  dactilares, reconociendo las
metodologias de ataque en referencia al analisis
del tiempo y los riesgos materializados,
generando un analisis puntual y particular a los
indicadores de compromiso implicitos en los
eventos de penetracion, entre ellos, la tasa de falso
rechazo FR, la tasa falsa de aceptacion FAR y la
tasa de compensacion de errores DET; los
anteriores indices, permiten reconocer los
aspectos a fortalecer y considerar en el proceso de
implementacion de  sistemas  biométricos
dactilares en un ambiente de produccion.

Es necesario analizar y distinguir que tasas de
error se consideran relevantes para un tipo de
sistema biométrico en un entorno y contexto de
negocio particular. Existe en la actualidad
parametros, estandares, buenas practicas y
criterios que determinan aspectos relevantes a
considerar para la evaluacion de los sistemas
biométricos dactilares, permitiendo establecer
ideas concluyentes en referencia a la
implementacion, puesta en marcha y seguimiento
de estos sistemas en un entorno productivo
(trabajo a futuro).

Se realiza un analisis de dos sistemas en
particular en cuanto a biométricos dactilares, con
ello, se realiza una investigacion de los procesos
de evaluacion BEAT y KBOC reconociendo
aspectos relevantes en cuanto a las pruebas
realizadas en dichos eventos de reconocimiento
internacional; por medio de éste analisis, se logra
reconocer la importancia de los indicadores
anteriormente mencionados, dado que su analisis
y  verificacidbn  permiten  generar ideas
concluyentes en cuanto a la efectividad y
seguridad de los sistemas biométricos dactilares.

En la actualidad, existen normativas de
caracter internacional que definen controles,
metodologias y buenas practicas, tanto para los
procesos de implementacion como de
seguimiento y evaluacidon de los sistemas
biométricos dactilares. La normatividad actual, se
articula con sector Gobierno y privado que
fortalecen los criterios y controles buscando estar
a la altura de las nuevas tecnologias, como
también, del respaldo de la informacion personal

en referencia a la creciente demanda exponencial
de los sistemas biométricos en el mundo.

Todos los sistemas de biometria dactilar, sin
excepcion, deben contar con la capacidad de
deteccion de ataques PAD (Presentation Attack
Detection). Ante la demanda comercial que crece
de manera exponencial, estos controles que son
considerados conforme la estandarizacion
internacional, deben ser imprescindibles en los
diferentes entornos de produccion.

Se establece un Common Criteria como guia
base para evaluar las propiedades y caracteristicas
de los sistemas biométricos dactilares,
reconociendo los siete niveles de evaluacion
(Evaluation Assurance Level) que involucran la
proteccion, el objeto de evaluacion y el nivel de
seguridad, otorgando un conjunto de requisitos
que satisfacen las necesidades de cara al
consumidor. Asi mismo, el modelo Gartner,
considera relevante establecer controles en cuanto
a la seguridad y la proteccion de los datos, que
seran evaluados, dando a conocer resultados en
cuanto a  funcionalidad, tecnologia 'y
comportamiento en entornos productivos.

Nuevos desafios llegan de manera paralela a
las nuevas tecnologias, es por esta razon, que los
criterios y parametros conforme las normativas
existentes deben aplicarse de manera gradual y
sistematica en los diferentes entornos de negocio,
que hacen uso de las tecnologias de biometria
dactilar, pues la informaciéon, como recurso
tangible y de gran valor, debe ser protegida en
cuanto a su confidencialidad, integridad y
disponibilidad.
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