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Abstract Las áreas de ingeniería en ciencias 
aplicadas han contribuido significativamente a 
los avances en la calidad de vida de las personas, 
siendo de interés para la academia 
principalmente en el sistema universitario el 
proceso de enseñanza-aprendizaje mediado por 
la tecnología en época de cuarentena. Para 
lograr las habilidades prácticas, los estudiantes 
desarrollan experimentos prácticos en un 
laboratorio de la universidad. Utilizan una red 
informática real basada en arquitectura TCP / 
IP donde algunos equipos con diferentes 
sistemas operativos se conectan con dispositivos 
físicos de red como routers, switches, El 
presente documento presenta la realización de 
un desarrollo aplicado en el marco del semillero 
de investigación Kerberos de la especialización 
en seguridad informática de la UNAD desde la 
casa de los investigadores en época de 
pandemia. El desarrollo consto de tres partes, la 
primera fue la configuración y puesta en 
marcha de los servicios de red más usados a 
nivel empresarial con la herramienta de 
simulación GNS3. En la segunda la 
configuración y uso de una VPN mediante la 
instalación y configuración de OpenVPN en los 
equipos físicos usados por los participantes del 
proyecto  y finamente el análisis de los 
resultados.  

Keywords— Idlepc, VPN, ancho de banda, 

métrica de enrutamiento, internet 

I. INTRODUCCIÓN 
La educación superior fue sorprendida al tener 

que suspender sus actividades presenciales ante la 
pandemia provocada por COVID-19 en el primer 

semestre del presente año prescindiendo de la 
posibilidad de la realización de pruebas de 
laboratorio y prácticas en campo. A partir de 
entonces, por parte de los profesores, se generó una 
gran incertidumbre para dar respuesta a la 
continuidad académica a los aspectos prácticos 
(componentes prácticos) de la formación de los 
estudiantes. Para lo cual, es necesario que el 
estudiante investigue sobre su entorno y temas 
disciplinares y realice prácticas de laboratorio 
desde su casa y comparta su desarrollo con los otros 
actores de su proceso de formación, profesores y 
compañeros de estudio. Es así que mediante la 
instalación y configuración de servicios de 
networking de datos más usados [1] por cada 
estudiante del proyecto a través del uso de Cloud 
Computin incluido en la suite de GNS3 sumado a la 
virtualización de servicios con máquinas virtuales y 
posteriormente conectarlas entre si con la 
instalación de OpenVPN podría remplazar las 
actividades prácticas y de laboratorio 
acostumbradas en la disciplina de redes de 
comunicaciones.  

El uso de herramientas de simulación y 
virtualización de medios de telecomunicaciones 
permite a los estudiantes de ingeniería crear 
entornos rodeados de contexto, ampliar su 
experiencia en la configuración de dispositivos y 
análisis de su comportamiento. Propuestas como en 
[2] presenta entornos de simulación con 
herramientas de simulación como el NS2, que 
permite el uso de protocolos IPv6 en redes móviles, 
aplicando calidad de servicio (QoS) para evaluar 
paquetes de datos; Permite interpretar la capacidad 
de las herramientas de simulación para la 
investigación. De la misma forma, la simulación de 
entornos para capas del modelo OSI conduce a la 
indagación de encontrar la herramienta ideal para 
llevar a cabo resultados de investigación y fines 
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pedagógicos [3] Se puede afirmar que los 
parámetros de simulación de las herramientas 
pueden ser detallados para el análisis de un medio 
de transmisión que en este caso implica la primera 
capa del modelo OSI (Open Systems 
Interconnection) [4].  

En los siguientes proyectos del semillero de 
investigación se espera hacer uso de  nuevos 
recursos donde se construyan nuevo conocimiento 
por parte del estudiante, se elaboren experimentos 
y proyectos de ciencia, aprovechando la variedad de 
software que hay en la actualidad de licencia Open 
Source y software libre, por lo que es una 
oportunidad de aprendizaje interactivo del 
estudiante. 
   El resto del documento está organizado de la 
siguiente manera: Metodología usada. Se lleva a 
cabo la revisión y descripción de los dispositivos y 
métodos de los simuladores y virtualizaciones 
configurados, mientras que en la sección 3 se 
presentan los análisis y discusión y los resultados 
obtenidos del estudio y finalmente en la sección. 4 
las principales conclusiones y trabajos futuros. 

 
 

II. METODOLOGIA  

A. Simulación y virtualización    
 

La topología propuesta fue diseñada para instruir 
cómo funcionan los dispositivos de red que se 
encuentran comúnmente en los laboratorios de 
redes de las universidades: conmutadores (switch), 
servidores y enrutadores (routers). Aprovechando 
que se puede implementar varios sistemas 
operativos a través de máquinas virtuales como 
servidores Linux, clientes Microsoft incluso IOS 
(Sistema Operativo de enrutadores CISCO) para 
que funcionen en una red informática simulada con 
GNS3, se implementaron los servicios de red más 
comunes, disponible en la tabla 1, teniendo la 
precaución de no desbordar las capacidades de 
procesamiento de los equipos anfitriones de las 
simulaciones y virtualizaciones. Como técnica para 
mitigar este inconveniente, se reconfiguraron los 
valores de 'Idlepc' para el IOS se utilizaron para 
reducir el uso de CPU del computador físico. 

 
 
 

Tabla 1 Servicios de red implementados 
Servicio Protocolo Software 

 
Correo 
electrónico 

SMTP 

Zimbra 
Collaboration 
Network 
Edition 
8.8.15 

Resolución de 
nombres de 
dominio 

RFC881 Microsoft 
Server 

Enrutamiento OSP IOS, Vyos 

VoIp 
Conjunto de 
protocolos de 
VoIp 

Asterisk 

WEB http  Apache 2.4.46 
Transferencias 
de archivos  FTP Samba 4.2.0 

En cada una de las topologías de red se configuro 
un servicio de enrutamiento y el servicio que se le 
asignó a cada estudiante. En las figuras 1 y 2 se 
muestra las topologías: 

 
Figura 1:  Topología de red simulada y virtualizada 
con router  VyOs.   
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Figura 2:  Topología de red simulada y virtualizada 
con router Cisco. 
 
B. Conectividad VPN de las virtualizaciones  

 
En la figura 3 se muestra un modelo de 

referencia de VPN genérico [5]. CE es un 
dispositivo de borde, de cliente dentro de una red de 
LAN que proporciona la interfaz en el mismo 
segmento del cliente remoto. PE es un dispositivo 
periférico de proveedor dentro de una red de ISP. El 
dispositivo PE proporciona los servicios VPN al 
cliente. La P es un dispositivo de proveedor de 
servicios de internet que está dentro de la red del 
proveedor de servicios red. Un dispositivo P no está 
conectado directamente a un dispositivo CE. En 
general, los dispositivos PE y CE pueden ser 
enrutadores, enrutadores de conmutación de 
etiquetas (LSR) o conmutadores IP.  

 
Figura 3 Modelo de referencia de VPN 
 

 
 
 

C. Topología general montada  
 

Teniendo configurado en cada uno de los tres 
nodos la simulación y virtualización del servicio 
que se  le asigno  a cada uno de los equipos 
anfitriones en función de no saturar la capacidad de 
procesamiento, esta asignación se aprecia en la 
tabla 2. Posteriormente se procedió a la 
interconexión de cada topología de red local a 
través de la configuración de una VPN usando 
OpenVPN. La figura 4 muestra la conexión de los 
nodos a través de la VPN  
 
Tabla 2 Anfitriones y servicios prestados 
 

Nodo  Servicios ISP/Ancho de 
banda contratado 

 
Nodo 1  

Correo y DNS con 
Cisco 

ASDL /50Mb 

Nodo 2 Asterisk con VyOs Fibra /100MB  

Nodo 3 WEB y FTP con 
VyOs 

Fibra /100MB 

 
 

 
Figura 4 Conexión de las simulaciones y 
virtualizaciones a través de la VPN 
 

III. ANALÍSIS Y DISCUCIÓN 
 

     Aplicando la métrica propuesta en [4] tenemos 
que se define como  donde  es la razón de 
entrega en el nodo receptor , se define como el 
acknowledge (ACK) acuse de recibo en español. La 
probabilidad que un paquete llegue correctamente 

)(tR dr
df
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incluida la confirmación se define como 
definida por: 

 
 

𝑅(") =
𝑟$

𝑑𝑓(𝑡)𝑑𝑟(𝑡) +
𝑟%

𝑑𝑓(𝑡)𝑑𝑟(𝑡)
+

𝑟&
𝑑𝑓(𝑡)𝑑𝑟(𝑡) . .. 

 
+

𝑟'
𝑑𝑓(𝑡)𝑑𝑟(𝑡) 

 
Donde  es el valor que toma el cálculo en un 
router. La ecuación de la métrica se puede 
generalizar en: 
 

𝑅(") =+
𝑟(

𝑑𝑓(𝑡)𝑑𝑟(𝑡)

'

()*

 

 
Para poder aplicar la métrica solo a los datos de 
interés que para el experimento fue la velocidad de 
consumo de los servicios de FTP, Asterisk y DNS 
como se mostró en la tabla 2,  se escribió una 
función en R Studio que recorría los datos 
adquiridos con Wireshark de forma vectorial e 
identifica el tipo de tráfico para descartar el tráfico 
por fuera del interés, posteriormente se llena una 
matriz y se gráfica con la comparación entre nodos. 
Las figuras 5, 6 y 7 muestran los resultados.    

 

 
Figura 5 Trougput de los nodos 1 y 2 
 

 
Figura 6 Trougput de los nodos 2 y 3 
 

 
Figura 7 Trougput de los nodos 1 y 3 
 
 
 
 

IV. CONCLUSIONES  
     En el actual trabajo se ha presentado una 
evaluación del rendimiento de los tres servicios de 
red más usados en internet aplicando una métrica 
de enrutamiento realizado con herramientas de 
simulación de uso libre GNS3 y sus bibliotecas. 
GNS3 nos ha permitido implementar y simular la 
topología muy similar a la topología real en el 
laboratorio real pero también nos ayuda a 
virtualizar nuevas topologías que comparte su 
funcionamiento con ambientes reales como una 
VPN De este modo, los estudiantes pueden 
desarrollar una nueva topología, probar su 
rendimiento y analizar el comportamiento de sus 
dispositivos de red sin costo alguno desde la 
seguridad de sus casas en época de pandemia. 
 
En general, los resultados del estudio demuestran 
un efecto positivo de la virtualización de los 
laboratorios de redes de datos en las tareas de 
aprendizaje entre los estudiantes con poca 

)()( tdrtdf ´
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experiencia en la implementación de servicios de 
red con la arquitectura TCP/IP, en particular.  
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