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Resumen A continuación se exponen los 
pasos propuestos para la creación y 
consolidación del Centro de Respuesta a 
Incidentes Informáticos de la Universidad 
Nacional Abierta y a Distancia - UNAD, que 
de ahora en adelante se denominará CSIRT-
UNAD.  

 
Se presenta la planificación para la 

creación del CSIRT-UNAD, con una mirada 
enfocada en los ámbitos de actuación y las 
partes interesadas. Además, se plantea cómo 
se debe constituir el CSIRT-UNAD a partir 
del marco institucional, teniendo en cuenta el 
Plan de Desarrollo Institucional, las políticas 
emanadas por la Universidad y todo el marco 
legal en que debe ceñir su desempeño.  

 
Así mismo se presenta el alcance 

propuesto para el desarrollo de las actividades 
del CSIRT-UNAD teniendo en cuenta cuál 
será la comunidad objetivo, los servicios que 
proporcionará y la evolución que los mismos 

puedan presentar. De la misma manera se 
plantea la estructura del talento humano que 
será parte del centro, su estructura 
organizacional, sus funciones y 
responsabilidades para el desarrollo de sus 
actividades y la articulación de este equipo en 
la ejecución de procesos relacionado con las 
operaciones cibernéticas en pro de contribuir 
en el desarrollo de las actividades de I+D+I. 

 
Como resultados obtenidos, se presenta el 

ámbito de actuación del CSIRT-UNAD, el 
como debe ser su desarrollo económico, los 
servicios con los que dará respuesta a las 
necesidades de ciberseguridad generadas al 
interior de la Universidad y la propuesta de 
políticas mínimas requeridas para el 
desarrollo de su capacidad misional 
 

Palabras clave— Amenaza, 
ciberseguridad, equipo, gestión, riesgo, 
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Abstract— Below are the proposed steps 
for the creation and consolidation of the 
Computer Incident Response Center of the 
Universidad Nacional Abierta y a Distancia, 
which from now on will be called CSIRT-
UNAD. 
 

The planning for the creation of the 
CSIRT-UNAD is presented, with a focus on 
the fields of action and the interested parties, 
in addition, it is proposed how the CSIRT-
UNAD should be constituted from the 
institutional framework, bearing in mind the 
development plan and the policies issued by 
the University and the entire legal framework 
that must be adhered to for its performance. 
 

Likewise, the proposed scope for the 
development of the activities of the CSIRT-
UNAD is presented, bearing in mind which 
will be the target community, the services it 
will provide and the evolution that they may 
present. In the same way, the structure of the 
human Talent that will be part of the Center, 
its organizational structure, its functions and 
responsibilities for the development of its 
activities and the articulation of this team in 
the execution of processes related to cyber 
operations in favor of contribute to the 
development of R & D & I activities. 
 
Keywords— Threat, cybersecurity, team, 
management, risk, vulnerability. 
 
 

I. INTRODUCCIÓN 
 

Conceptos Previos 
 
CSIRT Académico: Equipo de respuesta 

que brinda soporte a comunidades 
académicas, de forma frecuente tiene la 
característica de aunar esfuerzos con otros 
CSIRT académicos con el fin de desarrollar 
actividades de investigación. (OEA, 2016) 

 
Servicios de un CSIRT: Se relacionan de 

forma directa con su misión y sus 

comunidades objetivos, presentando las 
líneas de apoyo para la gestión de la gestión 
de incidentes cibernéticos. El CSIRT-UNAD, 
presenta tres líneas de servicio 

 
• Servicios reactivos, siendo estos 

los que se realizar a partir de un 
evento de ciberseguridad, 
indeseado o inesperado (ESET, 
2015). 

• Servicios proactivos, se presentan 
como la información que se debe 
bridar que apoye en la protección 
de infraestructura tecnológica 
(ESET, 2015).  
 

  
Actualmente las tecnologías de la 

información y la comunicación son adoptadas 
como base para cualquier actividad 
socioeconómica debido al crecimiento de las 
redes y a su convergencia (PLANEACIÓN, 
2016), permitiendo gestionar la información 
de manera eficiente, eficaz y efectiva, 
mejorando tiempos en su tratamiento, 
proporcionado datos que pueden ser 
analizados y evaluados de forma 
automatizada. Estas tecnologías, aunque 
agilizan los procesos de tratamiento de la 
información personal u organizacional vienen 
presentando fallos en su diseño e 
implementación poniendo en exposición 
sistemas que gestionan la información 
ocasionando dificultad en su disponibilidad, 
perdida de su integridad y confidencialidad, 
tal como lo indica el CAI virtual de la Policía 
Nacional donde Colombia en 2018 presenta 
un incremento del 28,3% de ataques 
informáticos en relación al 2017, lo que puede 
considerarse como la mutación del escenario 
físico al escenario virtual (CaiVIrtual, 2017). 

 
La necesidad de atender riesgos asociados 

con la información que las organizaciones del 
sector académico generan en su qué hacer, 
logrando plantear a la Universidad Nacional 
Abierta y a Distancia la necesidad de 
proyectar una unidad estratégica destinada al 



EXPOTECH 2020 Ciencia, Ingeniería y Sociedad “Tecnologías exponenciales para la consolidación de la industria 4.0” 
 

apoyo para la recepción, análisis, gestión y 
respuesta a reportes de incidentes 
relacionados con seguridad informática, a 
partir del fortalecimiento y adecuación de su 
infraestructura tecnológica y la creación de un 
Centro de Respuesta a Incidentes 
Cibernéticos “CSIRT-UNAD” que permita 
optimizar los procesos de I+D+i. 

 
La propuesta para el mejoramiento de la 

infraestructura tecnológica y equipamiento 
para el desarrollo de actividades de CTeI se 
fundamenta en poder reducir la probabilidad 
y afectación de incidentes informáticos que 
comprometan las tecnologías de la 
información y la comunicación de la UNAD, 
de esta forma se contribuye en proporcionar 
ejecución a la meta 2021 propuesta en el Plan 
de Desarrollo de la UNAD 2019-2023, que 
propone la creación del Sistema de Operación 
de Seguridad Informático - SOC, teniendo 
como fundamento la resolución 4256 de 
marzo 3 de 2015 donde se definen las 
políticas del marco de referencia del SGSI y 
que enfatiza en el Artículo 2 que: “Esta 
política aplica para todos los procesos y 
procedimientos del sistema integrado de 
gestión de la universidad, así como a todas las 
actuaciones administrativas que desarrollen 
sus distintas unidades, por intermedio de sus 
funcionarios administrativos, cuerpo docente 
o contratistas” UNAD. (2018). 

 
El artículo tiene como objetivo mostrar la 

Propuesta para la Creación y Consolidación 
del Centro de Respuesta a Incidentes 
Informáticos de la Universidad Nacional 
Abierta y a Distancia CSIRT-UNAD 
 
 
II. DESARROLLO DEL ARTICULO 

 
A. Centro de Respuesta a Incidentes 

Cibernéticos CSIRT-UNAD 
CSIRT, por su sigla en inglés: Computer 

Security Incident Response Team, es un 
equipo que da respuesta a incidentes de 
seguridad cibernética. (http://www.first.org). 

En el contexto de la ciberseguridad, se 
presentan otros tipos de equipos que 
contribuyen en dar respuesta a posibles 
eventos o incidentes informáticos. Entre 
ellos:  

 
• SOC: Centros de operaciones de 

seguridad  
• CERT: Equipos de respuesta ante 

emergencias informáticas  
 

A continuación, en la figura 1, se visualiza 
una posible asociación entre CERT, SOC y 
CSIRT donde la prevención, la respuesta y la 
compresión muestran líneas de acción que 
intervienen en cada uno de los equipos: 

 

 

Figura 1 Similitudes Entre Equipos de 
Respuesta. 

Fuente: («Certs, Csirts And Socs After 10 
Years From Definitions», 2018) 

 
El Registro de Direcciones de Internet de 

América Latina y Caribe – LACNIC, presenta 
la relación en CSIRTS’s como la alianza 
estratégica que se debe generar para facilitar 
apoyo en el asesoramiento, solución a 
incidentes y la difusión de conocimiento de 
los temas trabajados en cooperación. 
También indica que es preciso establecer 
relaciones de apoyo, teniendo claro la 
información que se debe compartir y si la 
misma puede ser divulgada o no. 
(LACNIC2015, 2015). 
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Desde el análisis a partir de una matriz 
DOFA, Tabla 1, se plantean las Fortalezas, 
Amenazas, Oportunidades y Debilidades que 
la UNAD presenta en el momento de pensar 
en la Consolidación del CSIRT-UNAD. 

 
Tabla 1:Matriz de Fortalezas, Amenazas, 
Oportunidades y Debilidades del CSIRT-

UNAD 
Amenazas Oportunidades 

Equipos 
tecnológicos 
que serán 
devaluados y 
obsoletos a 
corto y mediano 
plazo. 

Desaceleración 
de la economía 

Desarrollar una línea de acción 
para la UNAD. 

Generar alianzas con otras 
instrucciones académicas para 
desarrollar procesos de I+D. 

Impactar en comunidades a 
partir de la difusión de 
información de Ciberseguridad, 
hasta un proyecto de interés 
general. 

Colombia no presente hasta el 
momento un Centro de 
respuesta académico. 

Se presentan 14 competidores 
en el mercado. 

Fortalezas Debilidades 

Contar con un 
respaldo de 
atención a 
incidentes para 
la UNAD. 

Generar 
procesos de 
educación y 
cultura 
propuesto para 
el talento 
humano del 
CSIRT-UNAD  

Contar con 
talento humano 
calificado para 
dar respuesta a 
eventos o 
incidentes. 

Experiencia. 

Reconocimiento de trabajo de 
un CSIRT. 

No se otorga la relevancia a la 
prevención en Ciberseguridad 
en sectores público-privados y 
por la comunidad en general. 

Presupuesto.  

Fuente: Los Autores 

 

B. Mapa de ruta para el diseño e 
implementación del CSIRT-UNAD 
El diseño del mapa de ruta representado 

en la Figura 2, para la consolidación del 
Centro de Respuesta a Incidentes 
Informáticos de CSIRT - UNAD, se 
estructura teniendo en cuenta lo estipulado 
por la Organización de los Estados 
Americanos, la Agencia Europea de 
Seguridad de las Redes y de la Información 
(ENISA), El Instituto de Ciberseguridad de 
España INCIBE y lo propuesto en el Manual 
para la Seguridad Informática y de Respuesta 
al Incidente - Equipos (CSIRT) de la 
Universidad de Carnegie Mellon, quienes 
presentan pautas para el diseño y 
consolidación de un CSIRT desde: 
 

1. Planificación y creación del CSIRT-
UNAD 

2. Instalaciones e Infraestructura e 
Tecnológicas 

3. Cierre 

 

Figura 2. Mapa de Ruta Propuesto 
para la Implantación del CSIRT-

UNAD 
Fuente: Los autores 
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III. INNOVACIÓN TECNOLÓGICA  
 

A. Ámbito de actuación del CSIRT-UNAD 
El ámbito de actuación propuesto para el 

CSIRT-UNAD es de orden Académico, este 
tiene como objetivo: brindar apoyo para la 
reacción ante eventos o incidentes 
cibernéticos que permitan reducir su impacto 
en comunidades académicas. Tiene además 
como función la generación de documentos 
que prevengan y alerten a la comunidad 
objetivo como se puede apreciar en la Figura 
3.  

 

Figura 3: Esquema de CSIRT Académico, 
CSIRT-UNAD 

Fuente: Los autores 
 

El papel que desempeñará el CSIRT-
UNAD, es lograr ser el primer Centro de 
Respuestas a Incidentes Informáticos 
Académico de Colombia, buscando generar 
impacto en universidades, institutos de 
educación superior, instituciones de 
educación para el trabajo y el desarrollo 
humano, colegios públicos y privados, en 
general a comunidades académicas que 
requieran de apoyo humano y tecnológico 
para proporcionar soluciones a dificultades 
emanadas de la ciberseguridad. 

 
B. Definición del Modelo Financiero 

Aunque el CSIRT-UNAD se constituye 
con el fin de establecer cumplimiento a lo 
planteado en el Plan de Desarrollo de la 
UNAD 2019 – 2023, el modelo económico 
para el CSIRT-UNAD se presente teniendo 
en cuenta el costo de inversión, el Retorno de 
Inversión – ROI y la propuesta del catálogo 
de servicios como se demuestra en la Tabla 2, 
Tabla 3, tabla 4, Tabla 5 y Tabla 6. 
 

A continuación, se relaciona propuesta del 
catálogo de servicios del CSIRT-UNAD 
 
Tabla 2: Soluciones de seguridad para la 

gestión de incidentes 
Servicio Etapa Descripción Productos  

Gestión 
de 

incidentes 

Prevenció
n 

Generación de 
Alertas: 
Valoración de 
eventos según 
su 
importancia y 
gravedad para 
su envío a los 
Gestores del 
CSIRT 

SIM / SEM 

Detección 

Análisis de 
Incidentes: 
Identificación 
y análisis de 
los eventos 

SIEM 

Contenció
n y 
respuesta 

Soporte de 
Respuesta a 
Incidentes: 
Envío de 
documentació
n técnica 
frente a cómo 
reducir el 
evento o el 
impacto de 
llegar a 
presentarse el 
incidente, que 
permita 

Monitoreo y 
reporte 
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Servicio Etapa Descripción Productos  

generar su 
recuperación. 

Fuente: Los autores 
 

Tabla 3: Soluciones de seguridad para la 
gestión de vulnerabilidades 

Servici
o Etapa Descripción Producto

s  

Gestió
n de 

Vulner
abilida

des 

Descubri
miento 

Identificación de los 
activos de 
información 
requeridos para la 
verificación de 
vulnerabilidades. 

Escáner 
de 

vulnerabil
idades 

Detecció
n y 
análisis 

Recopilar la 
información 
relacionada con las 
vulnerabilidades 
presentadas en los 
activos de 
información 

Monitoreo 

Clasifica
ción 

Se priorizan según su 
criticidad y 
vulnerabilidades 
descubiertas, cada 
uno de los activos de 
información. 

Parcheo 
de 

vulnerabil
idades 

Cierre de 
vulnerab
ilidades 

Se parchan de manera 
física o virtual las 
vulnerabilidades 
descubiertas en los 
activos de 
información 

Ethical 
Hacking 

Fuente: Los autores 
Tabla 4: Soluciones de seguridad en 

formación y concienciación 
Servici

o Etapa Descripción Producto
s  

Formac
ión y 

Formació
n en 

Oferta de programas 
de posgrado y de 

Campus 
Virtual 

Servici
o Etapa Descripción Producto

s  

concie
nciació

n 

materia de 
Cibersegu
ridad 
(postgrado
s y 
educación 
continua) 

educación continua 
en Ciberseguridad y 
seguridad 
informática 

Sensibiliz
ación y 
conciencia
ción 

Generar y mantener 
actualizados los 
boletines a partir de 
la estructura 
propuesta para la 
presentación de los 
anuncios 

Piezas 
gráficas 

de 
sensibiliza

ción 

Certificaci
ón de 
normativa 

Son servicios 
orientados a facilitar 
a las empresas y 
organizaciones la 
adecuación de 
cumplimiento 
normativo en 
materia de 
seguridad y 
obtención de 
certificados en estas 
normativas.  

Normas 

Fuente: Los autores 
 

Tabla 5: Soluciones de seguridad en 
acompañamiento para el cumplimiento 

legal 
Servici

o Etapa Descripción Producto
s 

Cumpli
miento 
Legal 

Consultorí
a Legal 

Consultoría legal en 
temas de 
Ciberseguridad  

Jurídico 

Herramien
tas de 
Cumplimi
ento legal 

Son herramientas 
destinadas a facilitar 
el cumplimiento 
legal, aplicable en 
materia de 
seguridad de la 
información o 

Configura
ción y 
parametri
zación 
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Servici
o Etapa Descripción Producto

s 

protección de datos 
personales 

Herramien
tas de 
borrado 
seguro 

Herramientas para 
el borrado y la 
destrucción de 
información de 
forma segura y 
cumpliendo con la 
normativa vigente. 

Borrado / 
Destrucci
ón 
certificada 

Fuente: Los autores 
 

Tabla 6: Soluciones de seguridad para el 
acompañamiento de auditorías técnicas 

Servici
o Etapa Descripción Producto

s 

Auditor
ías 
técnicas 

Auditorí
a 
Forense 

Son servicios 
posteriores a un 
evento o incidente de 
seguridad, y están 
orientados a 
identificar las causas 
que lo produjeron. 

Forense 

Hacking 
ético 

Son actividades de 
auditoría que 
permiten identificar 
las vulnerabilidades 
de sistemas y 
aplicaciones, así 
como otros agujeros 
de seguridad. 

Distribuci
ones de 
Seguridad 

Conting
encia y 
continui
dad 

Son herramientas 
cuyo objetivo es 
planificar planes de 
actuación y 
contingencia 
destinados a mitigar 
el impacto provocado 
por cualquier 
incidente de 
seguridad, 

Programa
s y Planes 

Fuente: Los Autores 
 

C. Beneficios de la Implantación del CSIRT 
La importancia de la consolidación del 

CSIRT-UNAD además de gestionar de 
manera preventiva los servicios propios que 
emanan de su misión, gira entorno a la 
necesidad de promover espacios que permitan 
posicionar a la Universidad Nacional Abierta 
y a Distancia UNAD como una organización 
que contribuya en la divulgación de 
información y prestación de servicios para la 
buena gestión de la seguridad de la 
información, impactando en tres factores 
fundamentales descritos en la Tabla 7: 

 
• Económico 
• Relaciones publicas 
• Legal 

 
Tabla 7: Impacto económico, legal y de 

relaciones públicas 
Sector Impacto 

Económicos Permite reducir el tiempo 
requerido para la gestión de 
un evento o incidente 
cibernético, impactando en la 
perdida en tiempos de 
productividad 

Relaciones 
Públicas 

Reduce la exposición del 
activo intangible del nombre 
de la comunidad objetivo, 
favoreciendo el prestigio y 
buena imagen, así como la 
garantía de mostrar procesos 
seguros en la gestión de la 
información. A partir de los 
reportes de alertas e 
investigación se da a conocer 
el nombre de la UNAD, 
favoreciendo al sector externo 
manteniéndole al tanto de los 
avances en detección y 
prevención de incidentes 
relacionados con 
Ciberseguridad  
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Legales Dar cumplimiento a los 
lineamientos legales y 
contractuales con las partes 
interesadas (sector público y 
privado) 

Contar con el soporte para las 
actuaciones legales 
relacionadas con incidentes 
de seguridad de la 
información 

Fuente: Los autores 
 

Otras de las ventajas de consolidar el 
Centro de Respuestas Incidentes 
Cibernéticos, son las que plantea la Agencia 
Europea de Seguridad de las Redes y de la 
Información (ENISA, 2006) las cuales se 
relacionan a continuación: 
 

• Disponer de una coordinación 
centralizada para las cuestiones 
relacionadas con la seguridad de las 
TI dentro de la organización (punto de 
contacto). 

• Reaccionar a los incidentes 
relacionados con las TI y tratarlos de 
un modo centralizado y especializado. 

• Tener al alcance de la mano los 
conocimientos técnicos necesarios 
para apoyar y asistir a los usuarios que 
necesitan recuperarse rápidamente de 
algún incidente de seguridad. 

• Tratar las cuestiones jurídicas y 
proteger las pruebas en caso de pleito. 

• Realizar un seguimiento de los 
progresos conseguidos en el ámbito 
de la seguridad. 

• Fomentar la cooperación en la 
seguridad de las TI entre la 
comunidad objetivo (sensibilización). 

 
D. Alcance del CSIRT-UNAD 

El CSIRT-UNAD, estará en la capacidad 
de apoyar procesos de detección, 
identificación, alertamiento, respuesta, 
recuperación, protección de amenazas y 

eventos o incidentes informáticos 
presentados al interior de la Universidad y a 
mediano plazo en organizaciones públicas o 
privadas del país, ofertando servicios 
reactivos asociados con la gestión de 
incidentes, la recuperación de ataques 
informáticos, la respuesta a artefactos 
maliciosos y servicios proactivos de primer 
nivel y segundo nivel en el monitoreo y 
alertamiento para detectar eventos de 
inseguridad que permitan fomentar I+D y la 
difusión de la información relacionada con la 
Ciberseguridad. 

 
Adicionalmente, el CSIRT-UNAD se 

convierte en una unidad que apalanca el 
relacionamiento externo y le permite a la 
UNAD ampliar su marco de acción en el 
contexto de la responsabilidad social y el 
compromiso misional.  Esto se logra al 
proyectar el CSIRT-UNAD como una 
oportunidad para apoyar las dinámicas de las 
microempresas, las pequeñas y medianas 
empresas, las grandes empresas y las 
infraestructuras críticas del país como un 
aliado estratégico, donde la responsabilidad 
social, la ética y los objetivos de desarrollo 
sostenible se involucran para dar como 
resultado una buena gestión de la información 
y procesos de educación y cultura en 
Ciberseguridad impactando a sus 
comunidades objetivo, contribuyendo en el 
crecimiento y desarrollo socioeconómico de 
Colombia. 

 
E. Comunidad Objetivo 

Se presenta como comunidad objetivo: 
• Sector Académico.  
• Microempresas: entre 1 y 10 

empleados. 
• Pequeñas empresas: entre 11 y 49 

empleados. 
• Mediana empresa: entre 100 y 500 

empleados. 
• Grandes empresas: más de 500 

empleados. 
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• Infraestructuras críticas: Empresas 
con activos esenciales que prestan 
funcionamiento para la sociedad y la 
económica. (En Colombia se 
catalogan 13 tipos de infraestructura 
crítica) 

 
A continuación, se presenta en la Tabla 8 

la dependencia y asociación del CSIRT-
UNAD con sus comunidades objetivo, vista 
desde un entorno digital seguro:  
 

Niveles para identificar qué dependencia 
tienen las comunidades objetivo a partir de su 
infraestructura  

Tabla 8: Niveles para identificar 
dependencias. 

Dependencia Baja 
Usa de computadores para trabajos 
administrativos 
Usa bases de datos de forma local 
Usa internet para realizar búsquedas de 
información 
Usa correo electrónico como una canal más de 
comunicación 
Puede contar con una página web informativa 
Tiene establecida una red de datos local para 
compartir procesos administrativos 

Dependencia Media 
Usa herramientas colaborativas para la gestión 
del modelo de negocio 

• Procesos 
• Talento Humano 
• Gestión de clientes 

Usa Internet como herramienta de mercadeo 
para potencializar el negocio, con el fin de 
cumplir las actividades planeadas 
Cuenta con servidor de correo configurado en 
su red o sub contratado 
Se hacen copias de seguridad en sitios 
remotos para salvaguardar la información 
Usa la red local para compartir procesos 
administrativos o información utilizando 
como infraestructura servidores propios 
La página web presenta contenido dinámico y 
actualizado 
Pueden hacer uso de dispositivos móviles o 
portables para tener acceso a la información a 
través de la red corporativa 

Dependencia Alta 

Se hace uso de diferentes tipos de red para 
desarrollar su modelo de negocio 
● Internet 
● Intranet 
● Extranet 
Puede contar con plataformas o sistemas de 
ventas en internet 
Realiza intercambios de forma electrónica 
para dar desarrollo al modelo de negocio 
● Contratación 
● Facturación 
Hace uso de herramientas colaborativas 
haciendo uso de sus plataformas web 
Cuneta con talento humano para resolver 
eventos o incidentes informáticos 
Dispone del recurso para seleccionar 
herramientas de trabajo digital para solventar 
sus necesidades 

Elaboración propia 
 
F. Análisis Político, Económico, Social y 

Tecnológico - PEST 
 
El análisis PEST, mediante la Figura 4 

permite identifica el impacto que puede tener 
el CSIRT-UNAD teniendo presente que este 
nace des sector académico y que su función 
va a ser la cooperación y la colaboración con 
sus comunidades objetivos. 

 

 
 

Figura 4 Análisis PEST 
Fuente: Los autores 
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G. Estructura Organizacional 
En la Figura 5 se puede observar la 

estructura organizacional propuesta para el 
Centro de Respuestas a Incidentes 
Cibernéticos CSIRT-UNAD, se presenta 
teniendo en cuenta el Metasistema Unadista, 
ubicándolo en su sistema funcional, el cual 
tiene como objetivo garantizar la 
sostenibilidad, modernización y calidad del 
modelo de gestión. 
 

 
Figura 5: Estructura organizacional del 

CSIRT-UNAD 

Fuente: Los autores 
H. Propuesta de Formación 

Para el desarrollo de las actividades 
propuestas en los servicios del CSIRT, el 
talento humano debe estar en constante 
proceso de educación, entrenamiento y 
capacitación. 
 
I. Diseño Locativo del CSIRT-UNAD 

En la Figura 6, se presenta una proyección 
de la estructura básica del Centro de 
Respuestas Incidentes Cibernéticos CSIRT-
UNAD. Como recomendación, las 
instalaciones locativas del CSIRT-UNAD 
deben estar en un lugar diferente al sitio que 
se pretende resguardar. Para el caso el sitio 
debe ser diferente a la sede José Celestino 
Mutis de la ciudad de Bogotá 

 
 
 
 
 
 

 

 
 

 
Figura 6: Instalaciones mínimas del CSIRT 

Fuente: Los autores 
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J. Políticas Mínimas Obligatorias 
Las actividades desarrolladas por el 

CSIRT-UNAD, deben estar alineadas a las 
políticas de la universidad, esto con el fin de 
integrar las directrices institucionales para 
garantizar la sostenibilidad y la mejora 
continua del Sistema Integrado de Gestión. 
También para tener clara la actuación ética de 
cada uno de los integrantes del Equipo. A 
continuación, se plantean algunas políticas 
mínimas obligatorias con las que el CSIRT-
UNAD debe iniciar sus actividades.  

 
Política de clasificación de información: 

Define los criterios para la clasificación y el 
acceso a la información. Esta debe contener 
una introducción, la gestión del control de 
acceso, la interacción con terceros, la gestión 
de la seguridad física y consideraciones para 
la gestión de información confidencial. 

 
Política del Cumplimiento de la Ética y la 

Confidencialidad: Hace referencia al 
cumplimiento del código de ética con el que 
se orienta el equipo de trabajo y la 
confidencialidad que se debe dar a las 
acciones desarrolladas al interior del CSIRT. 

 
Política de protección de datos: Presenta el 

derecho que tiene todas las personas para 
conocer, actualizar y rectificar la información 
recogida y almacenada en bases de datos. 

 
Política de clasificación de los datos: 

define los criterios que se deben tener 
presenta para la clasificación, disposición y 
destrucción de la información. Esta debe 
contener como mínimo una descripción, 
control de acceso, la interacción con terceros, 
la seguridad física y consideraciones 
especiales relacionadas con la información 
confidencial. 

 

Política sobre el acceso a la información: 
Presenta la forma de acceder a la información, 
el uso que se debe dar a la misma, la clase de 
información y su naturaleza, esta debe 
contener como mínimo una descripción, 
control de acceso, la interacción con terceros, 
la seguridad física y consideraciones 
especiales relacionadas con la información 
confidencial. 

 
Políticas de uso apropiado de los sistemas 

del CSIRT: Esta política debe indicar las 
normas para la manipulación y uso de los 
equipos de parte del recurso humano del 
CSIRT, indicando si los miembros del equipo 
son sus administradores y dejando claro que 
el uso de estos no es personal. Debe contener 
como mínimo una descripción, su objetivo y 
consideraciones para el uso de información 
confidencial. 

 
Definición de incidentes de seguridad y 

política de eventos: Presenta los criterios 
permitidos ya adecuados para dar tratamiento 
a un evento o incidente cibernético, esta debe 
contener como mínimo una descripción, una 
propuesta de clasificación de notificaciones, 
como se podría interactuar con terceros y 
algunas consideraciones especiales respecto a 
información confidencial. 

 
Política de gestión de incidentes: Presenta 

la forma o los medios que se pueden utilizar 
para dar tratamiento o manejo a un incidente. 
Esta debe contener como mínimo, una 
descripción, la forma de la administración del 
riesgo, la forma de interacción con los 
terceros, la reserva de la información y 
algunas consideraciones especiales respecto 
al tratamiento de información confidencial. 

 
Política de cooperación y de comunicación 

externa: Indica las normas para realizar el 
intercambio de comunicaciones con 
organizaciones externas, esta debe contener 
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como mínimo una descripción, control de 
acceso, la interacción con terceros, la 

seguridad física y consideraciones especiales 
relacionadas con la información confidencial. 

 
Política de Seguridad: Hace referencia a 

las directrices y objetivos de seguridad 
planteados por la organización. Esta debe 
contener el alcance, sus objetivos, las 
responsabilidades del equipo de trabajo según 
el acceso que tienen a la información y una 
descripción de los elementos involucrados. 

 
 

IV. CONCLUSIONES 

 
Sin duda alguna, el CSIRT-UNAD se 

consolida como una gran apuesta de la 
Universidad Nacional Abierta y a Distancia, 
para el logro del aseguramiento de su entorno 
digital; para ello la Universidad se prepara 
generando las condiciones administrativas, de 
gestión, infraestructura y presupuestales que 
permitan consolidar un equipo técnico y 
humano, capaz de responder al reto de 
carácter científico, tecnológico y de 
innovación que implica la apertura y puesta 
en marcha de este tipo de centros. 

 
De otro lado, el poder aportar capacidad de 

respuesta al sector académico, con la 
finalidad de cooperar para el tratamiento y 
respuesta a incidentes, como aliados en la 
operación, así como en el proceso académico 
y de investigación derivado de ella, marca un 
hito para la academia en Colombia. 

 
En última instancia, y no por eso menos 

importante, la posibilidad de apoyar procesos 
de aseguramiento y respuesta a los diferentes 
sectores económicos en las regiones, como un 
ejercicio de extensión e impacto en los 
territorios donde hace presencia la UNAD, 
pone de manifiesto el derrotero misional de la 
institución: ¡Más UNAD, más PAÍS! 
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