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PROLOGO

Los avances en innovaciony el desarrollo tecnoldgico en los (ltimos afos han permitido que la ciencia
e ingenieria evolucionen continuamente en favor de la sociedad. Estos avances han sido divulgados
en el Colombian Engineering Meeting - CEM un encuentro cientifico anual que surgidé como iniciativa
de la Escuela de Ciencias Basicas, Tecnologia e Ingenieria de la Universidad Nacional Abierta y a Dis-
tancia - UNAD y cuyo propaosito es integrar a la academia con los sectores productivo y empresarial y
con el sector gubernamental a través de la presentacion y discusion en torno a los avances académi-
cos y deinvestigacion que se han generado tanto en las ciencias basicas, como en las diversas ramas
de laingenieria. Y en este sentido el CEM visibiliza el significado de la investigacion y del trabajo de la
academia como eje fundamental en la basqueda del desarrollo social y productivo del pais.

Uno delosretos que tiene toda la comunidad académica en el mundo y en Colombia es cultivar y desa-
rrollar el conocimiento superior en las diferentes areas cientificas y profesionales; y particularmente
para el pais se orienta a nuestro profesional que en el cumplimiento de este reto, plantee y genere so-
luciones de impacto en las comunidades donde reside acorde a sus necesidades. El CEM es entonces
un escenario de participacion que fortalece los procesos de docencia y difusion de los resultados de
investigacion y que permite compartir dicho productos con los colegas nacionales y contrastarlos con
las experiencias similares de los profesionales internacionales que nos acompanan.

Y dado que es precisamente la comunidad académica quien valida el caracter superior del conoci-
miento, mediante el didlogo y la critica continua y sistematica tanto sobre el conocimiento mismo
como sobre los procesos que lo han generado, son estos los aspectos que se revisan en el Colombian
Engineering Meeting y que ademas de socializar los resultados, le permite a la comunidad académica
colombiana presentar, validar sus productos cientificos y desarrollar las alianzas con colegas interna-
cionalesy con el mismo sector productivo.

En la version 2013 del Colombian Engineering Meeting, los resultados presentados fueron una oportu-
nidad significativa y enriquecedora para la actualizacion de docentes, estudiantes y egresados de in-
genieria en Colombia al poder acceder a los avances de las ciencias basicas e ingenieria y difundir las
tendencias de los proyectos de investigacion desarrollados por los investigadores latinoamericanos.

Quizas lo mas interesante de esta version fue la participacion académica y cientifica desde diversas
perspectivas: la primera desde la formacion gradual con la presentacion de posters, de parte de semi-
lleros y grupos de investigacion, especialmente orientada por estudiantes de grado; la segunda: las
conferencias centrales con especialistas en tematicas de actualidad y motivadoras en el marco de
una perspectiva cientifica; y latercera: las ponencias y conferencias desarrolladas por salas tematicas
especializadas, con criterios de convocatoria abierta y evaluados por el comité cientifico del evento y
que permitieron presentar las tendencias de los proyectos de investigacion colombianos en un marco
propicio para efectuar reflexiones, integracion e intercambio de conocimiento en un escenario de dia-
logo con los expertos nacionales e internacionales en cada una de las areas tematicas, las cuales se
movieron en los siguientes gjes:



Ciencias Basicas y Fuentes Alternativas de Energia,
Electronica y Telemedicina,

Desarrollo de software y Seguridad Informatica,
Productividad, Calidad,

Tecnologias de la Informacion y la Comunicacion y Educacion.

Asi pues, este libro compila el contenido de los productos, trabajos y experiencias de los participan-
tes que fueron aceptados para presentar sus productos en este encuentro y que contribuyen a orien-
tar el desarrollado de futuros trabajos y eventos de investigacion en cada una de las areas tematicas
que se hanrelacionado

Finalmente se observa en el desarrollo del CEM, que cada una de sus versiones mejora la anterior y va
determinando y mejorando el modelo de encuentro cientifico, cada vez mas articulado con el sector
productivo colombiano y latinoamericano, lo que refrenda la importancia de mantener viva la inten-
cion del mismoy orienta el papel de la difusion cientifica como eje central del desarrollo de nuestra
region en este rincon de América.

Gustavo Velasquez Quintana
Presidente CEM 2013
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1- INNOVACION Y DESARROLLO EN CIENCIAS BASICAS, QUIMICA Y
FUENTES ALTERNATIVAS DE ENERGIA

TECNOLOGIAS Y PROCESOS DE EXTRACCIGN DE INGREDIENTES ACTIVOS DE ORIGEN NATURAL.
HUGO ALEXANDER MARTINEZ CORREA. UNIVERSIDAD NACIONAL DE COLOMBIA

NANOCONTAMINACION.
GHISLIANE ECHEVERRY DE RAMIREZ. UNIVERSIDAD DEL VALLE

NANOTECNOLOGIA Y PERSPECTIVAS EN LA AGRICULTURA.
RUBEN ALBEIRO SANCHEZ ANDICA. UNIVERSIDAD DEL VALLE

NUEVOS SISTEMAS DE DESTILACION ENERGETICAMENTE EFICIENTES PARA LA SEPARACION DE BUTANOL
VICTOR H. GRISALES D. UNIVERSIDAD NACIONAL DE COLOMBIA

SINTESIS DE POLIMEROS BIODEGRADABLES DERIVADOS DE ALMIDON DE ARROZ EN COMBINACION CON ALCOHOL
POLIVINILICO 0 ACIDO ACRIiLICO.
JOHNY ROBERTO RODRIGUEZ PEREZ, JOSUE ANSELMO GARCIA ORTIZ. UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE
CALDAS

OBTENCION DE COMPUESTOS ANTIOXIDANTES A PARTIR DE CHONTADURO (BACTRIS GASIPAES) USANDO EXTRACCION
ASISTIDA CON MICROONDAS
ELIANA MARCELA VELEZ ERAZO, HUGO ALEXANDER MARTINEZ CORREA. UNIVERSIDAD NACIONAL DE COLOMBIA

DESARROLLO SOSTENIBLE MEDIANTE PRODUCCION DE BIOCOMBUSTIBLES DE TERCERA GENERACION: EVALUACIONES
TECNICAS, ENERGETICAS Y AMBIENTALES.
YEIMMY PERALTA-RUIZ, ANGEL GONZALEZ-DELGADO, VIATCHESLAV KAFAROV. UNIVERSIDAD INDUSTRIAL DE SANTANDER

ESTUDIO BIOGUIADO DE RESIDUOS FRUTICOLAS A PARTIR DE LA EVALUACION DE LA ACTIVIDAD LARVICIDA FRENTE A LA
CEPA DEL MOSQUITO (CULEX QUINQUEFASCIATUS).
JENNY ORTEGA, FABIAN PARADA, BARBARA MORENO, LUZ RESTREPO, DIEGO BALLESTEROS, ALEJANDRO BOURDON.
UNIVERSIDAD NACIONAL DE COLOMBIA

EXTRACCION Y CARACTERIZACION QUIMICA DE ANTIOCIANINAS DEL MOTILON (HYERONIMA MACROCARPA MULL.ARG,
EUPHORBIACEAE) PARA USO COMO COLORANTE Y ANTIOXIDANTE NATURAL EN LA INDUSTRIA COSMETICA Y ALIMENTICIA
JACKELINE MONTERO, VICTORIA ARREDONDO, JUAN SEBASTIAN RAMIREZ NAVAS. UNIVERSIDAD SANTIAGO DE CALI

USO DEL CONCEPTO DE EXERGIA PARA LA EVALUACION DEL PROCESO DE PRODUCCION DE BIOETANOL A PARTIR DE
BIOMASA RESIDUAL DE LA MICROALGA CHLORELLA VULGARIS.
YEIMMY PERALTA-RUIZ, ANGEL SIERRA, JEBERTH BAUTISTA, VIATCHESLAV KAFAROV. UNIVERSIDAD INDUSTRIAL DE
SANTANDER

EVALUACION DE LEVADURAS NATIVAS DE NORTE DE SANTANDER PARA LA PRODUCCION DE ETANOL.
ASHLY LISSET AREVALO R. , JOSMAN VELASCO M., YANETH AMPARO MUNOZ P. Y NESTOR ANDRES URBINA S. UNIVERSI-
DAD FRANCISCO DE PAULA SANTANDER
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2 - ELECTRONICA, TELESALUD Y BIOMEDICA

ESTUDIO DE LA TRANSMISION EN TIEMPO REAL DE SENALES MEDICAS CON REDES WSN Y SENSORES ECG ENTRE OTROS
SIXTO ENRIQUE CAMPANA BASTIDAS. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

PROPUESTA DE ARQUITECTURA PARA LA INTEROPERABILIDAD DE LA HISTORIA CLINICA ELECTRONICA EN COLOMBIA.
HERNAN CAMILO CASTELLANOS, JUAN CARLOS GARCIA OJEDA, FABIO RUEDA CALIER. UNIVERSIDAD AUTGNOMA DE
BUCARAMANGA

PREDICCION Y CONTROL DE CRISIS EPILEPTICAS
DIEGO FERNANDO SENDQYA, HAROLD PEREZ. UNIVERSIDAD NACIONAL ABIERTAY A DISTANCIA UNAD

ROBOT RECOLECTOR DE OBJETOS PELIGROSOS
CARLOS ARIEL BELTRAN, ANGEL ALEJANDRO RODRIGUEZ, JUAN ALEJANDRO CHICA. CORPORACION UNIVERSITARIA DEL META

DISENO Y CONSTRUCCION DE UN PROTOTIPO PARA AERO GENERACION DE 2KVA
CARLOS CARRENO, ALDEMAR SUAREZ, JOHN BASTIDAS, JUAN ARIAS. UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA
DE COLOMBIA UPTC

ACCESO Y CONTROL REMOTO DE UN SISTEMA TERMICO.
FABIAN BOLIVAR, DIEGO SENDOYA, FAIBER ROBAYO. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

AUTOMOVIL ELECTRICO LIVIANO.
MARCOS GONZALEZ PIMENTEL, ORLANDO HARKER. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

IMPLEMENTACION Y DESARROLLO DE TRANSDUCTORES CON APLICACION AL AUTOAGRONOM PARA LOS LABORATO-
RIOS REMOTOS.
PEDRO TORRES SILVA, CESAR MANUEL CASTILLO RODRIGUEZ, JUAN CARLOS BUSTOS MIRANDA, CLAUDIA PATRICIA
GRAJALES MORENO, WILMAR LIBERTO COPETE MARIN. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

AUTOMATIZACION DE UN CULTIVO HIDROPONICO ARTICULADO CON ENERGIAS LIMPIAS.
NELSON ZAMBRANO, LUIS MARTINEZ. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

3 - INFORMATICA E INGENIERIA DE SOFTWARE

NEGOCIOS, TECNOLOGIA Y SOCIEDAD, EN LA ADMINISTRACION ESTRATEGICA Y SEGURA DE LOS SISTEMAS DE INFORMACION.
MAURICIO PERDOMO, ANGELICA SABOGAL. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

ANALISIS DE UN ATAQUE INFORMATICO BAJO VECTOR CLIENT-SIDE DESDE LA PERSPECTIVA DEL TRAFICO DE RED.
LUIS EDUARDO MELENDEZ CAMPIS. FUNDACION UNIVERSITARIA TECNOLOGICO COMFENALCO

UNA PERSPECTIVA DE LAS PRUEBAS DE SOFTWARE EN LA NUBE.
FABIO GARCIA RAMIREZ. FUNDACION UNIVERSITARIA TECNOLOGICO COMFENALCO

SISTEMAS MULTIAGENTES: METODOLOGIAS PARA DISENO Y DESARROLLO — CASO UNAD.
PILAR ALEXANDRA MORENO, ERIKA MARIA SANDOVAL VALERO, CARLOS ALBERTO ROJAS LOPEZ. UNIVERSIDAD NACIO-
NAL ABIERTA'Y A DISTANCIA UNAD
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APLICABILIDAD DE LA COMPUTACIGN MOVIL EN EMPRESAS DE SERVICIOS PUBLICOS.
PILAR ALEXANDRA MORENO, HILDA YANETH FLECHAS BECERRA, CARLOS ALBERTO ROJAS LOPEZ. UNIVERSIDAD NACIO-
NAL ABIERTAY A DISTANCIA UNAD

MANOS QUE HABLAN". DESARROLLO DE PROTOTIPO DE APLICACION EN ANDROID COMO CONTRIBUCION A LA
M-INCLUSION.
LEONARDO BERNAL ZAMORA, OSCAR MIGUEL SALAMANCA. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

LA SEGURIDAD EN APLICACIONES MOVILES: ESTRATEGIAS EN EL MUNDO ACTUAL.
GABRIEL MAURICIO RAMIREZ. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

MINERiA DE DATOS UN APOYO A PROCESOS DE SIMULACION CLIMATICA, EN EL MANEJO DE PROBLEMAS FITOSANI-
TARIOS EN EL CULTIVO DE PAPA.
JORGE ARMANDO FONSECA CARRENO, EMMA SOFiA CORREDOR, JOSE MIGUEL HERRAN SUAREZ. UNIVERSIDAD
NACIONAL ABIERTA'Y A DISTANCIA UNAD

SOLUCIONES DE BAJO COSTO PARA LA IMPLEMENTACION DE SEGURIDAD EN REDES MEDIANTE EL USO DE IPTABLES
EN GNU/LINUX.
ARTURO ERASO TORRES, HAROLD CABRERA MEZA. UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA UNAD

4 - CALIDAD Y PRODUCTIVIDAD

USIT: PENSAMIENTO INVENTIVO ESTRUCTURADO UNIFICADO.
JUAN CARLOS NISHIYAMA, TATIANA ZAGORODNOVA, CARLOS EDUARDO REQUENA. UNIVERSIDAD TECNOLOGICA
NACIONAL, ARGENTINA

MODELO LOGICO-TEGRICO PARA LA PLANIFICACION, SEGUIMIENTO Y CONTROL DE PROYECTOS TECNOLOGICOS.
INGREIDIS VILLARROEL, YAN CARLOS URENA, CARLOS VIDAL. UNIVERSIDAD DE ZULIA, VENEZUELA

MODELO DE OPTIMIZACION DE LOS RECURSOS RESTRICTIVOS DE UNA EMPRESA METALMECANICA DE CARTAGENA DE
INDIAS.
PRUDENCIA MEDINA, JOSE SOLANA. FUNDACION UNIVERSITARIA TECNOLOGICO COMFENALCO

DIAGNOSTICO BASADO EN EL MODELO SCOR PARA LA CADENA PRODUCTIVA DE LA EMPRESA COMESTIBLE RICOS S.A.
LEIDY VIVIANA GAMBOA, JONATHAN FORERO, JOSE IGNACIO CAMPOS. UNIVERSIDAD LIBRE

PROPUESTA MODELO DE GESTION LOGISTICA DE ABASTECIMIENTO INTERNACIONAL. CASO MANIZALES.
CRISTIAN GIOVANNY GOMEZ M. UNIVERSIDAD CATOLICA DE MANIZALES

EFECTO DEL USO DE ADITIVOS EN LA CALIDAD ORGANOLEPTICA Y LA VIDA UTIL DE LA ALMOJABANA TiPICA PRODUCI-
DA EN EL MUNICIPIO DE LA PAZ, CESAR, COLOMBIA.
CARLOS RAMON VIDAL TOVAR, FRANKLIN LEAL CORDOBA. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

REFORMULACION DEL PRODUCTO MAYONESA PARA DISMINUIR SU CONTENIDO EN GRASA, CONSERVANDO LAS PROPIE-
DADES FISICOQUIMICAS Y ORGANOLEPTICAS.
BIBIANA DEL CARMEN AVILA GARCIA, MINYS LADY ARIZA DiAZ. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD

INTEGRACION DE BALANCED SCORE CARD Y SEIS SIGMA EN UN AMBIENTE ESTRATEGICO MULTIVARIADO EN EMPRE-
SAS MANUFACTURERAS.
ELIZABETH DIAZ, CARLOS DIAZ, LUIS BARROSO. UNIVERSIDAD POPULAR AUTGNOMA DEL ESTADO DE PUEBLA
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GESTION INTEGRAL DE RESIDUOS SOLIDOS PARA EMPRESAS DEDICADAS A LA FABRICACION DE MUEBLES EN BOGOTA D.C.

JOHNY ROBERTO RODRIGUEZ PEREZ, CELSO LIBARDO MATEUS. UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

RESULTADOS PRELIMINARES SOBRE LA RELACION ENTRE LA TOMA DE DECISIONES, LA COMUNICACION Y EL MANEJO
DE LAS TIC EN PYMES DEL SECTOR INDUSTRIAL.
WILLIAM EDUARDO MOSQUERA LAVERDE. UNIVERSIDAD COOPERATIVA DE COLOMBIA

ANALISIS DE LA PRODUCTIVIDAD DEL SECTOR DE FRUTAS PROCESADAS EN LA CIUDAD DE CARTAGENA.
HERNANDO GARZON SAENZ, JESICA MUNOZ, JELISSA MURILLO, IBAN GUILLERMO DiAZ. FUNDACIGN UNIVERSITARIA
TECNOLOGICO COMFENALCO

PROCESO CLENANIG IN PLACE, UNA MIRADA A LOS ELEMENTOS BASICOS DE EFICIENCIA Y EFICACIA.
CRISTIAN MAURICIO BARRETO. UNIVERSIDAD NACIONAL ABIERTA'Y A DISTANCIA UNAD

MEJORAMIENTO EN LOGISTICO EN EL PROCESO DE DESPACHOS DE UNA COMERCIALIZADORA DE ACERO.
RENDON C., PANTOJA F., DAJLES D., SABOGAL J., MALDONADO J., PORTOCARRERO J. UNIVERSIDAD ANTONIO
NARINO

5 -TIC Y EDUCACION
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TECNOLOGIAS

Y PROCESOS EXTRACCION
DE INGREDIENTES ACTIVOS

DE ORIGEN NATURAL

HUGO A. MARTINEZ CORREA.1

1Facultad Ingenieria y Administracion. Universidad Nacional de Colombia, Sede Palmira. Grupo de Investigacion en Procesos
Agroindustriales-GIPA, Cr 32 #12-00, Palmira, Colombia. hamartinezco@unal.edu.co

Los compuestos bioactivos se encuentran distri-
buidos en la naturaleza, pues estos son sintetiza-
dos como metabolitos secundarios con funcio-
nes de defensa, ademas de ser los responsables
de las propiedades de color y flavor en frutas.
Al consumo de frutas, por su alto contenido en
sustancias bioactivas le es atribuido atribuye un
efecto en la prevencion de enfermedades cardio-
vasculares, circulatorias, cancerigenas y neuro-
I6gicas, en razon a su actividad anti-flamatoria,
antialérgica, antimicrobiana, antitrombotica vy
antineoplasica (Garbanzo et al., 2011), se desta-
ca la actividad de secuestro de radicales libres
o agentes oxidantes (ROS) los cuales se encuen-
tran asociados a enfermedades crdnicas multi-
factoriales (Kuskoskiet al., 2005).
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Colombia por su biodiversidad es poseedora de
un gran potencial para la explotacion del recurso
en la obtencion de extractos bioactivos, los cua-
les pueden ser empleados como componentes
activos de productos farmacéuticos, en el control
de procesos de oxidacion en procesos alimenta-
rios, en la produccion de alimentos nutracéuticos
y en la industria cosmética. Los métodos tradi-
cionales de extraccion para la obtencion de ex-
tractos han limitado su aplicabilidad, pues son
técnicas que requieren altos tiempos de proce-
so, solventes de caracteristicas toxicas y requie-
ren empleo de altas temperaturas lo que afectala
calidad del extracto final. De esta forma, se han
desarrollado nuevas técnicas de extraccion ami-
gables con el medio el producto y ambiente,
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Colombia por su biodiversidad es poseedora de un gran potencial para la explotacion del recurso en
la obtencion de extractos bioactivos, los cuales pueden ser empleados como componentes activos
de productos farmaceéuticos, en el control de procesos de oxidacion en procesos alimentarios, en la
produccion de alimentos nutracéuticos y en la industria cosmética. Los métodos tradicionales de ex-
traccion parala obtencion de extractos han limitado su aplicabilidad, pues son técnicas que requieren
altos tiempos de proceso, solventes de caracteristicas toxicas y requieren empleo de altas tempera-
turas lo que afecta la calidad del extracto final. De esta forma, se han desarrollado nuevas técnicas
de extraccion amigables con el medio el producto y ambiente, con bajo nivel de riesgo para la salud
humana y calidad superior de este tipo de extractos bioactivos, entre las cuales se encuentra el em-
pleo de fluidos supercriticos que extrae de manera selectiva cierta familias de compuestos con altos
rendimientos y temperaturas inferior a 50 C (Martinez-Correa et. al, 2011). Otra opci6n es la extraccion
asistida por microondas (EAM) la cual requiere menor tiempo, menos uso de solventes con mayor tasa
de extraccién, ahorrando energia y obteniendo mejores productos con un menor costo (Hayat et al.,
2009). Finalmente se tiene la asistida por ultrasonido (EAU) que reduce significativamente los tiempos
de proceso gracias a la accion de ultrasonidos mayores a 16 KHz en el interior del extractor.
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NANOCONTAMINACION

ghisliane.echeverry@correounivalle.edu.co

El distintivo mas importante de los nanomateriales es que presentan caracteristicas muy distintas
a las particulas de mayor tamafio de un mismo material, es decir, a escala nano, algunos materiales
incrementan su conductividad eléctrica y cal6rica, otros incrementan su resistencia o propiedades
magneéticas o incluso pueden cambiar su color. Lo anterior permite avances técnicos completamente
nuevos, que encuentran aplicaciones en la industria automotriz, la industria quimica, medio ambiente,
industria alimentaria, productos domésticos, medicina, deportes, industria textil e inclusive aplicacio-
nes militares. Pero atn teniendo aplicaciones tan amplias y variadas, es poco lo que se conoce respec-
to a la toxicologia de estos materiales.

Es asi como los nanomateriales conllevan riesgos toxicol6gicos completamente nuevos, mal defini-
dos, dificiles de someter a ensayo y de los que muy poco se sabe con respecto a su reaccion inmuno-
I6gica o siquiera de su capacidad de reaccidn. Para ilustrar la situacidn, en la actualidad existe caren-
cia de normas aplicables al etiquetado o la disposicion de residuos de los nanomateriales; pero para
implementar las legislaciones pertinentes se hace necesario realizar pruebas toxicologicas especial-
mente adaptadas, reglamentar la introduccion de los productos en el mercado, asi como evaluar los
limites cuantitativos maximos permisibles para casos particulares. Por lo tanto, este nuevo auge esta
llevando a que la ciencia no s6lo enfoque sus conocimientos en la produccion de éstos materiales,
sino también en herramientas que permitan caracterizarlos, cuantificarlos y sobre todo en la creacion
de herramientas que permitan medir suimpacto sobre el ambiental y la salud humana. En este semina-
rio se presentaran las generalidades toxicologicas de los nanomateriales estudiadas hasta el momen-
to, suimpacto en el ambiente y la salud publica, asi como las herramientas analiticas implementadas
para su analisis.

PALABRAS CLAVE: Nanomateriales, toxicologia de los nanomateriales, impacto ambiental.
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[3]. Pan, T et al. Toxicological effects of cationic nanobubbles on the liver and kidneys: Biomarkers for predicting the risk Food
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NANOTECNOLOGIA
Y PERSPECTIVAS
EN LA AGRICULTURA

El uso continuo y en ocasiones sin control de los productos para la fertilizacion y control de plagas, ha
traido como consecuencia la contaminacion de suelos agricolas por compuestos y elementos persis-
tentes. So6lo un porcentaje de los plaguicidas y fertilizantes aplicados en cultivos tiene n un efecto real
sobre el control de las plagas y la fertilizacion, los excedentes de estos compuestos toman diferentes
vias de distribucion, afectando seriamente la economia del agricultor y el medio ambiente. La aplica-
cion de nanoparticulas de diversos materiales para la liberacion controlada de plaguicidas y fertilizan-
tes es una excelente alternativa para disminuir este impacto y ha sido motivo de estudio en la Gltima
década.

Las nanoparticulas son compuestos cuyo tamafio de particula se encuentra en unrango de1nmai100
nm y tienen, derivado de su tamanio, propiedades quimicas y fisicas diferentes a los compuestos con
tamanio de particula mayor (0,1 cm y mas). Existen actualmente un campo de aplicacion potencial de
las nanoparticulas en la agricultura, que se encuentra en investigacion, la utilizacion de mecanismos
similares a los usados en la medicina para liberacion de farmacos encapsulados en nanomateriales
para su liberacion controlada. Esta aplicacion es de potencial uso para tratamiento de enfermedades,
aplicacion de herbicidas y fertilizacion de plantas.
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NUEVQS SISTEMAS

DE DESTILACION ENERGETIGAMENTE
EFICIENTES PARA LA SEPARACION DE BUTANOL

Facultad de Ingenieria y Arquitectura, Departamento de ingenieria eléctrica, electrénica y sistemas, Universidad Nacional de Colombia,
Manizales, Colombia
Correo electronico del autor: vhgrisalesd@unal.edu.co

Se propuso y se simul6 en Aspen Plus® dos esquemas de destilacion integrados energéticamente
para la separacion de butanol. Mediante las técnicas de destilacion reportadas en la literatura, la pu-
rificacion del butanol producido en la fermentacion tiene requerimientos de energia mayores a 19 MJ/
Kg de butanol. En la fermentacién acetobutilica se produce acetona, butanol y etanol (ABE), y con la
fermentacion con microorganismos no nativos se produce exclusivamente isobutanol. El esquema |
se propuso para la purificacion ABE consta de 1 decantador, 2 condensadores, 3 rehervidores y dos
bombas de calor. El esquema 1 es capaz de obtener butanol, acetona y etanol con una pureza de 99.9,
99 y 9090, respectivamente. La primera torre tiene el objetivo de recuperar el 99.97 %o de butanol. El
esquema Il se propuso para la separacién de isobutanol. Este es un sistema de destilacién azeotrépica
con 2 bombas de calor. Debido a la eficiencia en la produccion de vapor y electricidad, se asume que
los requerimientos de energia con el uso de éstos son respectivamente 1.1 veces, y 3 veces mayores a
la energia del combustible. Los requerimientos de energia del esquema 1 para una concentracion de
5, 1.5 y 1.5 gL-1, de acetona, butanol y etanol respectivamente, son los mas bajos reportados para la
separacion ABE mediante destilacion (7.8 MJ/kg ABE 6 11.8 MJ/kg de butanol). En el esquema 2 se logra
obtener un requerimiento energético de 3.3 y 6.1 MJ/kg de isobutanol, a una concentracién de 10y 20
glL-1, respectivamente, siendo los requerimientos de energia mas bajos reportados en la literatura.

Palabras clave: Bombas de calor, fermentacion ABE, destilacion
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El n-butanol es un solvente y quimico de gran im-
portancia industrial, el cual tuvo una demanda
mundial de 6 billones de délares en el afio 2008
[1]. Adicionalmente es considerado un posible
biocombustible por sus numerosas ventajas so-
bre el etanol, las cuales incluyen: mayor conte-
nido energético, combustién mas limpia y puede
ser transportado por las tuberias existentes para
la gasolina [2]. El n-butanol en el aio 2010 tuvo un
precio promedio de venta de 1.9 $/kg [3]. El precio
del butanol esta ligado fuertemente al precio del
petroleo, debido a que es obtenido principalmen-
te por via petroquimica [3].

Aunque el butanol puede ser producido por via
biotecnologica, en las fermentaciones para la
produccion de butanol se producen concentra-
ciones de éste menores a 20 glL-1, y se necesitan
altos requerimientos energéticos para la separa-
cion [4]. La produccién por via biotecnolégica es
llevada a cabo tradicionalmente por diferentes
cepas Clostridias solventogéneticas. La principal
ventaja de este tipo de bacterias es su capacidad
de consumir una gran variedad de sustratos, ta-
les como glucosa, sacarosa, lactosa, xilosa, xila-
no, almidén, y glicerol [5].

el 2009 un precio de venta de 0.83 $/kg [7]. Mien-
tras el etanol, es el biocombustible mas imple-
mentado en la actualidad.

TECNOLOGIA E INNOVACIGN:
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Actualmente, se han adaptado diferentes cepas
no nativas a la produccion exclusiva de isobuta-
nol las cuales tienen una eficiencia del 86%o [8].
Sin embargo, en estos reactores la produccion
de butanol sigue siendo menor a 22 gL-1[9]. La
obtencién de butanol anhidro es llevada a cabo
industrialmente por destilacién [7]. Diferentes
esquemas han sido propuestos para la separa-
cion de butanol mediante destilacion, sin em-
bargo sus consumos energéticos son elevados
(> 20 MJ/Ka).

La tendencia actual para mejorar la eficiencia
energética del proceso, es mediante el uso de
diferentes tipos de reactores integrados con
técnicas de recuperacion, tales como extrac-
cion liquido-liquido [10], pertraccién [10], gas de
arrastre [11], pervaporacion [12], adsorcion [13] y
evaporacion instantanea [4]. En estos sistemas
el butanol es separado selectivamente inmedia-
tamente es producido, lo que limita su toxicidad
para el microorganismo y eleva el desempenio
delreactor. Sin embargo, estos sistemas no son
capaces de obtener butanol anhidro, y deben
ser enviados a un sistema de purificacion final
por destilacion. En consecuencia, la eficiencia
energética en la separacion de estos procesos
dependera tanto del consumo energético de la
técnica de pre-concentracion, como del reque-
rimiento energético de la técnica de obtencion
de butanol anhidro.

En este trabajo se propone un esquema de separacion mediante destilacion el cual tiene los requeri-
mientos energéticos mas bajos reportados en la literatura. La alta eficiencia energética del proceso,
se debe principalmente a la integracion energética asistida por la compresion parcial del vapor. Con la
implementacién de esta técnica en comparacion con la separacion con esquemas de destilacion con-
vencionales, se logrd disminuir a la mitad los requerimientos energéticos de la separacion.
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Las simulaciones fueron realizadas en Aspen Plus ®, la unidad usada para simular las torres fue Rad-
Frac. Las torres fueron simuladas con una eficiencia de Murphree de 0.6. Las evaluaciones energéticas
seran realizadas en combustible equivalente. Se asumio que los requerimientos de energia con el uso
de vapor, y electricidad son respectivamente 1.1 veces y 3 veces mayores a la energia del combustible
[14]. La eficiencia de los compresores se establecié como 0.72. El método base usado en las simulacio-
nes fue UNIQUAC-Rk.

En este trabajo se comparan 5 procesos, 2 procesos por destilacién convencional (Esquemas Tipo |y
I); un proceso convencional integrado energéticamente (Tipo Il1); y los procesos propuestos asistidos
por compresién de vapor, para la separacion ABE (Tipo IV), y para la separacién de isobutanol (Tipo V).
Los esquemas | al IV fueron evaluados a una concentracion tipica en continuo de butanol, acetona 'y
etanol de 1.5, 5, y 1.5 gL-1, respectivamente. La separaci6n de isobutanol fue evaluada a concentracio-
nes entre 10y 90 gL-1, con el fin observar el efecto de la concentracion de isobutanol sobre el requeri-
miento energético de la separacion. En toda las simulaciones de los esquemas | al IV, la primera torre
tiene como objetivo la recuperacion de ABE en 97%bo. En |la separacion de isobutanol se da una recupe-
racion de del 99.9 %o en la primera torre.

El esquema tipico de separacion mediante destilacion emplea 5 torres [15]. En la primera se obtienen
las vinazas en los fondos, y en la cima se obtiene butanol a una concentracién aproximada de 40 pp©/o.
En la cima de la segunda torre se puede obtener acetona y etanol (Esquema |, ver figura 1), o acetona
de alta pureza (Esquema Il, ver figura 1). Si se obtiene en la cima acetona y etanol, ésta se alimenta a la
torre 3 parala purificacion de ambos. En el esquema | los fondos de la torre dos son alimentados a lato-
rre 3 para la purificacion de etanol. Mientras en el esquema Il, los fondos de la torre 2 son alimentados
directamente a un decantador. La fase acuosa del decantador se alimenta a una torre de recuperacion
de butanol, y la fase organica a una torre de purificacion final. El nimero de platos de las torres 1, 2, 3,4
y 5son 40, 30, 40,10y 10, respectivamente.

En el esquema | y Il se alcanza una recuperacion de butanol, acetona y etanol del 99.98, 99.6 y 63
%/o, respectivamente. Una mayor de recuperacion de etanol no es conveniente ya que éste puede ser
recirculado al reactor para diluir el sustrato. La corriente de vinaza puede ser recirculada al reactor ya
gue tanto el etanol como la acetona son menos toxicos que el butanol, y en condiciones normales de
fermentacion no alcanzan niveles inhibitorios. Por ejemplo, el etanol y la acetona genera inhibicion to-
tal del crecimiento de C. acetobutylicum a unas concentraciones de 50 y 70 gL-1[16], respectivamente,
mientras el butanol genera inhibicion total a concentraciones entre 12 y 18 gL-1.
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Los requerimientos energéticos en combustible equivalente del esquema |, son de 24.4 MJ/Kg de bu-

tanol 6 16.1 MJ/kg ABE. Los requerimientos del rehervidor de las torres 1, 2, 3, 4, y 5 representan el 61.6,

15.9,17.7,1y 3.8 %o de los requerimientos energéticos totales, respectivamente. El esquema de destila-

cion llen comparacion con el reactor tipo |, disminuye los requerimientos energéticos de la separacion

en 8.1%o. Los requerimientos en el esquema Il del rehervidor de la torre 1, 2, 3, 4, y 5 representan el 67,
23,4.7,1.1y 4.3 %o de los requerimientos energéticos totales del proceso tipo 2, respectivamente.

El sistema convencional puede elevar su eficiencia energética si se disminuye la presion de las torres
2 y 3. Al disminuir la presian, el reflujo de la torre 2 se reduce, disminuyendo la carga del rehervidor.
Esto ocurre porque la volatilidad relativa de la acetona aumenta al disminuir la presion. Ademas, el
vapor obtenido en la torre 1 puede ser usado para suministrar calor a los rehervidores de las torres que
funcionan a baja presion. Un esquema del sistema convencional integrado energéticamente puede
ser observado en la figura 2.

Acetona Acetona
99% 99%
Etanol
90%

Vinaza

= Butanol

99.9 %
Esquema I Esquema II

= Butanol
Hgwa 99.9 %

Figural. Esquemas convencionales de destilacion para la purificacion de butanol, acetona y etanol

Al disminuir la presion de las torres
2y 3 a 0.6 atm, en el proceso tipo

]
Acetona Etanol |
]
]
: Il, se disminuyen los requerimien-
i
]
]
]

99% 90%

tos energéticos de la separacion en
comparacionconelprocesotipolen
14.7%0. Al integrar energéticamente,
los requerimientos energéticos del
proceso tipo Il fueron de 16.2 MJ/kg
de butanol 6 10.7 MJ/kg de ABE. Los
requerimientos de vapor de las to-
rres1,4y5representanel 92.7,1.5y
5.7 %o de los requerimientos totales
Butanol (e la separacidn. El esquema lll dis-

0, . . . »
Fi 5 E _ li q - 9.9% minuye los requerimientos energe-
igura 2. Esquema convencional integrado energéticamente ticos del esquema | en 33.5 o,
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El esquema de separacion IV puede ser observado en la figura 3. El proceso propuesto cuenta con 2
condensadores, tres rehervidores y emplea dos bombas de calor. Las torres 1, 2, 3 y 4 operan a una
presion de 1, 0.6, 0.3 y 1 atm, respectivamente. En este esquema se elimina la torre 4 de los proceso
I, 'y lll, porque esta cumple la misma funcion que la torre 1, la cual es recuperar la mayor cantidad de
solventes. Las torres 1, 2, 3y 4, cuentan con 40, 40, 20 y 10 platos; los cuales son 20 platos menos que
el proceso convencional.

Los fondos de la Tl son usados para precalentar el alimento. Una parte del vapor producido en Tl es
usada para suministrar calor al rehervidor de la torre T2, y la otra es alimentada directamente ala T2. El
flujo condesado después de dar calor al rehervidor de T2 es enviado al decantador, mientras el vapor
restante es comprimido para poder suministrar calor al rehervidor de la Tl. En la torre 2 se recupera la
mayor cantidad de acetona posible con una concentracion del 99%bo. Los fondos de la torre 2 son ali-
mentados al decantador. La fase acuosa obtenida en el decantador es enviada a Tl, y la fase organica
es alimentada a la T4. En la torre T4 se obtiene butanol con una pureza del 99.9 9/o. Los fondos obteni-
dos en T4 pueden ser usados para suministrar calor al flujo de los fondos de T3. Una parte del vapor de
la T4 es comprimido para suministrar calor al rehervidor de T1, y la otra es alimentada a los fondos de la
T3.Enlatorre 3 se obtiene etanol con una pureza del 90 %o,

Los requerimientos energéticos para la separacion en combustible equivalente mediante el esquema
IV fueron de 11.8 MJ/kg de butanol 6 7.8 MJ/kg de ABE. En comparacion con el sistema de destilacion
convencional tipo |, el esquema IV propuesto en este trabajo es capaz de disminuir los requerimientos
energéticos en 52%o. Los requerimientos del compresor, los rehervidores de la torre 1y 4, equivalen al
74.59/o, 11.7 9/o y 14 9/0 del total de exigencia energética del proceso, respectivamente.

ool La maxima produccion de butanol en un reactor
eand  Patch con una clostridia solventogénetica, fue al-
% canzada usando Clostridium beijerinckii BA101[17].

Esta cepa es capaz de obtener butanol, acetonay
Buancl etanol a una concentracion de 19.6 gL-1, 5 gL-1y

0.6 gL-1. Mediante la implementacion del esque-
ma de separacion propuesto en este trabajo para
la separacion de esta solucién, se necesitaron
unos requerimientos en combustible equivalente
de 7.1MJ/kg de butanol 6 6 MJ/kg ABE.

ABE <25 g/L

Figura 3. Esquema de destilacion asistida por com-
presion de vapor estudiado en este trabajo
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El esquema V se obtiene eliminando las torres
2y 3delesquemallV, ya que en la fermentacion
para la sintesis de isobutanol no se produce
acetona y etanol. El esquema V puede ser ob-
servado en la figura 4. Al eliminar en la fermen-
tacion la produccion de acetona y etanol, se
disminuyen los requerimientos energéticos por
kg de solvente recuperado en 259%o.

Isobutanol
<100 g/L

7 Isobutanol
99,9%

Figura 4. Requerimientos energéticos del esque-
maV a diferentes concentraciones de isobutanol

En la figura 5, puede ser observado la evalua-
cidn energética de la separacion a diferentes
concentraciones de isobutanol. El requeri-
miento energético para separar isobutanol a un
fraccion masica de 1%o es de 6.1MJ/kg, mientras
sise elevala concentracion de isobutanol a 2o
los requerimientos disminuyen en 45.6 %o. Los
requerimientos energéticos de los esquemas
IVyV, son los requerimientos energéticos mas
bajos reportados para la separacion de butanol
a partir de destilacion. Por ejemplo, Qureshi et
al. 2005 reporto que el reactor integrado con
adsorcion, era el reactor con mas bajo consu-
mo energético (8.2 MJ/kg de butanol), mientras
el que tenia mas altos requerimientos energéti-
cos era la separacidn por destilacion (24 Ml/kg
de butanol).
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Requerimientos
energéticos [MJ/Kg]

Isobutanol (p/p %)

El butanol al ser considerado un posible bio-
combustible debe ser separado con una mayor
eficiencia energética que el etanol. Los requeri-
mientos energéticos para la separacion de isobu-
tanol mediante el esquema 5 son 48%o mas bajos,
comparando la separacion de isobutanol a 22 gL-1
con la separacién de etanol a12 (p/p%o) con el sis-
tema de destilacion extractiva con menor reque-
rimiento de energia reportado en la literatura [18].

Se propuso un esquema para la separacion de
isobutanol y otro para la separacion de aceto-
na, butanol y etanol, a bajas concentraciones.
En comparacion con sistemas de separacion por
destilacion convencionales, los esquemas pro-
puestos son capaces de disminuir los requeri-
mientos energéticos en mas del 50%. Aunque
tradicionalmente se ha considerado que la desti-
lacion tiene baja eficiencia energética para esta
separacion, con los esquemas de destilacion
propuestos, se logrd obtener los requerimientos
de energia en la separacion mas bajos reporta-
dos en la literatura. La separacion de isobutanol
con el esquema V, tiene unos requerimientos de
energia 4890 mas bajos, en comparacion con la
separacion con la obtencion de alcohol anhidro
con destilacion extractiva del etanol obtenido en
la fermentacion.

23



1
[2

3]
4]

[5]
[6]
8]
(9]
(o]
i
(2]
(3]

[14]
[15]

[16]
(7]

(18]

24

Lee, S.Y., Park, J.H., Jang, S.H., Nielsen, L.K., Kim, J. y Jung K.S. (2008) Fermentative butanol production by Clostridia. Biotechnology
and Bioengineering 101:209-28.

Qureshi, N., Saha, B.C., Cotta, M. y Singh, V. (2013). An economic evaluation of biological conversion of wheat straw to butanol: A bio-
fuel. Energy Conversion and Management 65:456-62.

Green, E.M. (2011). Fermentative production of butanol - the industrial perspective. Current Opinion in Biotechnology; 22:337-43.
Mariano, A.P,, Keshtkar, M.J., Atala, D.I.P., Maugeri Filho, F., Wolf Maciel, M.R., y Maciel Filho, R. (2011). Energy requirements for butanol
recovery using the flash fermentation technology. Energy & Fuels 2347-55.

Tashiro, Y. (2010). Advances in butanol production by clostridia. Applied Microbiology 1383-94.

Parker, P.M. (2009). The 2009 Import and Export Market for Acetone in Latin America.

Merwe Van Der (2010). Evaluation of Different Process Designs for Biobutanol Production from Sugarcane Molasses. University of
Stellenbosch.

Ezeji, T., Milng, C., Price, N.D. y Blaschek H.P. (2010). Achievements and perspectives to overcome the poor solvent resistance in ace-
tone and butanol-producing microorganisms. Applied Microbiology and Biotechnology 85:1697-712.

Baez, A., Cho K.M. y Liao J.C. (201) High-flux isobutanol production using engineered Escherichia coli: a bioreactor study with in situ
product removal. Applied Microbiology and Biotechnology 90:1681-90.

Groot, W., Soedjak, H. y Donck P (1990). Butanol recovery from fermentations by liquid-liquid extraction and membrane solvent ex-
traction. Bioprocess Engineering 5:203-16.

Qureshi, N. y Blaschek, H.P. (2001). Recovery of butanol from fermentation broth by gas stripping. Biotechnology and Bioengineering
22:557-64.

Qureshi, N., Meagher, M.M. y Hutkins, R.W. (1999). Recovery of butanol from maodel solutions and fermentation broth using a silicalite
/ silicone membrane. Journal of Membrane Science 158:115-25.

QureshiN, Hughes S, Maddox IS, Cotta MA. (2005). Energy-efficient recovery of butanol from model solutions and fermentation broth
by adsorption. Bioprocess and Biosystems Engineering 27:215-22.

Vane, L.y Alvarez, F. (2013). Liquid Separation by membrane assisted vapor stripping process. U.S. Patent US20130015052Al.

Van der Merwe, A.B., Cheng, H., Girgens, J.F. y Knoetze, J.H. (2013). Comparison of energy efficiency and economics of process desig-
ns for biobutanol production from sugarcane molasses. Fuel 105:451-8.

Jones, D.y Woods, D (1986). Acetone-Butanol Fermentation Revisited. American Society for Microbiology 50:484-524.

Qureshi, N., y Blaschek, H.P. (1999). Production of acetone butanol ethanol (ABE) by a hyper-producing mutant strain of Clostridium
beijerinckii BAIO1 and recovery by pervaporation. Biotechnology Progress 15:594-602.

Lee, F-M,, Lin, T-B, Hwang, J-H, Wu, K-Y, Vuong, L., Su, F-C, Chang, P-S y Chang, T-P. (2012). Low-energy extractive distillation process
for dehydration of aqueous ethanol. U.S. Patent US8172987.

TECNOLOGIA E INNOVACION:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

SINTESIS DE POLIMEROS
BIODEGRADABLES DERIVADOS
DE ALMIDON DE ARROZ
EN COMBINACION GON ALCOHOL

POLIVINILICO 0 ACIDO ACRILICO

Facultad de Ciencias y Educacion, Universidad Distrital Francisco José de Caldas, Bogota, Colombia

La presente investigacion, consistid en la obtencion y caracterizacion preliminar de dos polimeros
biodegradables derivados de la combinacion de alcohol polivinilico 6 de acido acrilico con almidon
extraido de dos variedades de arroz cultivadas en Colombia. Para esto, se extrajo almidon a partir de
las variedades, utilizando un método alcalino, que dejo un rendimiento promedio del 50 %o en peso de
almidon.

Posteriormente se caracterizo a cada una de las variedades de almidon utilizando ensayos fisicoqui-
micos. Algunos de estos fueron: cenizas, humedad, pH, espectro infrarrojo, entre otros. A partir del
almidoén obtenido se realizaron polimeros empleando acido acrilico 6 alcohol polivinilico, los cuales
fueron caracterizados, por la aplicacion de pruebas fisicoquimicas. De acuerdo a estas pruebas se
evidencio que no existe una diferencia significativa entre las variedades de almidon extraido cuando
entran en combinacion con las sustancias alcohol polivinilico 6 acido acrilico. Sin embargo, se dife-
renciaron dos grandes grupos de polimeros, unos que se derivaron de la combinacion de alcohol po-
livinilico y almidén de arroz y otros derivados de la combinacién de acido acrilico y almidon de arroz.

Los polimeros derivados del alcohol polivinilico resultaron ser resistentes, de poca flexibilidad, alta
transparenciay pH neutro, mientras que los derivados del acido acrilico presentaron pocaresistencia,
alta flexibilidad, pH acido y cierto grado de opacidad. Para los dos tipos de polimeros se evidencio un
porcentaje de impurezas minimo indicando que son sustancias compuestas por materiales que se
eliminan a una temperatura inferior a 600 °C. A cada polimero obtenido se le practicaron pruebas de
degradacion bacteriana, utilizando alos agentes Pseudomonas aeruginosa y Bacillus cereus, que pre-
viamente fueron caracterizados por la aplicacion de pruebas bioquimicas. Con estos se realizaron en-
sayos que demostraron a los productos obtenidos como susceptibles de biodegradacion bacteriana.

Palabras claves:

Polimeros biodegradables, Almidén de arroz, Alcohol polivinilico, Acido acrilico, Pseudomonas aerugino-
sa, Bacillus cereus

25



En la actualidad los polimeros sintéticos hacen parte de la vida diaria de cualquier ciudadano, permi-
ten una mayor comodidad en el desempefio de muchas labores teniendo asi un sinfin de aplicaciones.
Sin embargo, gran parte de ellos generan fuertes inconvenientes principalmente al ambiente, por su
inadecuado uso, excesivo consumo y baja biodegradabilidad, en consecuencia son altamente con-
taminantes para el medio ambiente. Desde este punto de vista, abordar el estudio de los polimeros
biodegradables se vuelve factible como un aporte a la solucién de estos inconvenientes, al igual que la
reutilizacion de los que se emplean actualmente y la degradacion de los mismos por procesos fisicos
0 quimicos. Muchos polimeros biodegradables se han estudiado con almidén, en especial el obtenido
del maizy la papa, dejando de un lado tal vez a otra posible fuente importante, el arroz. En Colombia los
cultivos de arroz han tenido una gran importancia debido a su extensa siembra y sus diversas aplica-
ciones especialmente en la industria alimentaria. Empero, en cuanto al estudio de su almidon pocas
son las investigaciones. De acuerdo a recientes avances cientificos [1],[2] se ha comprobado que el
almidon puede ser uno de los principales componentes de las mezclas poliméricas del futuro, dando
una posible solucién a los problemas de contaminacion generados por los polimeros sintéticos no
biodegradables. Investigaciones como las realizadas por la National Starch and Chemical company de
Australia [3], por la Universidad de Arkansas y la School of Chemical Engineering [1] en Estados Unidos,
han dado a conocer diversos resultados acerca del estudio y obtencion de polimeros biodegradables
a partir de almidones de diverso origen. Sin embargo en la actualidad, no se encuentran aplicaciones
para el almidén de arroz en este campo.

Elarroz es un producto agricola altamente explotado a nivel industrial y comercial por su buen conteni-
do nutricional en cuanto a proteinas y carbohidratos y su gran rentabilidad econémica. Amplias son las
extensiones de areas cultivables que a nivel mundial son aprovechadas para este producto. En el caso
de Colombia el cultivo del arroz ocupa el primer lugar en términos de valor econémico entre los cultivos
de ciclo corto, colocando al pais como segundo productor de arroz de América Latina y del Caribe. Por
ello, gracias a su alto grado de produccion en Colombia, es factible buscar nuevos horizontes para la
utilizacion del arroz no aceptado para el consumo humano; pretendiéndose usar su componente ma-
yoritario, el almidon.

Mirando en esta direccion, en la presente investigacion se busco encontrar y desarrollar nuevos po-
limeros con base en el almidon de arroz y diferentes reactivos; en pro de la obtencion de un producto
polimérico que pueda tener una aplicacion industrial, que sea de bajo costo, biodegradable y de pro-
duccion sencilla.

1. Licenciado en Quimica, Especialista en Gestion ambiental, Magister en Desarrollo Sustentable, Universidad Distrital Fran-
cisco José de Caldas. (Correspondencia: rodrijohny@agmail.com). 2.Quimico. Universidad Nacional de Colombia.
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Los polimeros biodegradables son materiales que se descomponen en sustancias no toxicas tales
como dioxido de carbono y agua. La obtencion de polimeros biodegradables a partir de materiales na-
turales y sintéticos ha sido uno de los retos de la industria debido a la contaminacién causada por los
polimeros no biodegradables usados en la actualidad. Estos se utilizan en agricultura, medicina, em-
paques, entre otros, pero en general su aplicacion industrial es muy escasa. El problema primordial de
estos productos es que se descomponen a temperaturas superiores a los 200 ©C por lo cual no pueden
ni extruirse, ni inyectarse facilmente, igualmente su resistencia a la presion es baja. La mayor parte de

los polimeros biodegradables son de tipo alifatico, como poliésteres o poliamidas.

La metodologia que se llevo a cabo para la obten-
cién y caracterizacion preliminar de los diferen-
tes polimeros biodegradables propuestos en el
desarrollo del presente trabajo de investigacion,
se resume en la figura que se presenta a conti-
nuacion:

¢—4J—L
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f FxTra(‘rmn del |
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preliminar del almidon | degradables
" : \
[ Gon alcohol polivinilico J L Con acido poliacrilico |
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[ Ensayo de biodegrabilidad J

Figural. Esquema general del proceso de investigacion

El almiddn se obtuvo de dos variedades de arroz:
Colombia XXI y Fedearroz 50, para esto se toma-
ron 100 g de arroz y se trataron con 500 mL de
solucién 0.05 M de hidroxido de sodio a tempe-
ratura ambiente por 24 horas. A continuacion, se
decanto y lavo con 1L de agua destilada 2 veces
y se seco a la sombra (a temperatura ambiente).

Posterior se molio el producto y se trato por 24
horas a 20 °C 6 temperatura ambiente con 1 litro
de solucién de hidréxido de sodio 0,071 M. El pro-
ducto obtenido se decanto por veinte horas reti-
rando mediante el principio de sifén el sobrena-
dante. Pasado este tiempo, el almidén obtenido
se suspendi6 en 20 veces su peso en agua, man-
teniendo agitacion constante para luego tamizar
la lechada obtenida. Los pasos de lavado, sedi-
mentacion y separacion por sifon, se repitieron
por lo menos una vez. Finalmente, el producto se
seco al aire, protegiendo de la luz directa del sol.

Caracterizacion quimicay fisica preliminar de los
almidones de arroz extraidos

Luego de la obtencién de los almidones de las
diferentes variedades trabajadas se procedio a
realizar una caracterizacion fisicoquimica preli-
minar de los productos. Para esto se realizaron
las siguientes pruebas: 1. Determinacion de Hu-
medad, 2. Determinacion de Cenizas

Medicién de pH, 3. Determinacion del tamafo del
granulo - Microscopia.

Se preparo una solucién de 5 g de almidon en 50
mL de agua con agitacion constante y se calento
a40°C por 10 minutos; la suspension obtenida se
introdujo en un recipiente con hielo y se dejo alli
durante 15 minutos. Se observo la presencia de
dos fases solidas.
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Se decanto la fase liquida con el s6lido que so-
brenadaba y se centrifugo durante cinco minu-
tos. El solido separado se seco. El proceso se
repitid con los sobrenadantes obtenidos hasta
recoger algo de fase solida, al tiempo se probaba
con solucion de Lugol una pequeia cantidad del
producto dando coloracién azul parala amilosay
rojo violeta para la amilopectina.

Obtencion del producto almidén - alcohol polivinilico

Se mezclo almidon, alcohol polivinilico y agua
con agitacion constante durante 15 minutos la
temperatura a 40 °C en plancha de calentamien-
to. La mezcla obtenida se vertio sobre unalamina
portaobjetos 6 sobre un molde previamente pre-
parado. Se seco a temperatura ambiente. Poste-
riormente se procedio a la caracterizacion fisica
y quimica preliminar del producto obtenido.

Obtencion del producto almidén - acido acrilico

En un vaso de precipitado se agregaron acido
acrilico, persulfato de potasio, agua destila-
da y almidén de arroz previamente pulverizado.
La mezcla se calento, durante 10 minutos a una
temperatura de 40°C con agitacion constante
en plancha de calentamiento; pasado este tiem-
po se agreg6 acido sulfarico concentrado, y se
caliento a 60°C por 40 minutos. Finalmente se
vertid la mezcla sobre una lamina portaobjetos
0 sobre un molde y se dejo secar a temperatura
ambiente. Posteriormente se realizaron las prue-
bas de caracterizacion fisica y quimica.
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Caracterizacion fisica y quimica preliminar de los
productos obtenidos

Una vez obtenidos los polimeros se procedio a
realizar una caracterizacion fisicoquimica preli-
minar de los productos. Para esto se realizaron
las siguientes pruebas:

1. Determinacion de humedad y cenizas, 2. Medi-
cion de pH, 3. Solubilidad, 4. Absorcién de agua
(Hinchamiento), 5. Densidad, 6. Punto de fusion
(descomposicion), 7. Traccién (elasticidad).

Para la determinacion de la biodegradabilidad
de los polimeros obtenidos se realizo una siem-
bra microbiana de microrganismos selecciona-
dos: Bacillus Cereus, Pseudomonas aeruginosa
(reportados en la literatura como microrganis-
mos con actividad en sustratos similares a los
estudiados y con abundancia en Colombia), en
medios donde la fuente de carbono son los pro-
ductos obtenidos. Para esto se surtieron los si-
guientes procedimientos: 1. Preparacién del me-
dio, 2. Siembra microbiana, 3. Caracterizacion
bioguimica de los microrganismos, 4. Determi-
nacion de densidad microbiana aplicando el meé-
todo de McFarland, 5. Curva de crecimiento nor-
mal de microrganismaos.

Las variedades de arroz consideradas como ma-
teria prima para la obtencion del almidén de arroz
fueron Colombia XXI y Fedearroz 50. Estas varie-
dades han sido desarrolladas e investigadas por
la Federacion nacional de arroceros de Colombia
(Fedearroz) motivo por el cual se decidio traba-
jar con ellas. Se encontré que la utilizacién de la
variedad Fedearroz 50 como materia prima pre-
sento ciertas diferencias en la produccion de los
polimeros, posiblemente causadas por su mayor
contenido de grasa y minerales con respecto a
las otras variedades. Respecto a las dimensio-
nes de los granos de las diferentes variedades
se encontrd que el ancho oscilo entre 1,80 y 2,00
mm, mientras que el largo se mantuvo entre 6,00
y 6,50 mm, lo cual no represento grandes dife-
rencias entre las mismas.

El método utilizado para la extraccion del almi-
don de arroz, mostro pocas dificultades, aunque
la etapa de secado fue un poco lenta. Una parti-
cularidad de este procedimiento radica en que el
almidoén obtenido tiene un pH que oscilaentre 7y
10 unidades, relativamente basico, muy segura-
mente causado por el hidréxido de sodio (NaOH)
utilizado para desplazar el recubrimiento de pro-
teina que presenta el grano de arroz. En nuestro
caso la efectividad del método de extraccion de-
pendit6 de la recoleccion de almidén que se vio
afectada por los procesos de molienda, lavado y
secado dando un rendimiento en peso aproxima-
do al 50 °/o p/p a partir de la materia prima origi-
nal, es decir el grano de arroz.
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Con el fin de establecer en cada una de las varie-
dades de arroz el contenido real de almidén se
determino la humedad de estos, seguida de hi-
drolisis y valoracion utilizando el método de Fe-
hling (tabla1).

Método da extraccion Alcalino Hidrolisis 4cida

Variedad de arroz
Rendimiento promedio (°/o)

Colombia XXI pulido 54.20 81.66
Fedearroz 50 pulido 59.10 80.00
Fedearroz 50 integral 38.46 81.67

Tabla 1. Rendimiento promedio obtenido en la ex-
traccion de almidon de arroz

El porcentaje de humedad en los almidones os-
cilo entre 8%o y 16%o evidenciando la cantidad
real de almidoén libre de humedad; empero estos
resultados son susceptibles de ser mejorados,
luego que en las diferentes muestras se pue-
den encontrar pequefias cantidades de proteina,
cascara y otras sustancias que pueden afectar
la prueba. La medicion del pH se llevo a cabo en
10 muestras independientes por variedad de al-
midan. Se observo que la variedad Colombia XXI
presenta un pH que oscila entre 7,80 y 8,04 uni-
dades. Por otro lado, la variedad Fedearroz 50
tiene una oscilacién entre 8,91y 9,13 (tendencia
relativamente basica). Con respecto a las dimen-
siones de las particulas de las diferentes varie-
dades se encontrd, que elanchovariaentre12,5y
2,50 micras, mientras que el largo se ubica entre
17,50y 2,50 micras.
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Experimentalmente se encontrd que luego de un
cambio brusco de temperatura (disminucion de
esta) el proceso de fraccionamiento se favorece,
sin embargo las cantidades relativas de amilosa
y amilopectina no son lo suficientemente gran-
des como para permitir un trabajo aceptable. En
la tabla 2 se encuentra un resumen de los resul-
tados encontrados.

. Humedad Cenizas pH
Variedad de arroz
(0/0 pmmedio) (D/U promediu) (UIU prumedin)
Colombia XXI pulido 10.50 1.24 9.01
Fedearroz 50 pulido 8.50 0.91 8.85
Fedearroz 50 integral 7.00 1.32 7.90

Tabla 2. Resultados de humedad cenizas y pH de
los almidones obtenidos

Obtenci6n de polimeros derivados a partir de al-
midon de arroz - alcohol polivinilico y almidén de
arroz - acido acrilico.

Se encontro que el polimero derivado de alcohol
polivinilico - almidén de arroz es: delgado, ho-
mogéneo, transparente, elastico y relativamente
resistente; mientras que el de acido acrilico - al-
midoén de arroz es: delgado, con superficie corru-
gada, bastante elastico, relativamente resistente
y de tonalidad amarillo transparente.

Los primeros ensayos piloto se realizaron con po-
limeros derivados de almidén de arroz - alcohol
polivinilico, presentandose laminas quebradizas
con gran cantidad de granulos suspendidos y
baja transparencia, estas caracteristicas se de-
bieron a las condiciones en las cuales se realizo
la sintesis, posiblemente la gran cantidad de al-
midon, fuerte agitacion, poca cantidad de agua
y elevada temperatura, fueron algunos factores
que afectaron al producto final.
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Enlos polimeros de derivados de alcohol polivini-
lico y de acido acrilico fue indispensable el con-
trol de la temperatura.

Caracterizacion preliminar de polimeros deriva-
dos de almidén de arroz - alcohol polivinilico y
almidon de arroz - 4cido acrilico.

Los polimeros derivados de alcohol polivinilico y
acido acrilico en combinacion con las diferentes
variedades de almidon de arroz, presentaron un
porcentaje de humedad relativamente alto al ser
comparadas con los datos obtenidos de los dis-
tintos almidones de arroz.

Los polimeros derivados de alcohol polivinilico
con la variedad Colombia XXI presentaron un pH
neutro que oscila entre 7,92 y 7,15 unidades, con-
firmando la suposicion de una tendencia neutra
de esta variedad de almidon antes de entrar en
combinacion con el alcohol polivinilico. Los po-
limeros derivados de alcohol polivinilico de Fe-
dearroz 50 tienen un pH en los rangos de 6,5 a
6,64y5,2ab,7,respectivamente. Los datos de pH
para los diferentes polimeros derivados de acido
acrilico evidenciaron que se tratan de sustancias
relativamente acidas, sin importar la variedad de
arroz empleada.

Los polimeros obtenidos del alcohol polivinili-
co en combinacion con los distintos almidones,
no resultaron ser significativamente diferen-
tes frente a las pruebas de solubilidad realizada
con los solventes empleados (agua, éter, NaOH
1090, NaHCO3 10%/0, HCI 10%0, H2504 989%/0). Los
polimeros derivados de acido acrilico no mostra-
ron solubilidad frente a los solventes empleados
(agua, éter, NaOH 10°/o, NaHCO3 1090, HCI 10%o,
H2S04 989%0), exceptuando el acido sulfirico
puesto que reacciono con €l, carbonizandolo.
Los datos medidos de densidad no presentan va-
riaciones significativas entre las variedades de
almidon de arroz empleadas para estos polime-
ros, indicando una relaciéon masa volumen muy
similar.

Los polimeros derivados alcohol polivinilico po-
seen un rango de descomposicion que oscila en-
tre los 220°Cy 245°C, el residuo del ensayo es de
color negro. El punto de fusion del alcohol poli-
vinilico oscila entre 190°C y 230°C dependiendo
del grado de hidrolizacion. Los polimeros deriva-
dos acido acrilico no funden, pero se descompo-
nen al aumentar la temperatura (1330C - 1450(C).
La diferencia de elongacion para cada uno de los
polimeros se derivade lasdistintas areasy grosor
de las probetas sometidas a ensayo. La elonga-
cion de los polimeros es debida a un estiramiento
en la escala atbmica de los mismos ocasionada
por una carga aplicada que provoca la deforma-
cion elastica del material hasta llegar a un punto
irreversible, su ruptura. Con los resultados de los
ensayos practicados se encontrd que, los poli-
meros que presentan una mayor elongacion son
aquellos derivados del acido acrilico, tal vez, los
enlaces de estos polimeros son mas flexibles
gue los que presentan los polimeros derivados
del alcohol polivinilico. Sin embargo, estos ul-
timos resisten una mayor cantidad de carga sin
presentar una gran elongacion.

En las tablas 3 y 4 se encuentran resumidos los
principales resultados de la caracterizacion de
los productos hallados.
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Polimeros derivados

Parametro PVOH - Almidénde | Acido acrilico -
arroz Almidon de arroz
Solubilidad H.0; HCI 5%0; H.SO
9280/0 2774 | H,50,98%%0
Densidad 1,0257 -1,1633 g/mL | 1,21-1,51g/mL
Absorcién de agua 1,99-3,73(q) 0,48 -1,56 (q)
Punto de descompaosicion 990 - 239°C 128-140°C

Polimeros Variedad Humedad Cenizas pH

derivados de de arroz (/o promedio) | (°fo promedio) | (°/o promedio)

Colombia

XXI 11,33 1.00 7.21
AJc_o_hoI poli- Fedeqrroz 6.33 133 6.59
vinilico 50 pulido

Fedearroz

50 integral 9.33 1.00 5.22

Colombia

XXI 24.66 2.00 2.37
A cid ojFedearroz) 4qq 1.00 2.88
acrilico 50 pulido

Fedearroz

50 integral 21.00 1.00 2.45

Tabla 3. Resumen de datos experimentales, prome-
dio de humedad a105°C, cenizas a 600°C +10°Cy

pHa21°C+ 2°C

Tabla 4. Resultados experimentales de solubilidad,
densidad, absorcion de agua y punto de descom-
posicion

Polimeros derivados de alcohol polivinilico - al-
midon de arroz.

El lugar mas probable por donde el almidén pue-
de reaccionar seria por las glucosas de la amilo-
sa. Al reaccionar estas con el alcohol polivinilico
se esperaria de la formacion de grupos alcoxi
(C-0-C) por la interaccion del grupo hidroxilo del
alcohol con el hidrogeno de otro grupo idéntico
presente en el carbono seis de un anillo gluco-
sidico. Esto generaria la eliminacién de una mo-
Iécula de agua por cada union y la conexion de
dos cadenas poliméricas, asi seria probable que
se estableciera una reaccién de condensacion
donde cada componente presenta sitios activos
para la posible formacién de un nuevo polimero.
Ademas, es probable que a partir de los grupos
hidroxilos presentes en la cadena de alcohol po-
livinilico y en la glucosa se produzcan puentes de
hidrégeno, que serian favorecidos por el medio
acuoso donde se lleva a cabo la reaccion (figura

0.
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Polimeros derivados de acido acrilico - almidén
de arroz.

El producto mas probable de la reaccion presen-
tada entre acido acrilico y las distintas varieda-
des de almidén de arroz en medio acido, puede
deberse a la protonacion del oxigeno carbonilico
del acido acrilico, el cual generaria un carboca-
tiébn que sufriria un ataque nucleofilico por parte
de un grupo hidroxilo ubicado en el carbono seis
de una glucosa de una rama de amilosa (que es
probablemente mas apta para esta reaccion, por
su poco impedimento estérico). Se esperaria
que posteriormente se produjera un desplaza-
miento proténico desde un atomo de oxigeno a
otro (secuencia de desprotonacion - protona-
cion), dando la eliminacién de una molécula de
aguay laformacion de un éster protonado. Final-
mente, este éster protonado donaria su proton al
medio para estabilizarse. En general, estariamos
hablando de una reaccion de esterificacion en
medio acido (Figura 2).
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Figural. Posible mecanismo de reaccion entre
alcohol polivinilicoy almiddn de arroz
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Figura 2. Posible mecanismo de reaccion entre
acido acrilico y almidon de arroz

Las bacterias utilizadas para comprobar la biode-
gradabilidad de los polimeros fueron Pseudomo-
nas aeruginosa y Bacillus cereus. Los resultados
obtenidos en las diferentes pruebas concorda-
ron con lo citado en la literatura, indicando que
las cepas no presentaron contaminacién alguna.
Para comprobar la biodegrabilidad de los poli-
meros se realizaron dos métodos diferentes de
crecimiento bacteriano dependiendo de las ca-
racteristicas presentadas por los mismos.

Polimeros derivados de acido acrilico - almidén
de arroz. De acuerdo a las pruebas de solubilidad
se observa que estos polimeros no son solubles
enagua 6 en algan otro tipo de solvente donde se
pueda generar un crecimiento bacteriano acep-
table. Por este motivo se opto por emplear un
medio sélido (agar) en donde se colocaron par-
ticulas de polimero suspendidas. El medio donde
serealiz6 la prueba fue agar - agar. Este no posee
fuente de carbono alguna ademas de la propor-
cionada, en nuestro caso el respectivo polimero.

Luego de dos semanas de incubacion a condicio-
nes adecuadas para el crecimiento bacteriano a
37°C y aisladas de contaminacion, se observo la
formacion de colonias en diferentes partes de
las muestras, dando posibles indicios de la bio-
degrabilidad de los polimeros de este grupo. Se
observo un mayor crecimiento bacteriano por
parte de los Bacillus cereus, estos presentaron
una mayor superficie de colonizacion que las
bacterias de Pseudomona aeruginosa en los res-
pectivos agares

Polimeros derivados de alcohol polivinilico - al-
midoén de arroz.

Al igual que en el caso del polimero derivado de
acido acrilico - almidén de arroz las bacterias
fueron lavadas en solucion de cloruro de sodio al
0,85%0 e inoculadas en un medio adecuado para
su crecimiento evitando cualquier error de inter-
pretacion con respecto a su crecimiento.

Los polimeros derivados de alcohol polivinili-
co - almidon de arroz, resultaron ser solubles en
agua, solvente apto para el crecimiento bacte-
riano. En consecuencia se utilizaron los patrones
McFarland obteniendo una curva patron que per-
mitio relacionar las medidas espectrofotomeétri-
cas con la biomasa celular representada por la
turbidez creciente de los estandares. Asi pues,
se comparo la turbidez del medio de cultivo con
la del correspondiente tubo de patron McFarland,
para asi conocer el nimero de microrganismos
presentes en la emulsion microbiana.

Se encontro que en la grafica de crecimiento de
Pseudomonas aeruginosa sobre caldo nutritivo
(figura 3), asi como en la grafica de crecimiento
bacteriano sobre solucion salina de polimero,
se produjo un crecimiento similar al del caldo de
cultivo.

Estas graficas al igual que los ensayos sobre
agares solidos nos indican que los productos ob-
tenidos, por lo menos cualitativamente son pro-
ductos biodegradables para Pseudomonas aeru-
ginosay Bacillus cereus.
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Figura 3. Curvas de crecimiento de Pseudomonas

aeruginosa sobre caldo nutritivo y caldos de poli-

meros derivados de alcohol polivinilico - almidon
de arroz

La figura 4 presenta la curva de crecimiento de
Bacillus Cereus en diferentes medios, los resul-
tados son homologos a los obtenidos con Pseu-
domonas aeruginosa
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Figura 4. Curvas de crecimiento de Bacillus cereus
sobre caldo nutritivo y caldos de polimeros deriva-
dos de alcohol polivinilico - almidén de arroz
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El método empleado para la extraccion de almidon de arroz dej6 un rendimiento que oscil6 entre un 40
a 60 %o p/p. Elrendimiento probablemente, fue influenciado por los procesos de decantacion, lavado y
secado del almidon. Los polimeros obtenidos a partir de almidén de arroz y alcohol polivinilico resulta-
ron ser muy diferentes a los elaborados con almidon de arroz y acido acrilico en cuanto a su apariencia
fisica y caracteristicas fisicoquimicas. Los polimeros derivados del alcohol polivinilico son transpa-
rentes, resistentes, poco flexibles, neutros y solubles en aguay acidos; los elaborados a partir de acido
acrilico son opacos, poco resistentes, flexibles, acidos e insolubles en los solventes empleados. Am-
bos requieren de proporciones bajas de almidén para obtener un producto de buenas caracteristicas.
De acuerdo con las pruebas de biodegradabilidad realizadas a los polimeros obtenidos se puede decir
qgue tanto los polimeros derivados del alcohol polivinilico como los del acido acrilico presentan degra-
dacion bacteriana por parte de las especies Pseudomona aeruginosa y Bacillus cereus.

Los autores desean expresar sus agradecimientos a los distintos laboratoristas de la Universidad Na-
cional Sede Bogota, Universidad Pontificia Javeriana de Bogota y Universidad Distrital Francisco José
de caldas que nos facilitaron el proceso de investigacion.

[1] School of Chemical Engineering (2002). Department of Polymer Technology. Postgraduate Programmer in Polymer Technology.
[2] Nazari G. (1990). Los plasticos con almiddn. En: Tecnologia del plastico V31, p.28
[3] Grupo ecologista para el mejoramiento ambiental. (2001). Revista ambito ecoldgico. Buenos Aires Argentina p.4
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OBTENCION DE COMPUESTOS

ANTIOXIDANTES

A PARTIR DE CHONTADURO (BACTRIS GASIPAES)
USANDO EXTRAGCION

ASISTIDA CON MIGROONDAS.

1Facultad de Ingenieria y Administracién, Universidad Nacional de Colombia, Palmira, Colombia

La demanda por productos naturales tiende a aumentar, adicionalmente, en los (ltimos afos se ha de-
mostrado que la extraccion asistida con microondas ofrece grandes ventajas en la obtencion de com-
puesto bioactivos frente a metodologias convencionales, por lo tanto, este trabajo se disefia y prueba
un prototipo de Extraccién Asistida con Microondas (EAM) para la extraccion de compuestos fendlicos
a partir del mesocarpio liofilizado y molido de chontaduro (Bactris gasipaes). Para la optimizacion del
proceso de extraccion se uso la metodologia de superficie de respuesta donde se evaluaron los fac-
tores tiempo (1, 2 y 3 minutos) y relacién solvente/soluto (20/1, 30/1y 40/1 ml/g), encontrandose que la
variable de respuesta (Rendimiento) se maximizé a medida que los factores incrementaban; la mejor
combinacion de relacidn solvente/soluto y tiempo fue 44.14:1ml/g y 3.41 minutos respectivamente. Por
otro lado, se analizo la influencia de la concentracion de etanol como solvente en la optimizacion de
extraccion (ET80 y ETah); el contenido de Fenoles Totales para ETab fue de 859.07 mg EAG/100g y de
1630.62 mg EAG/100g para ET80, lo que demuestra alrededor del doble de extraccion frente a ETab. Fi-
nalmente, la eficiencia de la EAM en extraccion de antioxidantes del chontaduro se comprob6 al com-
pararla con una extraccion convencional donde no hubo extraccion de compuestos fenolicos. Los an-
teriores resultados permiten ademas afirmar la viabilidad de esta materia prima, generalmente usada
paraconsumo directo enlasregiones de influencia de este fruto, como fuente promisoria de compues-
tos antioxidantes y potencializa su posible uso en la industria alimenticia, farmacéutica y cosmeética.

Palabras claves:
Extraccion Asistida con Microondas, Antioxidantes, Bactris gasipaes, Optimizacion.
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Enlos Gltimos afios varias investigaciones se han
centrado en el estudio de las plantas y sus deri-
vados para extraer antioxidantes naturales y de
bajo costo que pueden sustituir los aditivos sin-
téticos como el BHA y BHT [1], los cuales se cree
gue son responsables de dafos en el higado
ademas de ser cancerigenos [2].

Colombia, por suriqueza en frutas exoticas cons-
tituye un inmenso potencial para la explotacion
de recursos bioloégicos a fin de obtener com-
puestos bioactivos de frutas subutilizadas como
el chontaduro (Bactris gasipaes), que puedan
utilizarse como aditivos naturales en la industria
alimentaria a modo de conservante y en la indus-
tria farmacéutica en la prevencion de patologias,
ademas del uso cosmético.

El chontaduro se caracteriza por tener alto con-
tenido de proteinas, grasa y vitaminas [3]. Se-
gan Agronet [4], la produccién total en Colombia
para el 2011 fue de 70.471 toneladas con un area
cosechada de 8.832 hectareas, obteniéndose un
rendimiento de 8.0 T/ha. Los departamentos con
mayor influencia en la produccion son Valle del
Cauca, Cauca, Putumayo y Choco con 48.828,
9.063, 8.103 y 2.637 toneladas respectivamente
para el 2011.

Debido a lo anterior, este trabajo propone el es-
tudio de la pulpa de chontaduro como materia
prima para la obtencion de compuestos antioxi-
dantes por medio de la utilizacién de una tecno-
logia de gran eficiencia y de reciente exploracion
como lo eslaExtraccion Asistida con Microondas
(EAM).

Los frutos de chontaduro (Bactris gasipaes) utili-
zados para este estudio se adquirieron en el mer-
cado tipico de productos del pacifico de la ciudad
de Cali, el chontaduro es procedente de El Tambo
(Cauca), estos se sometieron a coccion y poste-
riormente se les retird la cascara y la semilla. La
pulpa se cort6 de forma longitudinal con maximo
8 mm de espesor y se secd por liofilizacién (LAB-
CONCO a 0.107 mbar y -500C). Por Gltimo, esta se
reduce de tamaiio (Samurai) a un didmetro de par-
ticula promedio de 768.11 my se almacena refrige-
rado a 4oC.

Losreactivos usados en este trabajo fueron Etanol
absoluto, reactivo de Folin-Ciocalteu, Na2C0O3,
Acido Galico anhidro, reactivo 1,1-difenil-2-picril-
hidrazil.

Un estudio comparativo se llevo a cabo entre la
extraccion convencional (EC) y asistida con mi-
croondas (EAM).

Se propone un prototipo para el sistema de ex-
traccion de biocompuestos basado en el equipo
desarrollado por Wang et al. [5]. Las variables de
operacion estudiadas fueron tiempo (1, 2 y 3 mi-
nutos) y relacion solvente/soluto (20:1, 30:1 y 40:1
ml/g) para la optimizacion en el proceso de obten-
cion de extractos de pulpa de chontaduroricos en
compuestos antioxidantes con EAM. Se definie-
ron constantes la potencia (100%o), la concentra-
cion del solvente (100%0) y la velocidad de agita-
cion (nivel 2).

Ingenieria Agroindustrial. Grupo de Investigacion en Procesos Agroindustriales -GIPA, Universidad Nacional de Colombia- Palmira. em-

veleze@unal.edu.co

Facultad Ingenieria y Administracién. Universidad Nacional de Colombia, Sede Palmira. Grupo de Investigacion en Procesos Agroindus-
triales-GIPA, Cr 32 #12-00, Palmira, Colombia. hamartinezco@unal.edu.co
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Dos extracciones control solido-liquido se hicie-
ron teniendo en cuenta los parametros medios,
una con tiempo 2 minutos y relacién solvente so-
luto 30/1, y la otra con 1 minuto y relacion solvente/
soluto 20/1.

Concluido el procedimiento de extraccion, los ex-
tractos (tanto el obtenido por EAM como por EC)
se filtran con un equipo de filtracion y una bomba
de vacio para eliminar el material vegetal y obte-
ner el extracto libre de particulas. Posteriormen-
te, el solvente (etanol) se elimina por evaporacion
bajo vacio a40°C y 110 mbar en un rotaevaporador
marca HEIDOLPH, finalmente, las muestras se
terminan de secar en una estufa por dos horas a
400C y los extractos se almacenan bajo refrigera-
ciony protegidos de la luz para su posterior carac-
terizacion.

La muestra de extracto seco se peso y el rendi-
miento se calculd con la ecuacién (1):

Rendimiento (%)= peso extracto seco x100 | 0

peso de la muestra |
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Dos extracciones control sélido-liquido se hicie-
ron teniendo en cuenta los parametros medios,
una con tiempo 2 minutos y relacion solvente so-
luto 30/, y la otra con 1 minuto y relacién solvente/
soluto 20/1.

Concluido el procedimiento de extraccion, los ex-
tractos (tanto el obtenido por EAM como por EC)
se filtran con un equipo de filtracién y una bomba
de vacio para eliminar el material vegetal y obte-
ner el extracto libre de particulas. Posteriormen-
te, el solvente (etanol) se elimina por evaporacién
bajo vacio a40°C y 110 mbar en un rotaevaporador
marca HEIDOLPH, finalmente, las muestras se
terminan de secar en una estufa por dos horas a
400C y los extractos se almacenan bajo refrigera-
ciony protegidos de la luz para su posterior carac-
terizacion.

La determinacion de fenoles totales se realiza a
través del método de Folin-Ciocalteu [B], y es ex-
presado como mg equivalentes de acido galico
(EAG)/ 100 g extracto seco.

La caracterizacion de los extractos se realizd mini-
mo por triplicado, efectuando analisis de varianza
(ANOVA) empleando test de Tukey para detectar
diferencias entre las muestras. Para las extrac-
ciones se empled un disefio compuesto central
rotacional utilizando metodologia de superficie
de respuesta, analizando como variable respues-
ta el rendimiento, para esto se emple6 el software
StatGraphics Plus 5.0.

El disefio completo consistio en 12 puntos expe-
rimentales, incluyendo cuatro repeticiones del
punto central. Los valores codificados para el di-
sefo experimental sedanenlaTablal.
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Valores codificados Valores Reales
Exp.

A B A (ml/g) B (min)
1 -1 -1 201 1
2 + -1 40N 1
3 -1 + 201 3
4 + + 40N 3
5 0 0 30/1 2
6 0 0 301 2
7 0 0 30N 2
8 0 0 30N 2
9 -1.41 0 15.85/1 2
10 +1.41 0 44141 2
1 0 -1.41 301 0.5858
12 0 +1.41 301 3.4142

Tablal. Disefio compuesto central rotacional.

El analisis de varianza del modelo cuadratico, ba-
sado en el Rendimiento, revel que el modelo no
fue significativo (p 0,05). El valor de R2 para el mo-
delo fue de 0,63 lo que evidencia la falta de ajus-
te. Estos factores indican que el modelo no podria
ser usado para predecir las respuestas. El softwa-
re genero la siguiente ecuacidn de regresion que
muestra la relacién empirica entre entre el tiempo
de irradiacién (), la relacién solvente-soluto (R) y
el porcentaje de rendimiento (°/oR) (Eq. 2):

o/oR=7,894 - 5,92744(T) + 0,523889(R) &)
+2,43444(T2) - 0,0075(T.R) + 0,00847125 (R2)
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El disefio experimental permitio obtener la super-
ficie de repuesta presentada en la figura 2 donde
se evidencia el efecto de la relacién solvente/so-
luto y el tiempo de irradiacion en el rendimiento.
Es clara la maximizacion de esta variable cuando
la relacién solvente/soluto y el tiempo se incre-
menta aunque no se encuentre un efecto signi-
ficativo de estos para el proceso de extraccion
bajo las condiciones de proceso que se especi-
ficaron. Debido a lo anterior, se vio la necesidad
de evaluar el parametro concentracion de etanol
como una variable que posiblemente pueda ha-
cer mas eficiente la extraccion.

Rendimiento (%)

15 20 25 30 35

90 45 0 Tiempo (min)
Relacion (mL/g)
Figura 2. Superficies de respuesta para el Rendi-
miento.

En la evaluacion del efecto de la concentracion
de etanol en la extraccion de compuestos an-
tioxidantes se us6 concentracion de 80%oy eta-
nol absoluto (ETab), se dejaron constantes la re-
lacion solvente/soluto en 20/1y tiempo 1 minuto.
Los resultados para rendimiento y contenido de
fenoles totales se muestran en las figuras 3y 4
respectivamente.

10

Rendimiento %)
o

EC EAM B0 Etab

Figura 3. Valores de Rendimiento para los ensayos
EC, EAM80y EAMab

El valor del rendimiento no varia considerable-
mente (Figura 3), al contrario de lo que se podria
esperar entre la metodologia de extraccion asis-
tida con microondas y la extraccién convencio-
nal. En este punto es necesario tener en cuenta
que EC también fue realizado con etanol absolu-
to, y que dichos extractos se caracterizaban por
ser grasos, Esto pudo haberse dado porque el
chontaduro se identifica por ser una matriz con
alto contenido graso, es decir, contenido hidro-
fébico, y la polaridad del etanol permite la extrac-
cién de este tipo de compuestos [7], A diferencia
del ensayo con etanol al 80%/, donde la alta pola-
ridad del agua presente permiti6 la extraccion de
compuestos hidrofilicos, y debido al rechazo ha-
cia compuestos hidrofébico, no se permitio una
alta extraccion de los mismos.

Por otra parte, al comparar los ensayos donde se
us6 microondas con la Extraccién convencional
(EC) se muestra claramente que este Gltimo va-
lor es inferior a los otros, aunque se hubiera es-
perado que fuera mas significativa la diferencia
entre ellos; lo que puede explicarse porque en
las extracciones se obtuvieron compuestos que
no estan ligados o atrapados en la matriz celu-
lar, como la grasa, donde el uso de microondas
no es muy aplicativo. Esto nos da a pensar que el
tipo de componentes extraidos en cada uno de
los ensayos tenian grandes diferencias entre si, y
que esto pudo afectar los valores de rendimiento.
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Figura 4. Contenido de Fenoles Totales para los
ensayos EC, EAM80y EAMab.

En la figura 4 se muestra el contenido de fenoles
totales para la Extraccion Control, EAM al 80%o y
EAM con ETab, donde se evidencia que las carac-
teristicas del solvente usado influyen de manera
significativa en el rendimiento de extraccion de
compuestos fendlicos. El notable aumento (alre-
dedor del 100%0) en la extraccidn es esperado de-
bido al caracter polar que los compuestos feno-
licos tienen y la afinidad de extraccion del agua
con estos (EAM80), igualmente, se muestra que
hubo extraccion de fenoles totales con etanol ab-
soluto, aunque menor por su baja polaridad com-
parada con ladelagua [8, 9].

Resultados similares reportaron Wu et al. [10],
quienes obtuvieron un aumento en el contenido
de fenoles totales con una concentracion cre-
ciente de etanol, la cual se estabilizd cerca de
6090, después de este valor, la extraccion em-
pez6 a disminuir lentamente, pero drasticamente
mas alla de 80%b de etanol. Esto sugiere que los
compuestos fendlicos son mas solubles en eta-
nol al 60%o e incluso 80°%b. Los autores reportan
que el etanol puro solo tenia una fraccion de lo
que se logro mediante las anteriores extraccio-
nes. Un efecto parecido se informd para la ex-
traccion de compuestos fendlicos a partir de sal-
vado de trigo [11].
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El Prototipo de Extraccion Asistida con Microondas cumpli6 satisfactoriamente su objetivo en la ex-
traccion de compuestos fenélicos a partir de pulpa de chontaduro.

En cuanto al analisis del proceso de extraccion, los mejores parametros de relacion solvente/soluto y
tiempo para el rendimiento, fueron 44.14:1ml/g y tiempo 3,4142 minutos respectivamente, lo que indica
la tendencia hacia la optimizacion del proceso.

Por otra parte, fue demostrada la eficiencia de la metodologia de Extraccion Asistida con Microondas
(EAM) comparada con una metodologia convencional, ya que se obtuvo valores de fenoles totales por
encima de los reportados en la literatura, ademas de que en el ensayo control realizado no se obtuvo
lectura de los mismos. En cuanto a los otros beneficios reportados para esta metodologia, es impor-
tante resaltar la reduccion del tiempo de proceso.
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DESARROLLO SOSTENIBLE
MEDIANTE PRODUCCION

DE BIOCOMBUSTIBLES |
DE TERGERA GENERACION:

EVALUACIONES TECNICAS,
ENERGETICAS Y AMBIENTALES

Escuela de Ingenieria Quimica, Universidad Industrial de Santander, Bucaramanga, Colombia

Enlaactualidad, el uso continuado de combustibles derivados del petroleo es reconocido como insos-
tenible debido a su origen no renovable, que conecta directamente con la produccion de petroleoy la
progresiva disminucion de las reservas disponibles, este agotamiento genera consecuencias como el
aumento de los precios de los combustibles fasiles en todo el mundo, desde el punto de vista ambien-
tal, el consumo creciente de combustibles aumenta las emisiones de gases después de su combus-
tion, contribuyendo a la contaminacion del ambiente. Estos factores econdmicos y ambientales favo-
recieron el desarrollo de politicas de apoyo a la investigacion, desarrollo y uso de fuentes alternativas
de energia y combustibles renovables. Los biocombustibles de tercera generacion se han convertido
en una alternativa promisoria ya que su materia prima no compite con fuentes de alimentacion huma-
nay su productividad por area sembrada es mayor que la de materias primas tradicionales como maiz,
palma de aceite, soya y cafia de azGcar.

En este trabajo se evalu6 la sostenibilidad de produccion de biodiesel y bioetanol a partir de biomasa
de microalga de Chlorella Vulgaris. Se utilizaron las tecnologias de extraccion con solvente y transes-
terificacion basica para la etapa de extraccion de aceite y produccion de biodiesel respectivamente.
Para la produccion de bioetanol se evaluaron las tecnologias SHF, SSCF, SHCF para la etapa de fer-
mentacion de azucares. Para la evaluacion técnica y energética se utilizo el software Aspen Plus V7.1
para determinar las propiedades termodinamicas de cada corriente del proceso, en el caso de la eva-
luacién ambiental se us6 el software Sima Pro y la metodologia ACV. Los resultados confirman el po-
tencial de los biocombustibles de tercera generacion como fuente de energia, pero también evidencia
la necesidad de mejoras tecnol6gicas para aumentar la eficiencia energética y disminuir los impactos
ambientales del proceso.

Palabras claves:
Desarrollo Sostenible, biocombustibles, microalgas, energia, impactos ambientales.
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. ESTUDIO BIOGUIADO DE RESIDUQS
FRUTICOLAS A PARTIR DE LA EVALUACION
DE LA AGTIVIDAD LARVIGIDA
FRENTE A LA GEPA DEL MOSQUITO
(CULEX QUINQUEFASCIATUS).

Facultad de Ciencias, Departamento de Quimica, Universidad Nacional de Colombia, Bogota, Colombia

El presente articulo pretende presentar algunos resultados de la investigacion titulada “Evaluacion del
potencial larvicida contra el mosquito (Culex quinquefasciatus) de algunos residuos fruticolas”, desa-
rrollado en el grupo de investigacion de la Universidad Nacional de Colombia: Estudio de los cambios
guimicos y bioquimicos de los alimentos frescos y procesados, el estudio bioguiado hace referencia a
gue los resultados obtenidos son medidos desde una actividad biol6gica, en este caso en particular,
se realzd desde la medicion de la actividad larvicida de los extractos soxhlet metanolicos del epicarpio
y semilla de naranja (Citrus x sinensis), guandbana (Annona muricata), tomate de arbol (Cyphomandra
betacea), , mango (Mangifera indica) variedades azticar y Tommy Atkins, papaya (Carica papaya), ara-
za (Eugenia stipitata), lulo (Solanum quitoense), curuba (Passiflora mollisima), mora (Rubus glaucus),
guayaba (Psidium guajava) , maracuya (Passiflora edulis), epicarpio de café (Coffea arabica) y céliz
de uchuva (Physalis peruviana), el tamizaje bioguiado permitié seleccionar la mejor matriz desde la
actividad evaluada para proceder a su extraccion con fluidos supercriticos (EFS), comparando el ren-
dimiento de la extracciony la calidad del extracto desde la actividad bioldgica. La matriz seleccionada
se sometid a un proceso de EFS con CO2/EtOH, siendo el porcentaje de cosolvente de 10%o, rangos de
presion 100y 200 bar, y de temperatura de 40 y 60 ©C.

Palabras claves:
Actividad larvicida, uso de residuos fruticolas, extraccion con fluidos supercriticos, porcentaje de mortali-
dad, LC50.
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EXTRACCION Y CARACTERIZACION
QUIMIGA DE ANTIOCIANINAS

DEL MOTILON )
(HYERONIMA MACROCARPA MULL.ARG, EUPHORBIAGEAE)

PARA USO COMO COLORANTE
Y ANTIOXIDANTE NATURAL
EN LA INDUSTRIA COSMETICA
Y ALIMENTICIA

1 Protécnica Ingenieria, Cali, Colombia

2 Departamento de Quimica, Universidad Santiago de Cali, Cali, Colombia

3 Grupo GICAMP, Grupo GIPAB, Universidad del Valle, Cali, Colombia
juan.sebastian.ramirez@correounivalle.edu.co

En la actualidad existe una interesante demanda de colorantes naturales alternativos a los colorantes
sintéticos. Las antocianinas son pigmentos vegetales naturales, hidrosolubles, que se hallan en las
célulasvegetalesy otorgan el color rojo, parpura o azul a las hojas, flores y frutos. Presentan un alto po-
tencial de reemplazo a los colorantes sintéticos. Su interés se ha intensificado gracias a sus posibles
efectos terapéuticos tales como anticancerigenos, antitumorales, antiinflamatorios, antidiabéticos,
entre otros. En esta investigacion se realizo la extraccion, de los pigmentos antocianicos presentes en
el Motilén (hyeronima macrocarpa miill.Arg, euphorbiaceae), empleando metil ester de palmay etanol
USP,y acido ascorbico como agente antioxidante. Se cuantificé la cantidad de antiocianinas obtenidas
por cromatografia de capa fina y ultra violeta visible. Se realizo la caracterizacion mediante los cam-
bios de color de las antiocianinas con el pH. Se evalu6 su actividad antioxidante en aceites vegetales y
extracto de sabila; estabilidad a temperaturas de 10°C, 40°C, 25°C; y presencial luz solar del colorante
después de aplicarse en un shampoo capilar, crema corporal, alisador progresivo, yogurt, refresco, y
bebida gaseosa.

Palabras clave: Colorante / compuestos fenolicos / industria cosmeética / industria alimenticia
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USO DEL CONCEPTO DE EXERGIA
PARA LA EVALUACION

DEL PROCESO DE PRODUCCION
DE BIOETANOL A PARTIR

DE BIOMASA RESIDUAL

DE LA MICROALGA

Escuela de Ingenieria Quimica, Universidad Industrial de Santander, Bucaramanga, Colombia

Tres rutas tecnologicas para la produccion de bioetanol a partir de los carbohidratos contenidos en la
biomasaresidual de la microalga Chlorella Vulgaris fueron evaluadas aplicando la metodologia de Ana-
lisis Exergético con el fin de identificar posibles mejoras en el uso eficiente de la energia. Las tres rutas
fueron disefiadas usando el software de simulacién Aspen PlusTM con un flujo de alimento de 78,9 t/
afno de carbohidratos (composicion de celulosa, almidén y hemicelulosa de 53.5%bo, 31.1%0 y 15.4%o0 res-
pectivamente), el mismo tipo de pretratamiento con 4cido diluido y la misma configuracion en la etapa
de destilacion. La Rutalusa la tecnologia SHF y Saccharomyces cerevisiae en la fermentacion, la Ruta
2 emplea la tecnologia SHCF con Zymomonas mobilis recombinante y Ruta 3 utiliza la tecnologia SSCF
con el organismo Zymomonas mobilis recombinante.

Como resultado se obtuvo una produccién de etanol (99.5%o pureza) de 24,9 t/aio, 27,9 t/afo y 28,2 t/
ano en las rutas 1, 2 y 3 respectivamente. La Ruta 3 presento la eficiencia exergética global mas alta
(31.89%0) y las menores irreversibilidades por kilogramo de etanol (57.8 MJ/Kg etanol), seguida por la
Ruta 2 (30.4%0, 61.7 MJ/Kg etanaol) y la Ruta 1(27.7%0, 70.4 MJ/Kg etanol). La hidrélisis enzimatica (Rutas1
y 2)y lafermentacién SSCF (Ruta 3) presentaron las menores eficiencias exergéticas por etapa (52.5%o
y 55.8%0 respectivamente) debido principalmente a la localizacién de un flujo importante de residuos
en dichas etapas. La evaluacion exergética realizada también permitio identificar la reduccion de los
desechos de proceso y de los requerimientos de servicios industriales como dos factores clave para
garantizar un uso eficiente de la energia.

Palabras claves: Biocombustibles, Bioetanol, Microalgas, Exergia.
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EVALUACION DE LEVADURAS
NATIVAS DE NORTE DE SANTANDER

PARA LA PRODUCCION DE ETANOL

Facultad de Ciencias Agrarias y del Ambiente, Universidad Francisco de Paula Santander, Ciicuta, Colombia

En el presente estudio se evaluaron cuatro cepas de levaduras del género Saccharomyces (confirma-
das como Saccharomyces cerevisiae mediante el kit API 20 C AUX®), nativas de Norte de Santander
parala produccion de etanol a partir de la fermentacién de melaza de cafa (miel final) con un contenido
de Aziicares Reductores Totales (ART) del 12 %o p/v, proceso en discontinuo con Volumen Efectivo de
Trabajo (VET) de 800 mL y determinando ART, Etanol, pH y Biomasa durante un tiempo de fermentacion
de 30 horas. De las 4 cepas evaluadas, se seleccion6 una cepa por presentar mayor capacidad de pro-
duccion de etanol (80%o de la produccién tedrica esperada) y se evalud en cinco sustratos: melaza con
un contenido de ART del 12 %o p/v, mezcla melaza (12%/0 ART) y vinaza (40%o v/v), mezcla melaza (1290
ART) y suero lactico (20%o v/v), melaza (12%0 ART) mas suero lactico (40%o v/v), mezcla melaza (12%o
ART) mas vinaza (40°0o v/v) y mas suero lactico (20°o v/v), mediante fermentaciones en discontinuo de
5L de VET, determinando ART, Etanol, pH y Biomasa durante un tiempo de fermentacion de 30 horas.
De lo cual, se encontrd que estos residuos agroindustriales no afectaron la capacidad de produccion
de etanol, puesto que en los experimentos se obtuvieron concentraciones de etanol entre 6,4 a 8,7%o
v/v aproximadamente, siendo asi posible el uso de los residuos agroindustriales suero lactico y vinaza
como diluyentes de las materias primas empleadas en la producci6n de etanol carburante, contribu-
yendo no solo como alternativa de manejo de los mismos, sino que de este modo se ayuda a reducir el
consumo de agua, convirtiendo la produccion de etanol carburante en un proceso sostenible, limpioy
mas amigable con el ambiente.

Palabras clave: Etanol, fermentacion, levadura nativa.

Ingeniero Biotecnol6gico, Joven Investigador Colciencias - Universidad Francisco de Paula Santander, Grupo de investigacion Am-
biente y Vida, Avenida Gran Colombia N° 12E-96 Colsag, Clcuta, Colombia. e-mail: ashlylissetar@ufps.edu.co

Ingeniero Biotecnol6gico, Asistente de Investigacion, Universidad Francisco de Paula Santander, Grupo de investigacion Ambiente y
Vida, Avenida Gran Colombia N° 12E-96 Colsag, Ciicuta, Colombia.
e-mail: josmanvelascomendoza@hotmail.com

Ingeniero Quimico, M Sc. Docente, Universidad Francisco de Paula Santander, Grupo de investigacion Ambiente y Vida, Avenida Gran
Colombia N°12E-96 Colsag, Cicuta, Colombia.
e-mail: yanethamparomp@ufps.edu.co

Ingeniero de Prod. Biotecnolégica M Sc. Docente, Universidad Francisco de Paula Santander, Grupo de investigacion Ambiente y Vida,
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La quema de combustibles fosiles emite aproxi-
madamente 24,1362 x 109 toneladas de CO2 por
ano, situacion que ha provocado un aumento en
la concentracion de CO2 hasta 379 ppm en tan
solo 10 afos y un desequilibrio el sistema clima-
tico global [1]. Como consecuencia de la proble-
matica ambiental y el agotamiento de las reser-
vas petroliferas que se viene presentando a nivel
mundial, se ha generado la necesidad de buscar
fuentes alternativas de energia de caracter reno-
vable como son los biocombustibles, que permi-
tan disminuir la dependencia del petroleo y los
efectos que su uso ha generado [2].

En este sentido, el etanol es una de las alterna-
tivas de energia mas atractivas en materia de
biocombustibles. En Colombia la produccion de
etanol dio inicio en octubre del 2005, y alafecha
existen cinco destilerias que trabajan acopladas
a los ingenios azucareros, los cuales estan pro-
duciendo un millén de litros diarios de alcohol.

En este sentido, el etanol es una de las alterna-
tivas de energia mas atractivas en materia de
biocombustibles. En Colombia la produccion de
etanol dio inicio en octubre del 2005, y alafecha
existen cinco destilerias que trabajan acopladas
a los ingenios azucareros, los cuales estan pro-
duciendo un millén de litros diarios de alcohol.

Sin embargo, segln la Federacion Nacional de
Biocombustibles de Colombia para satisfacer
plenamente el alcohol necesario para mezclar
con la gasolina corriente, se estima que son ne-
cesarias entre diez y doce refinerias para produ-
cir 2,5 millones de litros diarios, con capacidades
variables entre 150 y 300 mil litros por dia de al-
cohol, para lo que sera menester ampliar la co-
bertura de los cultivos de cana y yuca hasta 103
mil hectareas adicionales a las 430 mil hectareas
sembradas de cafias de azlcar y panelera.
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Habria plantas alcoholeras en La Guajira-Ce-
sar, Atlantico-Bolivar, Norte de Santander, San-
tander-Boyaca, Antioquia, Cundinamarca, To-
lima-Huila, Quindio, Risaralda, Valle del Cauca,
Cauca, Narifo, Meta y Casanare [3].

La produccion de etanol es llevada a cabo a es-
cala industrial principalmente por la accion de
levaduras del género Saccharomyces, y tenien-
do en cuenta especificamente que las levaduras
Saccharomyces cerevisiae son las mas idoneas
para la transformacion de azlcares hasta etanol
[4], entre los retos que tiene la produccién de eta-
nol a escalaindustrial, se encuentra el manejo de
los subproductos de destileria como es la vina-
za, compuesto constituido por sélidos e impure-
zas inmersos en aguay que resulta del proceso
de separacion de los alcoholes presentes en el
“mosto” que es un material acuoso rico en alco-
holes obtenido al finalizar el proceso fermentati-
V0.

Las destilerias colombianas como control am-
biental han implementado el uso de la vinaza
como parte del diluyente de las materias primas
empleadas para lafermentacion con el fin de dis-
minuir la generacion neta de la misma. Sin em-
bargo, el principal inconveniente presentado por
la adicion de vinaza al medio de fermentacion ra-
dica en que algunos de sus componentes causan
un efecto inhibitorio en la levadura, lo cual con-
lleva a una disminucién de los rendimientos en
produccion de etanol en el proceso de fermenta-
cion [4].

Por lo tanto, el presente estudio se enfocot en la
evaluacion de levaduras nativas pertenecientes
al género Saccharomyces para la produccion de
etanol a partir de lafermentacion de miel de cana,
donde la levadura nativa seleccionada por pre-
sentar mayor capacidad de produccion de etanol
fue evaluada en fermentaciones mayores donde
se empleo vinaza como parte del diluyente de las
materias primas y de esta manera garantizar que
estas levaduras sean viables para su aplicacion a
nivel industrial.

Por otra parte, la Universidad Francisco de Paula
Santander a través de esta investigacion busco
contribuir una posible solucién para la problema-
tica ambiental presentada por la generacion de
suero lactico, principal efluente en la produccion
de lacteos, paratal efecto también se evaluo este
compuesto como posible diluyente de materias
primas en fermentaciones llevadas a cabo por la
levaduras nativa seleccionada.

La evaluacion de estos dos residuos agroindus-
triales como diluyentes de las materias primas
empleadas en la produccion de etanol carburan-
te, no solo contribuye a brindar alternativas para
el manejo de los mismos, lo anterior también ha-
ria promisoria la aplicacién a nivel industrial de
la levadura nativa seleccionada, puesto que pre-
sentando capacidad de produccion de etanol a
partir de melaza de cana, esta capacidad no se ve
afectada con el uso de los residuos agroindus-
triales evaluados como diluyentes.

Se evaluaron las cepas nativas LNS-07, LNS-08,
LNS-14, LNS-15 identificadas como Saccharomy-
ces cerevisiae, mediante el kit API 20 C AUX® y
cepas de referencia Saccharomyces cerevisiae
del Banco de cepas adscrito a la Facultad de
Ciencias Agrarias de la Universidad Francisco de
Paula Santander y la cepa comercial Safale S-04.

Para la seleccion de la levadura S. cerevisiae
nativa, segin su capacidad de produccion de
etanol, se realizaron fermentaciones (3 repeti-
ciones) para cada cepa, bajo las siguientes con-
diciones de trabajo:

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
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Obtencion del inoculo. Cada levadura fue culti-
vada en agar extracto de levadura, peptona, glu-
cosa (YEPD) a 30 + 2 oC durante 48 horas y con
la biomasa desarrollada se prepararon suspen-
siones con agua destilada estéril, cuya concen-
tracion fue determinada segan turbidez equiva-
lente al patron 5 de Mc Farland. Posteriormente,
se tomo6 5 mL de cada una de las suspensiones
y seinoculé en 160 mL (20% VET Fermentacidn)
de medio previamente esterilizado en autoclave,
con un contenido de Melaza (ART 69%o p/v), 700
ppm de Urea, 500 ppm de DAP, se ajust6 pH entre
4,5a5,0yseincub6 con150 rpm de agitacion en
un tiempo de 16 horasa 30 +2 °C.

Curvas de crecimiento. A partir de cada inoculo
se realizaron fermentaciones con un VET de 800
mL, en medio estéril con Melaza (ART 12%o p/v),
700 ppm de Urea, 500 ppm de DAP, se ajust6 pH
entre4,5a5,0yseincub6a30+2°Cconunaagi-
tacion de 120 rpm durante 30 horas. Tiempo en
el cual se tomaron muestras de 15 mL a las O, 3,
B, 9,12, 21, 24, 27 y 30 horas para determinar pH,
poblacion mediante recuento directo en camara
de Neubauer, viabilidad con el método de azul
de metileno, el restante de muestra es centrifu-
gado a 4000 rpm durante 10 min, para separar la
biomasa y realizar la determinacion de azlcares
reductores (ART) mediante el método de Fehling,
°Brix por refractometria, y la produccion de eta-
nol mediante el método de oxidacién con dicro-
mato de potasio.

A partir de las fermentaciones a escala menor
se seleccion6 la cepa de levadura nativa que
presento el 80%bo de produccién de etanol de la
produccion tedrica esperada, para la evaluacion
de cinco sustratos que incluyen el uso de vinaza
y suero lactico como diluyentes de materias pri-
mas.
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Recoleccion y analisis de la vinaza y suero lactico. En el laboratorio, se realizaron ensayos para la ob-
tencion de vinaza y suero lactico, respectivamente. Para la obtencion de vinaza se efectuo fermenta-
cion de 30 L con la cepa seleccionada, teniendo en cuenta las condiciones de trabajo de las fermenta-
ciones a escala menor. Se recolectaron en recipientes plasticos aproximadamente 25 L de vinaza, de
la salida de la tuberia de descarga de la torre de destilacion.

En el caso de suero lactico, se realiz6 adecuacion de aproximadamente 20 L de suero dulce (obtenido a
partir de un proceso de elaboracién de queso), precipitando las proteinas, ajustando a pH 4 con acido
tricloroacético y efectuando calentamiento hasta que la temperatura alcanzo6 los 90°C, dejando preci-
pitar las proteinas y tomando el sobrenadante, cuidadosamente.

A continuacién, se midieron parametros fisicoquimicos a la vinaza y suero lactico obtenidos, como pH,
densidad, °Brix, acidez, solidos, °%/0ART por el método de Fehling, entre otros.

Finalmente, se realizaron las fermentaciones a escala mayor, teniendo en cuenta:

Obtencion del inoculo. La levadura seleccionada fue cultivada en agar extracto de levadura, peptona,
glucosa (YEPD) a 30 +2 oC durante 48 horas y con la biomasa desarrollada se prepararon suspensiones
con agua destilada estéril, cuya concentracion fue determinada seg(n turbidez equivalente al patrén
5 de Mc Farland. Posteriormente, se tom6 25 mL de cada suspensiony se inocul6 en cada medio pre-
viamente esterilizados en autoclave, cuya composicién general fue la de TO (control), VET de 1000 mL
(2090 VET Fermentacién), Melaza (ART 6%/ p/v), 700 ppm de Urea, 500 ppm de DAP. Las variantes para
los medios de inoculo de los demés tratamientos evaluados fueron T1 (medio inoculo control + Vinaza
20090 v/v), T2 (medio inoculo control + suero lactico 10%o v/v), T3 (medio inoculo control + suero lactico
20090 v/v); T4 (medio inoculo control + suero lactico 10%o v/v + Vinaza 20%o v/v).

Se ajusto pH entre 4,5 a 5,0 y se incub6 con 150 rpm de agitacion, 1,5 vvm (volumen de aire/volumen de
medio*minuto), en un tiempo de 16 horas a 30 + 2 °C.
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Curvas de crecimiento. A partir de cada inoculo se realizaron fermentaciones con un VET de 5 L, prepa-
rando los sustratos evaluados como sigue:

TO (Control): Melaza (1290 ART), 500 ppm DAP, 700 ppm Urea.

T1: Melaza (1290 ART), 500 ppm DAP, 700 ppm Urea, Vinaza 40%o v/v.

T2: Melaza (12%o0 ART), 500 ppm DAP, 700 ppm Urea, Suero Lactico 20%o v/v.

T3: Melaza (1250 ART), 500 ppm DAP, 700 ppm Urea, Suero Lactico 40%o v/v.

T4: Melaza (12%/0 ART), 500 ppm DAP, 700 ppm Urea, Suero lactico 20%bo v/v y Vinaza 40%o v/v.

Se ajusto pH entre 4,5 a 5,0 y se incub6 a 30 + 2 °C con una agitacion de 120 rpm durante 30 horas.
Tiempo en el cual se tomaron muestrasde30mLalas0, 3,6, 9,12, 21, 24, 27y 30 horas para determinar
pH, poblacién mediante recuento directo en camara de Neubauer, viabilidad con el método de azul de
metileno, el restante de muestra es centrifugado a 4000 rpm durante 10 min, para separar la biomasay
realizar la determinacidn de azticares reductores (ART) mediante el método de Fehling, °Brix por refrac-
tometria, y la produccion de etanol mediante el método de oxidacion con dicromato de potasio y para
etanol final también se determin6 mediante el uso de densimetro 30PX Mettler Toledo.

El analisis estadistico de los datos, se realizd con un analisis de varianza utilizando un disefio factorial,
para comparar tratamientos (cepas para la fermentacién a escala menor y sustratos para la fermenta-
cion a escala mayor) en términos de su capacidad de produccién de etanol a partir de jugos o mieles y
las diferentes variables respuesta determinadas en el tiempo de fermentacion y para separar prome-
dios se utiliz6 la prueba de Tukey al 5%o.

En la Tabla | se muestran los promedios de las variables respuesta de cada cepa, azlcar inicial y final,
etanol producido, etanol tedrico rendimiento, eficiencia, productividad, Biomasa producida, Viabilidad
y °Brix final.
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Porotra parte, enlaFiguralse observa
la relacion de las variables respuesta
medidas en el tiempo para cada una
de las cepas evaluadas.

Evidenciandose una tendencia a au-
mentar la produccion etanol en la me-
dida que el microorganismo llega a

Se selecciond la cepa LNS-14, Ia cual presento
una eficiencia del proceso de 80,4%bo relacionan-
do el etanol producido respecto al etanol teérico,
el mayor rendimiento de producto/sustrato 0,43
g/g, es decir que esta cepa es la que cuenta con
lamas alta capacidad de produccion de etanol de
las cepas evaluadas (nativas y de referencia).

Por su parte, Ortiz-Zamora, O. et al., 2009 encon-
tré que cuatro cepas de los 112 aislamientos eva-
luados, fueron superiores alalevadura (S. cerevi-
siae K1) en términos de capacidad fermentativa,
parametros cinéticos en un medio de melaza de
cana de alta concentracion de azGcar total (200 g
/L) en condiciones de laboratorio. La produccién
de etanol fue alta (entre 5y 7% w/v) y un rendi-
miento maximo de 0,46 g/g (90%o de rendimien-
to tedrico). La cepa comercial mostré un rendi-
miento maximo de 0,34 a/g (7190 de rendimiento
tedrico) en el medio complejo (melaza de cana de
azacar) [5].
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Por su parte, Ortiz-Zamora, O. et al., 2009 encon-
tré que cuatro cepas de los 112 aislamientos eva-
luados, fueron superiores a lalevadura (S. cerevi-
siae K1) en términos de capacidad fermentativa,
parametros cinéticos en un medio de melaza de
cana de alta concentracion de azdcar total (200 g
/L) en condiciones de laboratorio. La produccién
de etanol fue alta (entre 5y 7% w/v) y un rendi-
miento maximo de 0,46 g/g (90%o de rendimien-
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sintesis de este metabolito primario.
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principal variable respuesta en un proceso de
fermentacion para la produccion de etanol.

Figural. Relacion de las variables poblacion, ART, Etanol y pH en el tiempo.
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(1) Medias seguidas con la misma letra no pre-
sentan diferencias significativas entre si por la
prueba de Tukey HSD (p<0,05).

En la Figura 2 se observan los promedios del %o
de viabilidad para la cepa LNS-14 en cada trata-
miento evaluado, observandose que la viabilidad
se ve disminuida en los tratamientos que incor-
nnran vinaza al medin.
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promedio de cada tratamiento evaluado.

Viabilidad (%)

Se evidencio que la cepa seleccionada LNS-14
en los diferentes sustratos o tratamientos eva-
luados, mostro los menores valores en el trata-
miento TO control melaza diluida en agua, lo que
indica que el uso de los residuos agroindustria-
les evaluados para diluir materias primas para
fermentacién de melaza es promisorio (Tabla IV).

T0 T1 2 T3 T4

Amicar inicial (g) 62896 0613./0 660./9 00223 11946

Amicar final (g) 47.63 47,62 66,03 127,76 92.09

Ltanol producide (g) 233,96 283,08 300,55 275353 342,92

Etanol Teorico (g) 32147 31367 34080 33850 36172

Efidencia (%4) 76,27 8913 81,1% 81.61 94.18
Rendimiento (g'g) 0,44 0.50 0,50 0,52 0.55
Productividad (z/L*h) 1.69 1,89 2.00 1.84 2239

Biomasa producida

or=n’ G2 =0 SSsE0” 74307 106 F0°
(ccl/mL) 498%10° 92*10 555%10° 743°10° 126%10

“Brix final (%4) 57 0.13 7.05 843 109
Tahla IV. Rendimiento, Eficiencia, Productividad,

Biomasa producida, y °Brix final para cada trata-
52 miento evaluado.

(1) Medias seguidas con la misma letra no pre-
sentan diferencias significativas entre si por la
prueba de Tukey HSD (p<0,05).

En la Figura 2 se observan los promedios del %o
de viabilidad para la cepa LNS-14 en cada trata-
miento evaluado, observandose que la viabilidad
se ve disminuida en los tratamientos que incor-
poran vinaza al medio.

De las fermentaciones a escala menor donde
se evaluaron cepas Saccharomyces cerevisiae,
cuatro cepas nativas y dos cepas referencia, se
seleccion6 la cepa LNS-14, la cual presento una
eficiencia del proceso de 80,4%0o relacionando
el etanol producido respecto del etanol tedrico.
Esta cepa se emple6 en las fermentaciones de
mayor escala (5L) donde se evaluaron diferentes
sustratos, mezclas de melaza con vinaza y suero
lactico como diluyente individuales y en mezcla,
de lo cual se encontro que estos residuos agroin-
dustriales no afectaron la capacidad de produc-
cion de etanol, puesto que en los experimentos
se obtuvieron concentraciones de etanol entre
6,4 a 8,7%o v/v aproximadamente.

Permitiendo el uso de los residuos agroindus-
triales suero lactico y vinaza como diluyentes de
las materias primas empleadas en la produccion
de etanol carburante, lo que contribuye no solo
como alternativa de manejo de los mismas, sino
que de este modo se ayuda a reducir el consu-
mo de agua, lo que hace la produccion de etanol
carburante un proceso sostenible, limpio y mas
amigable con el ambiente.
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El desarrollo tecnol6gico en los Gltimos afos ha permitido que la ciencia evolucione continuamente en
favor de las necesidades del ser humano, el campo de la salud no es ajeno a esta evolucion, sino por
el contrario es donde mas aplicaciones se encuentra; por ejemplo en el uso de sensores para el segui-
miento y control de pacientes remotamente (sensor body), monitoreo de enfermedades de pacientes
con ciertos patrones, entre otros.

Sin duda la llave tecnologia y salud, es extraordinaria y si se combina de forma que la una asista a la
otra para el bienestar de las personas, su aporte a la humanidad es invaluable, esta premisa ha sido
considerada por muchos investigadores en los diferentes campos que atafie este tema, desde el punto
de vista de la ingenieria, se puede mencionar el desarrollo electronico de elementos que permiten el
control de enfermedades y monitoreo de sefales que determinan el comportamiento de una persona
en particular, también estan las redes de datos y comunicaciones que van desde la conocidas WIFI
hastala cada vez mas pulares WSN (Wireless Sensor Network - Redes de Sensores inaldmbricos); en el
aspecto médico se ha tratado el control y monitoreo de aspectos como la frecuencia cardiaca, presion
sanguinea, temperatura, humedad, niveles de azlcar en la sangre, entre otros.

Acorde a lo anterior se propone una conferencia sobre los estudios mas importantes en los Gltimos
anos acerca de tema propuesto, teniendo en cuenta cuatro aspectos fundamentales: el uso de las re-
des de sensores inaldmbricos (WSN), los sensores que se usan en el cuerpo humano para el monitoreo
de diferentes aspectos del ser humano (Network Body Sensors), la transmision de datos en tiempo real
y en la parte médica, las sefiales vitales que deben ser monitoreadas para actuar de forma inmediata
en los pacientes que presenten algan tipo de padecimiento importante y que con la ayuda de la tecno-
logia pueden ser tratados de forma mas eficiente.

Palabras clave: Telemedicina, Sensores, WSN, Tiempo Real, Mineria de datos, GEO.
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PROPUESTA DE ARQUITECTURA
PARA LA INTEROPERABILIDAD

DE LA HISTORIA CLINICA
ELECTRONICA EN COLOMBIA.

Facultad de ingenieria de sistemas, Universidad Auténoma de Bucaramanga, Bucaramanga, Colombia

En el contexto de los sistemas de informacion de historia clinica electrénica en Colombia, se encuen-
tra que una parte importante de estos han sido desarrollados para intercambiar informacion solo a
nivel de unidades de negocio en las instituciones prestadoras de servicios de salud IPS, y en pocos
casos dichos sistemas estan preparados para operar bajo modelos de comunicacion B2B (Business
to Business). Esta falta de comunicacion puede generar complicaciones para que la informacién cli-
nica de un paciente pueda ser compartida de forma oportuna y Gtil en el momento de desarrollar un
procedimiento médico, lo que a su vez hace que se presenten riesgos inherentes a la seguridad de
los pacientes. En este articulo se hace una caracterizacion de las implicaciones que tiene la intero-
perabilidad en el contexto de la Historia Clinica Electrénica (HCE) , presenta los avances logrados por
el sistema de salud Colombiano en este tema y presenta una propuesta que consiste en el desarrollo
de una arquitectura de software para un componente que mejora la interoperabilidad entre sistemas
HCE. Para el desarrollo del proyecto se han tomado en cuenta las directrices del Instituto de Ingenieria
del Software ademas de las buenas practicas propuestas por el Proceso Unificado de Desarrollo de
Software y el método de evaluacion de arquitecturas ATAM como marco de trabajo aplicado para el
aseguramiento de la calidad del producto.

Palabras clave: HL7 CDA, interoperabilidad, EHR,SOA, arquitectura de software.

§ Fundacion Universitaria de San Gil UNISANGIL. Grupo de Investigacion HYDRA, Km 2 Via San Gil - Chara-
14, San Gil, Santander, Colombia, hcastellanos@unisangil.edu.co.

“¥Se concede autorizacion para copiar gratuitamente parte o toda el material publicado en la Revista Co-
lombiana de Computacion siempre y cuando las copias no sean usadas para fines comerciales, y que se
especifique que la copia se realiza con el consentimiento de la Revista Colombiana de Computacion”.

o/



In the environment of the information systems of electronic healt record in Colombia, is found that a
significant part of these have been developed to share information only between healt organization’s
dependencies, and in a few cases these systems are prepared to operate under communication mo-
dels B2B (Business to Business) This lack of communication can lead to complications for the patient
clinical information can be shared in a timely and useful at the time of developing a medical procedu-
re, causing health risks related to patient. This paper describe the implications of interoperability in
the context of the Electronic Health Record (EHR), show the achived progress by the Colombian healt
system about this topic and suggests a component software architecture development than improve
the interoperability between HER systems. For the development of the project has taken into account
the guidelines of the Software Engineering Institute in addition to the good practices proposed by the
Unified Process Software Development, and the method of evaluation of architectures ATAM applied
as a framework for ensuring product quality.

Keywords: HL7 CDA, interoperability, EHR,SOA, software architecture.

En la actualidad, uno de los principales
retos para los sistemas de salud en el
mundo son lograr una gestion eficien-
te de la informacion, de tal manera que
se garantice la seguridad, consistencia,
disponibilidad y la posibilidad de inter-
cambio de informacion entre la diversa
gama de tecnologias que existen en el
mercado, estas caracteristicas aplica-
das al manejo de la informacion clinica
permiten la disminucion de los costos
operativos a las organizaciones, optimi-
zan la eficienciay promueven el aumen-
to de la calidad en la atencion al cliente,
lo que redunda en una mejor calidad de
vida de los ciudadanos.
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El sector de salud constantemente experimenta
nuevos cambios producto del desarrollo cientifi-
co y tecnologico, cuya funcion esta relacionada
con el descubrimiento de nuevas patologias, la
publicacion de tratamientos novedosos, la elabo-
racion de nuevos medicamentos, la construccion
de dispositivos médicos, los procesos automati-
zacion de tareas, entre otros. Eventos que se ven
reflejados en la prestacion de servicios médicos
de mayor calidad y en el registro de nueva infor-
macion en la Historia Clinica de un paciente.

Como consecuencia, este core de negocio ne-
cesita de un robusto sistema de recoleccion de
datos de los pacientes alimentado por multiples
proveedores del sector salud, el cual ademas de
almacenar los datos en varios sistemas informa-
ticos dispuestos en varias ubicaciones, debe per-
mitir que dicha informacién luego sea transferida
electronicamente para ser almacenada y conso-
lidada en la HCE de manera segura, finalmente,
cuando la informacién clinica de un apaciente
sea requerida por parte de un software o usuario
autorizado, esta pueda ser accedida de manera
facil y rapida.

Para una persona que recibe tratamientos meé-
dicos en diferentes instituciones prestadoras de
servicios de salud, es muy importante que su his-
toria clinica sea de facil acceso por parte de los
actores que intervienen en los procedimientos
clinicos, de igual manera para las instituciones
gue ofrecen dichos servicios es de gran impor-
tancia que sus sistemas de informacion estén
comunicados de manera permanente a fin de
ofrecer un servicio de alta calidad donde las ac-
tuaciones del personal médico estén basadas ex-
clusivamente en la evidencia cientifica, que para
el caso es la histaria clinica.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Infortunadamente, en Colombia el tema de la in-
teroperabilidad hasta ahora esta dando sus pri-
meros pasos, todavia no existe una arquitectura
de referencia que describa los estandares sobre
los cuales se deben construir las soluciones de
HCE que permitan la comunicacion efectiva entre
los sistemas de informacién que administran la
salud del Pais.

El objetivo del proyecto es el disefo de una arqui-
tectura de software para un componente basado
en Arquitecturas Orientadas a Servicios SOA que
logre el intercambio de la informacion de histori-
cas clinicas entre sistemas de informacion basa-
dos en el estandar HL7 CDA.

El entregable consta de un documento de arqui-
tectura de software que contiene los drivers, res-
tricciones de negocio, patrones, tacticas y vistas
necesarias para formular una solucion para la
interoperabilidad de la historia clinica electroni-
ca unificada, ademas se espera desarrollar una
propuesta de implementacion de un prototipo
no funcional utilizando una suite SOA poco apli-
cada hasta ahora en Colombia, que se denomi-
na WS02. Este trabajo puede ser utilizado como
insumo para la implementacion de sistemas de
informacion y soluciones interoperables en cual-
quier parte del territorio nacional.

En el Inicio del proyecto se estableci6 la linea
base de la arquitectura, amparados en los prin-
cipios y técnicas desarrolladas por el instituto de
ingenieria de software y teniendo en cuenta los
drivers de arquitectura identificados por parte del
ministerio de salud de Colombia.

Posteriormente se elaborara el documento de ar-
quitectura de software teniendo en cuenta algu-
nos items propuestos en el proceso unificado de
desarrollo de software RUP, esto permitio definir
los elementos mas importantes a representar en
la arquitectura.
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La Gltima fase del proyecto consiste en el proceso
de evaluacion de la arquitectura e software, para
ello se hara uso de ATAM, un método para validar
arquitecturas de software que permite determi-
nar que la arquitectura desarrollada cumpla con
los requerimientos y escenarios de calidad esta-
blecidos para el proyecto y la construccion de un
prototipo de software no funcional que permita
validar la hip6tesis planteada.

A continuacion se presentan algunos trabajos de
investigacion realizados en Universidades de Co-
lombia en asocio con Instituciones de Educacion
Superior y organizaciones extrajeras:

Arquitectura de referencia para la Historia Clinica
electronica Integrada en Colombia: Este trabajo
presenta una arquitectura de referencia basada
en plataformas independientes de la arquitectura
y teniendo como principal valor su adaptacion al
actual sistema de salud Colombiano. Se hizo uso
de tecnologias y estandares como MDA, HL7 CDA
y tecnologias de software completamente libres
(Fernandez-Breis et al., 2006) .

Reference architecture for sharing CDA Docu-
ments In Colombia: La propuesta de esta arqui-
tectura estd basada en la metodologia Healt
Information System Development Framework
(HIS-DF) que consiente en el desarrollo de vis-
tas arquitectonicas en los dominios de negocio,
informacion y tecnologia, haciendo uso de es-
tandares como CDA y Generic Component Model
(GCM) (Cruz, Lopez, & Blobel, 2012)

Mediacién y seleccion de fuentes de datos en or-
ganizaciones virtuales de gran escala: Este tra-
bajo evalGa varias técnica para el intercambio
de datos en un modelo B2B, ademas propone un
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arquitectura de mediacién de datos para organi-
zaciones virtuales llamada ARIBEC (POMARES &
ABASOLQ, 2010).

Canada healt infoway: Este proyecto del gobier-
no Canadiense consiste en el desarrollo de varias
tecnologias para la automatizacion del sistema
de salud, en él se incluye el desarrollo de la EHR
interoperable cuyo proposito es el acceso a la in-
formacion de historia clinica al 100%o los pacien-
tes, cuya poblacion se estima en mas de 33 Millo-
nes de habitantes.

Con éste proyecto, ademas de mejorar la cali-
dad de los servicios de salud prestados, se hace
disponible la informacion clinica al personal mé-
dico, enfermeras y laboratorios clinicos a través
de todo el territorio canadiense, lo que conlleva a
disminuir los costos de operacion del sistema de
salud y a proveer de informacion clinica de forma
instantanea a lasinstituciones del sector. (OLAYA
& GUERRERO, 2012)

Historia Clinica Electronica Compartida en Fin-
landia: En Finlandia la EHR distribuida consiste de
repositorios de datos clinicos generados, alma-
cenadosy mantenidos por diferentes prestadores
de servicios de salud como médicos, hospitales,
especialistas, farmacias. En este proyecto se han
aplicado dos tipos de tecnologias para la inte-
gracion de las historias clinicas. La primera es un
middleware de integracion que permite indexar la
historia clinica y dale una ubicacién dentro de un
conjunto de repositorios relacionados ademas de
proveer de servicios para visualizacion de histo-
rias clinicas bajo mecanismos de seguridad y au-
tenticacion del personal médico.

La arquitectura de la EHR y la comunicacion esta
basadaen el estandar HL7 CDAy SOA es un estan-
dar tecnol6gico que se encuentra en estudio para
su implementacion (Blobel, 2008).

De acuerdo con la norma 1SO 20514, la HCE es un
repositorio de informacion que define el estado
funcional de salud de un individuo, esta contiene
informacion retrospectiva, concurrente y pros-
pectiva de mdltiples fuentes, de igual manera
puede ser procesada, almacenada y difundida
de manera segura con recursos TIC siempre que
se maneje un sistema de permisos para usuarios
debidamente acreditados y autorizados (ISO,
2005).

Del mismo modo dispone de un modelo de infor-
macion basado en estandares independientes de
la plataforma. Lo que lo convierte en un modelo
abierto para suimplementacion en cualquier tec-
nologia: En sintesis su mision es dar soporte a la
continuidad asistencial, la calidad y la eficiencia
en la provision de servicios orientados al mante-
nimiento de la salud (Vilalta, 2012).

Historia del paciente

Sentencia

Sentencia

Sentencia

| Sentencia

| Sentencia |

| Sentencia |

| Sentencia

| Sentencia |

Fig 1: Historia Clinica Electronica HCE
Fuente: Vilalta, 2012.
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Actualmente existen tres enfoques para la es-
pecificacion e implementacion de arquitecturas
avanzadas para las historias clinicas electroni-
cas HCE, los cuales tienen sus raices en sistemas
legados, imaginaciones tradicionales y metodo-
logias. Estos enfoques son: El enfoque de datos,
(representacidn de datos), enfoque de conceptos
(representacién de conceptos y conocimientos) y
el enfoque de procesos / servicios (procesos de
negocio y representacion por medio de servicios)
(Blobel, 2008).

La interoperabilidad entre sistemas de informa-
cion esta definida como el grado en que dos o
mas sistemas pueden Gtilmente intercambiar in-
formacion via interfaces en un contexto particu-
lar (Bass, Clements, & Kazman, 2013).

Cuando se habla de interoperabilidad de HCE es
importante distinguir los niveles a los cuales se
puede dar, estos aplican de acuerdo con el caso
de negocio y el tipo de interaccion requerida: In-
teroperabilidad técnica, estructural, sintactica,
semantica y organizacional (Blobel & Pharow,
2009).
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Tipos de Interoperabilidad

Alcance Aplicaciones

Interoperabilidad técnica.

Protocolos de comu- | TCP/IP, FTP, RSS, etc.
nicacion, red, trans-
porte de datos.

Interoperabilidad estructural.

Informacion sin inter- | ODBC. Rest, Web Ser-
pretacion. vices.

Interoperabilidad sintactica.

Mensajes y documen- | HL7, CDA, XML
tos clinicos bajo un
mismo lenguaje.

Interoperabilidad semantica.

Informacion con un|CIE-10, SNOMED CT,
mismo significado. LOINC ®, DICOM.

Interoperabilidad organizacional.

Procesos de Negocio, | BPMN, BPEL, SOA.
leyes, estatutos,

Tabla1: Comparativo de los tipos de interoperabilidad.

Actualmente la interoperabilidad entre sistemas de informacion para la gestion de la
informacion en el dominio de la salud es una prioridad (Sin Triana., 2012). Por consi-
guiente se han venido desarrollando modelos que ofrecen soluciones a los proble-
mas de intercambio de informacion entre sistemas de informacion de instituciones
gue hacen parte del contexto de la salud.

Estandares como Healt Level Seven (HL7) (HL7 In-
ternational, 2011) y OpenEHR (OpenEHR.org, n.d.)
se han creado con el fin de proporcionar un méto-
do estructurado para la gestion de la informacién
en el ambito dela salud. De igual maneralaindus-
tria de Tl esta generando nuevos productos basa-
dos en estos estandares, orientados a garantizar
una mejor comunicacion entre los diferentes ac-
tores de los sistemas de salud a nivel mundial.

En esta seccion, se describen los estandares y

tecnologias mas importantes para la especifica-
cion de la HCE.
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A este enfoque pertenecen los modelos y arqui-
tecturas HL7 RIM, HL7 v3, HL7 HDF, CDA, etc.

Este enfoque es uno de los mas importantes y
aceptados en el mundo, esta avalado por la orga-
nizacion HL7 International y agrupa a mas de 50
paises que participan en la especificacion del es-
tandar.

Los estandares HL7 cuentan con dos especifica-
ciones principales, disefadas para soportar el
uso de la HCE compartida, basada en una arqui-
tectura de repositorios de documentos electroni-
cos:

La Arquitectura de Documentos Clinicos electro-
nicos (HL7 CDA, R2) (Paul V. Biron, Calvin Beebe, &
Liora Alschuler, 2004) y el Dominio de Mensajeria
de Registros Clinicos (Medical Records HL7 MR,
R2).

Estos estandares se complementan con el uso
de vocabularios controlados, procesos, protoco-
los asistenciales y arquetipos especificos para
proporcionar la infraestructura necesaria para
garantizar la interoperabilidad sintactica y la nor-
malizacion de los contenidos de la HCE.

OpenEHR foundations es un estandar abierto que
provee especificaciones para la creacion e inte-
roperabilidad de los sistemas de informacion de
historias clinicas electrénicas. El objetivo de Ope-
nEHR es la creacion de sistemas de alta calidad a
bajo costo y respetando el paradigma orientado
a objetos, por esta razon la especificacion de su
modelo de informacion esta completamente es-
pecificado con el lenguaje unificado de modelado
UML.

Al ser un estandar abierto, OpenEHR es manteni-
do por una comunidad afin al area de las tecnolo-
gias de lainformacion y personal médico experto
en el negocio alrededor del mundo, quienes se
enfocan principalmente en la HCE y los sistemas
de informacién clinico.

El estandar esta compuesto por tres modelos, el
Modelo de Referencia o Modelo de Informacion
RM encargado de contener las vistas de informa-
cion, el Modelo de servicios SM que contienen la
vista computacional y el Modelo de Conocimien-
to, que contiene los artefactos denominados ar-
guetipos.

El estandar EN/ISO EN13606 (B. G. M. E. Blobel &
Pharow, 2008) es una norma desarrollada por el
Comité Europeo de Normalizacién (CEN) que pro-
porciona un modelo para especificar de informa-
cion clinica de la HCE.

Dicha norma proporciona un modelo similar a
OpenEHR al proporcionar dos modelos para la
especificacion de historias clinicas.

APLICACONES PARA EL DESARROLL

DE LA CIENCIA'Y LA SOCIEDAD

El primero es el modelo de referencia orientado a

objetos que sirve para representar cualquier tipo

de informacion referente a la HCE. Este modelo

comprende un conjunto de clases que definen

los bloques de construccidon genéricos para el

desarrollo de una HCE. También especifica como

los datos clinicos pueden agregarse para crear
estructuras de datos mas complejas.

El Estandar Digital Imaging and Communications
in Medicine (DICOM) Es un estandar que permite
el tratamiento, intercambio y almacenamiento
de imagenes médicas. Este estandar especifica
un protocolo para intercambio de imagenes digi-
tales basado en TCP/IP ademas de archivos que
contienen la informacion de dichas imagenes.
DICOM es compatible con las diferentes tecnolo-
gias dispuestas para el manejo de las imagenes
COmo escaneres, impresoras, servidores y esta-
ciones de trabajo de mltiples fabricantes.

Para paises como Colombia el interés de proveer
niveles de interoperabilidad sintactica, seman-
tica y de servicios en la HCE, ayudaria a que las
instituciones que ya cuentan con sistemas de in-
formacidn para la gestion de informacion clinica
no tengan que hacer una transicion hacia nuevos
sistemas, lo que resulta costoso en tiempo y re-
cursos, en vez de ello, se propone una solucién
por medio de la creacion de una nueva capa in-
termediaria que provea de interfaces basadas en
dichos estandares y que permita la comunica-
cion entre los sistemas HCE, como resultado se
tendria una comunicacion donde no hay depen-
dencia tecnologica, se disminuye notablemente
es impacto financiero ya que no se cambiarian
las tecnologias ya existentes y mejoraria la seqgu-
ridad del paciente al disminuir la probabilidad de
errores médicos producto de la no disponibilidad
de lainformacioén.
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Actualmente en Colombia no existe un estandar
de difusién y aplicacion nacional para la gestion
de la informacién clinica (Duque, 2012), en mu-
chos centros asistenciales, sobretodo, pertene-
cientes a las areas rurales, los registros médicos
de los pacientes son llevados a mano, en otras
instituciones de mayor nivel, se cuenta con sis-
temas de informacién que permiten desarrollar
procesos como el registro de historias clinicas,
facturacion, laboratorio clinico, citas médicas,
etc. Sin embargo, una buena parte de los siste-
mas de informacién que estan actualmente en
funcionamiento, ademas de ser desarrollados
bajo diferentes tecnologias y arquitecturas, no
han sido disefados bajo estandares y nomencla-
turas internacionales del dominio de la salud, de
tal manera que no existe la posibilidad de com-
partirinformacion entre si de forma transparente.

En seqguida se mencionan las iniciativas mas im-
portantes lideradas desde el gobierno para la
promocion y puesta en marcha de la interopera-
bilidad de la HCE:

Esta ley tiene como propadsito implantar la Tele-
salud en Colombia para que sirva como soporte
al Sistema General de Seguridad Social en Salud
(Senado de la Republica., 2010).

Las propuestas mas importantes de la presente
ley son:
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e El desarrollo de un mapa de conectividad que
permitira en desarrollo de la Telesalud en Co-
lombia.

e La creacion de un portafolio de servicios que in-
cluya la Telemedicina en el plan obligatorio de
salud POS y en el portafolio de servicios de los
aseguradores y prestadores de servicios del
sistema general de seguridad Social.

e El promover la inclusion en los pensum de los
programas académicos relacionados con las
areas de la salud y los programas afines a las
tecnologias de la Informacion y las comunica-
ciones, conocimientos en Telesalud.

e La creacion de comités y redes de conocimiento
apoyados en las TIC para desarrollar investigacio-
nes, proyectos e ideas en el tema de Telesalud.

En el articulo 112 de la presente ley dice: “El Minis-
terio de la Proteccion Social, a través del Sistema
Integrado de Informacion de la Proteccion Social
(SISPRO), articulara el manejo y serd el respon-
sable de la administracion de la informacion. Las
bases de datos de afiliados en salud se articula-
ran con las bases de datos de la Registraduria Na-
cional del Estado Civil, el Ministerio de Hacienda
y Crédito Publico, la Direccion de Aduanas e Im-
puestos Nacionales, el Sishén y de las Entidades
Promotoras de Salud para identificar a los benefi-
ciarios y su lugar de residencia, entre otras, dicha
articulacion debera estar implementada antes
del 31 de diciembre de 2012.” (Republica/Colom-
bia, 2011). Lo que significa que se busca que los
sistemas de informacion del estado tengan inte-
roperabilidad SISPRO.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

En el paragrafo transitorio del mismo articulo, dice que la historia clinica (inica electronica sera de obli-
gatoria aplicacion antes del 31de Diciembre de 2013 y que sera de plena validez probatoria.

Sin embargo, el cumplimiento de la puesta en marcha de Ia historia clinica electrénica en todo el pais
no va a ser tan rapido como se esperaba, en primer lugar porque el 6rgano rector de la iniciativa que es
el ministerio de salud y proteccion social no ha definido los estandares para el desarrollo de la HCE in-
teroperable, otro aspecto que puede retardar el proceso es debido a que dicho organismo no proyecta
el desarrollo de soluciones tecnoldgicas a gran escala que pueda ser utilizadas por las entidades pres-
tadoras de servicios de salud (Duque, Héctor, 2012). Otro aspecto considerable es que los proyectos de
salud electronica propuestos en departamentos importantes como Santander, Boyaca y Cundinamar-
ca a Diciembre de 2012 no han iniciado su ejecucion.

Desde el afio 2012 el ministerio de tecnologias de la informacion y las comunicaciones en conjunto con
el Ministerio de salud y proteccitn social han unido esfuerzos para la creacion del nodo de innovacion
en salud (Osorio, 2012), un espacio de participacion en el que convergen las universidades, el sector
privado y el estado a fin de definir las necesidades y las especificaciones sobre las cuales se puede
trabajar para desarrollar proyectos en salud que impliquen el uso de tecnologias de la informacion y
las comunicaciones. Se espera que en este escenario de participacion se definan las especificaciones
sobre las cuales se desarrollaran las soluciones para la interoperabilidad de la HCE.

El producto obtenido es un documento de arquitectura de software de un prototipo de software que
permita gestionar la interoperabilidad entre dos sistemas de informacion basados en HL/ CDA parala
gestion de historias clinicas electronicas.
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Fig 2: Arquitectura de interoperabilidad propuesta.
Fuente: Elaboracion Propia.
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Los componentes del modelo de interoperabilidad propuesto son el sistema HCE, adap-
tador, transformador, coordinador de procesos (WS02, 2011), Indice de historias

¢ SistemaHCE: Es cualquiera de los sistemas de informacion para la gestion de la histo-
ria clinica electronica, estos sistemas de informacion pueden estar construidos bajo
diferentes tecnologias.

¢ Adaptador: El adaptador es un componente de tipo tecnologia en SOA, el cual permi-
te realizar la comunicacion con sistemas HCE, sistemas legados y sistemas clientes
pertenecientes al sistema de salud.

o Transformador: Este componente permite organizar la estructura de los datos de los
diferentes sistemas HCE para que sean comprensibles y procesables.

¢ Coordinador de procesos: Su funcion es organizar las actividades de comunicacion e
intercambio de datos entre los diferentes sistemas HCE asi como también buscar en
el indice de historias clinicas la ubicacion del record médico de un paciente.

« indice de historias: El indice de historias clinicas contiene la identificacién de cada
paciente y la ubicacién de hi historia clinica dentro de todos los sistemas de las IPS.

Eltrabajo consiste en formular el desarrollo de una arquitectura SOA que consiste enuna
serie de componentes tipo broker que estén en la capacidad de comunicar los dife-
rentes sistemas de informacion de historias clinicas basadas en HL7 CDA.

El proceso de recuperacion de una historia clinica seria el siguiente.
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DE LA CIENCIA'Y LA SOCIEDAD
cada operador de servicios de salud para comunicarse directamente con el sistema de in-
formacion de historia clinica y el repositorio de datos que lo soportan.

El coordinador de procesos y el indice de historias clinicas deben ser desplegados en una
infraestructura de altadisponibilidad y seguridad que permita su funcionamiento 24x7x365.

Después de desarrollar la arquitectura de software para el componente de interoperabilidad para las his-
torias clinicas electronicas se espera que ésta sea utilizada por empresas, la academia y las instituciones
del estado como insumo para la construccion de soluciones que permitan lograr la interoperabilidad de los
sistemas de informacion.

Alaarquitectura se le necesita incorporar el uso de ontologias relacionadas con las terminologias médicas
SNOMED, LOINC, CIE-10, entre otras para lograr la interoperabilidad semantica de los sistemas de HCE.
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PREDICCION
Y CONTROL DE CRISIS

EPILEPTICAS

Escuela de Ciencias Basicas, Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia, Colombia

La epilepsia es un trastorno cerebral serio que se encuentra en segundo lugar después del accidente
cerebro-vascular. De las casi 50 millones de personas en el mundo con epilepsia, la tercera parte tiene
crisis que no pueden ser controladas por medicamentos anticonvulsivos. El campo de prediccion de
las crisis, en el que se utilizan tecnologias para decodificar las sefiales del cerebro y buscar precur-
sores de ataques epilépticos inminentes, ofrece una gran promesa para interpretar los mecanismos
dinamicos que subyacen a la enfermedad, asi como para permitir a los dispositivos implantables in-
tervenir a tiempo para tratar la epilepsia. En la actualidad existe un gran interés en este campo, en los
centros académicosy en la industria médica, con ensayos clinicos en curso para probar metodologias
y dispositivos que permitan una posible prediccion. Este trabajo presenta una vision general de la apli-
cacion de las metodologias de procesamiento de sefiales, basadas en lateoria de los sistemas dinami-
cos no lineales, para el problema de prediccion de las crisis. Una consecuencia natural en este campo
es la aplicacion mas amplia de estos desarrollos a una variedad de sistemas que requieren monitoreo,

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Este trabajo se enfoca en la identificacion de las variables bioeléctricas que sufren alteraciones, las
cuales, posteriormente, se deben parametrizar para hacer la identificacion de los patrones dinamicos
de comportamiento. A partir de este punto, es necesario hacer un modelamiento matematico que per-
mita, en el futuro, implementar una estrategia de control para reducir las alteraciones de las variables
bioeléctricas afectadas en el momento de la crisis.
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Mientras que las crisis son el sello principal de la
epilepsia, las puntas interictales (en los periodos
Hasta hace poco tiempo, la creencia general en entre crisis) en el electroencefalograma (EEG),
la comunidad médica era que los ataques epi- que resultan de la sincronizacidn intermitente
lépticos no se podian anticipar. Se suponia que de un gran ndmero de neuronas corticales, son
las crisis eran transiciones bruscas que ocurrian el sello electrografico de la epilepsia. Las puntas

prediccion y control.

Palabras claves: Control, epilepsia, métodos, modelos, prediccion.

La epilepsia es una enfermedad conocida des-
de la antigiiedad; se creia que estaba “dada por
los dioses” (el significado se deriva de la palabra
griega “epilepsia”). El gran médico griego Hip6-
crates fue el primero en darse cuenta de que se
trataba de una enfermedad del cerebro e intento
tratarla como tal. Las creencias religiosas evita-
ron las investigaciones sistematicas y cientifi-
cas de la epilepsia hasta cerca del afio 1800 [1].
La epilepsia se considera ahora una ventana a la
anatomia y al funcionamiento del cerebro, y por
lo tanto, un campo de investigacion interdiscipli-
nario cada vez mas activo [2].
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La enfermedad “sagrada” o “divina” es uno de
los trastornos mas comunes del sistema nervio-
so, superada solamente por el derrame cerebral,
y afecta aproximadamente al 190 de la poblacion
mundial [3]. Se estima que las tasas de inciden-
cia (hmero de casos nuevos por afo) estan en
el rango de 24 a 53 por cada 100.000 habitantes.
Aunque la epilepsia se produce en todos los gru-
pos de edad, las mayores incidencias se produ-
cen en nifos y ancianos [4]. La alta incidencia de
la epilepsia se deriva del hecho de que se produ-
ce como resultado de un gran nimero de causas,
incluyendo anormalidades genéticas, anomalias
del desarrollo, crisis nerviosas, asi como lesio-
nes cerebrales, entre ellas trauma craneofacial,
infecciones del sistema nervioso central, hipoxia,
isquemiay tumores.

al azar en el tiempo [5]; sin embargo, teorias ba-
sadas en informes de practicas clinicas e intui-
ciones cientificas, como la “teoria de la reser-
va” postulada por Lennox [6], sefialaron hacia la
prediccion de las crisis. En la literatura médica
existen varios sentimientos de auras, es decir,
informes de pacientes sobre las sensaciones de
una crisis inminente. Penfield [7] fue el primero en
notar los cambios en el flujo sanguineo cerebral
antes de las crisis.

En una pequefa minoria de los pacientes epi-
Iépticos (alrededor del 3% a 5%bo) ocurren crisis
predecibles deterministicamente (crisis reflejas),
las cuales se presentan como resultado de diver-
sos estimulos sensoriales [8], [9]. Estas teorias y
hechos proporcionan evidencia de que las crisis
pueden ser predecibles.

epilépticas son indicativas de una hipersincronia
patolégica en el cerebro, que puede ser provoca-
da por cambios paroxisticos de despolarizacion
(PDS, por sus siglas del inglés) de los potenciales
de reposo de las neuronas epilépticas, y puede
ser facilitada por el incremento de la excitacion
y/lo disminucion de la inhibicién en las redes
neuronales implicadas [10], [11]. A este grado mi-
croscopico comenzo a desarrollarse una teoria
de reclutamiento neuronal como una condicién
necesaria para que una punta epiléptica se pro-
duzca.

Se postularon tiempos cortos de reclutamiento
cortical, en el orden de decenas de milisegun-
dos, de acuerdo con la duracién observada de las
puntas epilépticas.
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Intensos esfuerzos de investigacion por medio del analisis computacional de las puntas
epilépticas en el EEG ya se habian llevado a cabo, pues se suponia que la localizacion de
las puntas podria responder a la pregunta de la localizacion del foco epileptégeno en pa-
cientes con epilepsia focal [12]. Una nueva investigacién se puso en marcha para probarla
hipotesis de reclutamiento neuronal a nivel macroscopico para que se produjera una cri-
sis. La hipotesis era que las puntas se producian con mayor frecuencia durante el periodo
preictal que durante los periodos interictales o postictales (después de una crisis). Esta
teoria no estaba justificada, pues se encontro que la tasa de ocurrencia de las puntas no
cambio significativamente antes y después de las crisis [13].

La hipotesis del modelamiento dinamico cambi6 algunas creencias arraigadas acerca de las crisis.
lasemidis y Sackellares reportaron la primera evidencia de que la transicion a los ataques epilépticos
podria ser consistente con un proceso deterministico [14] y que el EEG durante los ataques epilépticos
podria ser modelado mejor como una salida de un sistema no lineal en lugar de un sistema lineal [15]. La
existencia de periodos preictales de largo plazo (orden de minutos) se demostré mediante el anélisis
dindmico no lineal de los arreglos subdurales [16], y se plante6 la posibilidad de algoritmos de predic-
cion de crisis mediante el monitoreo de la evolucion temporal de los exponentes de Liapunov a corto

plazo [17].

También, con la misma técnica, se presento la posibilidad de localizacion del foco y de deteccion de
las crisis, entre 1990 y 1994, respectivamente [18], [19]. Elger y Lehnertz modelaron la dindmica espa-
cio-temporal del foco epiléptico en 1994 [20], mientras que Scott y Schiff dirigieron su atencién a la es-
tructura temporal de las puntas interictales [21]. Lopes da Silva et al., quienes han estado desarrollando
la neurofisiologia impulsada por modelos dinamicos para la actividad del EEG desde finales de 1970,
también cuantificaron las bifurcaciones del estado en la epileptogénesis [22]. Hively et al. aplicaron
“métodos de caos” para la prediccion de los ataques epilépticos [23], mientras que Lerner utiliz6 la
integral de correlacion para seguir los cambios en el EEG [24]. Pézard et al. utilizaron varias medidas no
lineales, como la entropia, para sequir los cambios en el EEG [25].

En la Gltima década se han desarrollado nue-
vas medidas de la actividad cerebral que se
originan en la teoria matematica del caos y
en la disciplina de los sistemas dinamicos
no lineales. Estas se han incorporado en
los métodos de deteccion de precursores
para ataques epilépticos. Dichos métodos
han producido algunos resultados nuevos
y potencialmente (tiles para el analisis de
los mecanismos de la epileptogénesis vy el
tratamiento de la epilepsia. Sin embargo,
aan estamos lejos de sistemas practicos de
prediccion de crisis utilizando el EEG. Para
un sistema practico de prediccion de crisis
online se deben investigar mas a fondo los
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siguientes puntos, y estandarizarse respecto alos con-
juntos de datos involucrados, ademas de los métodos
de preprocesamiento y posterior analisis del EEG:

e Conjuntos de datos: (1) la naturaleza de los datos re-
gistrados (por ejemplo, cuero cabelludo, profundidad,
EEG subdural o potenciales de campo de humanos o
animales, registros in vitro o in vivo) y su esquema de
preprocesamiento (por ejemplo, referencial, bipolar,
montajes laplacianos, ajustes de filtrado y amplifica-
cion de los registros); (2) el nGmero minimo de electro-
dos necesarios; y (3) la ubicacién ideal de estos elec-
trodos en funcion del tipo de epilepsia y la posicion del
foco epileptdgeno.

) Métodos de anélisis: (1) ser capaz de eje-
cutarse en tiempo real y online en un entorno cli-
nico; (2) ser robusto en presencia de ruido (por
ejemplo, através del disefio y desarrollo de filtros
de pre-andlisis adaptativos 6ptimos); (3) exhibir
muy buena sensibilidad y especificidad en gra-
baciones continuas de larga duracion con crisis
miultiples de pacientes; (4) desempenarse bien
en diferentes tipos de epilepsia (por ejemplo, epi-
lepsia generalizada o parcial, y sus subtipos); (5)
actuar bajo diferentes estados de vigilancia de
los pacientes; (6) proporcionar una buena expli-
cacion para la existencia de las puntas epilépti-
cas e idealmente incorporarlas en el analisis; (7)
proporcionar una advertencia a largo plazo antes
de cadacrisis; y (8) al momento de la advertencia,
también proporcionar una prediccion precisa del
tiempo de ocurrencia de la inminente crisis.

Son necesarias mejoras en las nuevas medidas
dindmicas para caracterizar mas eficientemen-
te la dinamica del EEG. Por ejemplo, el ain vago
concepto de sincronizacion, y las medidas de di-
reccion y fuerza de acoplamiento entre subsiste-
mas, han inspirado la investigacion activa en los
sistemas dindmicos de extensién espacial [26],
y debidamente adaptada, podria ser Gtil para el
analisis del EEG. Ademas, los resultados de in-
vestigaciones recientes en el modelamiento de la
red neural [27], y en el ruido estocastico en el EEG
[28], pueden ser utilizados para explicar e inves-
tigar mas sobre las sincronizaciones preictales
observadas. Finalmente, en la Gltima década, las
investigaciones en el control y sincronizacion del
caos en sistemas dindmicos [29] parecen pro-
metedoras para el establecimiento de un marco
referencial para el control in vivo de las crisis en
humanos.

La capacidad de predecir bien los ataques epi-
Iépticos antes de su ocurrencia puede conducir a
nuevas herramientas de diagnostico y tratamien-
tos de la epilepsia.

APLICACONES PARA EL DESARROLL
DE LA CIENCIA'Y LA SOCIEDAD
La evaluacion de los antiguos y los nuevos medi-
camentos antiepilépticos y protocolos, respecto
a la duracion de la susceptibilidad a las crisis de
los pacientes y/o periodos preictales detectados
por los algoritmos de prediccion de ataques, pue-
den conducir al disefio de nuevos medicamentos
mas eficaces para los trastornos de arrastre di-
namico del cerebro observados en los periodos
preictales.

La estimulacién electromagnética y/o la admi-
nistracion de medicamentos antiepilépticos al
comienzo del periodo preictal para interrumpir el
arrastre observado del cerebro normal con el foco
epiléptico pueden dar lugar a una reduccion sig-
nificativa de los ataques epilépticos. La hipatesis
aquies que no habria necesidad de que ocurra un
ataque epiléptico y un restablecimiento del cere-
bro si una intervencion externa lo hace con éxito
antes de que ocurran las crisis.

Para fines de intervencion, se requiere un algorit-
mo de advertencia/prediccién de crisis (APC), ya
sea como modulos de software dentro de un dis-
positivo de monitoreo compacto o de escritorio,
o en forma de un hardware miniaturizado dentro
de un dispositivo implantado en el cuerpo. Un al-
goritmo APC de escritorio también podria ser in-
corporado en el equipo existente de registro del
EEG a largo plazo, utilizado para propésitos de
diagnaéstico. Este tipo de sistema podria ser uti-
lizado para mejorar la seguridad y el tratamiento
del paciente, al alertar al personal de enfermeria
ytécnicos de las crisisinminentes. Por lo general,
los pacientes son devueltos a sus medicamen-
tos anticonvulsivos y dados de alta del hospital
cuando el procedimiento de monitoreo EEG a lar-
go plazo se ha completado. Sin embargo, no hay
garantia de que se ha logrado una concentracion
optima de anticonvulsivo antes de darse de alta.
Actualmente, la Gnica manera de saber que la
concentracion es insuficiente, es que se produz-
ca una crisis. Mediante el uso del algoritmo APC,
la deteccion de estados preictales podria indicar
gue son necesarios mas ajustes en los medica-
mentos.
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Otro uso potencial de un algoritmo APC seria en procedimientos de imagenes ictales. En
la actualidad, los escéaneres ictales (SPECT) se usan para ayudar en la identificacion del
foco epileptogeno. El éxito de este procedimiento depende de la inyeccion de radioli-
gando al comienzo de una crisis. Un algoritmo APC podria ser utilizado para aumentar la
probabilidad de una inyeccion oportuna de radioligando. Otras aplicaciones incluirian el
monitoreo durante el estado epiléptico, durante una condicién que amenace la vida de
los pacientes epilépticos o bajo otras condiciones (por ejemplo, unidades de cuidados
intensivos), cuando el paciente pueda estar en alto riesgo de sufrir crisis, o cuando un
atague ponga al paciente en un riesgo inusual. Aparte de sus aplicaciones comerciales
inmediatas, el algoritmo APC también proporcionara los instrumentos necesarios para
desarrollary probar nuevos enfoques para controlar las crisis, que se basan en la sincro-
nizacion critica automatica de las intervenciones, como la liberacion del medicamento
y la estimulacién electromagnética. También se espera que el mas general de estos en-
foques sea muy atil para la investigacion de una gran variedad de otros sistemas bio-
I6gicos y fisicos complejos, no estacionarios y espacio-temporales, que experimentan
transiciones intermitentes.

Ahora estamos en un punto en el que cientificos de bioingenieria, quimica, ingenieria
electronica, matematicas, neurologia, neurociencia, fisica y quimica, no s6lo adaptan
los métodos existentes de la teoria de los sistemas dinamicos para el analisis del EEG,
sino que también crean nuevos métodos para un mejor ajuste y explicacion de los da-
tos, que posteriormente se utilizan en otras aplicaciones de la teoria de los sistemas
dinamicos. Dado que el EEG es una sefal (nica, y el cerebro es un sistema Gnico, nece-
sitan ser desarrolladas nuevas teorias para hacer frente a los desafios de su analisis.
Esperamos que esta tendencia continte hacia maltiples desarrollos en beneficio de la
prediccion y el tratamiento de los ataques epilépticos.

/2

[l

(2]
(3]
[4
(5]
[6]
7]
(8l
[€

[1o]
[

(2]
(3]
[14]
[15]
[16]

[17]
(el

(9]
[20]

[21]
(22]

(23]
[24]
[25]
[26]

[27]
(28]

[29]

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Temkin, 0. (1994). The Falling Sickness: A History of Epilepsy From the Greeks to the Beginnings of Modern Neurology, 2nd ed., Balti-
more, MD: Johns Hopkins Univivesity Press.

Lockard, J. S.y Ward, A. A. (1992). Epilepsy: A Window to Brain Mechanisms. New York: Raven Press.

Engel Ir, ). y Pedley, T. A. (1997). Epilepsy: A Comprehensive Textbook. Philadelphia, PA: Lippincott-Raven Press.

Beagley, C.E., Beghi, E., Beran, R. G., Heaney, D., Langfitt, J. T., Pachlatko, C., Silfvenius, H., Sperling, M. R. y Wiebe, S. (2002). ILAE
Commission on the Burden of Epilepsy, Subcommission on the Economic Burden of Epilepsy: Final Report 1998-2001. Epilepsia, 43:
668-673.

Milton, J. G., Gotman, J., Remillard, G. M., y Andermann, F. (1987). Timing of seizure recurrence in adult epileptic patients: A statistical
analysis. Epilepsia, 28: 471-478.

Lennox, W. G. (1946). Science and Seizures. New York: Harper Press.

Penfield, W. (1933). The evidence for a cerebral vascular mechanism in epilepsy. Ann. Int. Med., 7: 303-310.

Forster, F.M. (1977). Reflex Epilepsy, Behavioral Therapy and Conditioned Reflexes. Springfield, IL: Thomas Press.

Binnie, C. D., Wilkins, A. ., Valdivia, F. C., limenez,F. J. )., Tejeiro, J., Peralta, L. A., Vaquero, A., y Albea, E. G. (1997). Ecstatic seizures by
television. J. Neurol. Neurosur. Ps., 63: 273.

Traub, R. D.y Wong, R. K. (1982). Cellular mechanism of neuronal synchronization in epilepsy. Science, 216: 745-747.

Wyler, A. R.y Ward, A. A. (1992). Epileptic neurons. En Lockard, J. S. y Ward, A. A. Epilepsy, a Window to Brain Mechanisms, 51. New York:
Raven Press.

Lieb, J. P, Woods, S. C., Siccardi, A., Crandall, P., Walter, D. 0., y Leake, B. (1978). Quantitative analysis of depth spiking in relation to
seizure foci in patients with temporal lobe epilepsy. Electroencephalogr. Clin. Neurophysiol., 44: 641-663.

Gotman, J. y Marciani, M. G. (1985). Electroencephalographic spiking activity, drug levels, and seizure occurrence in epileptic patients.
Ann. Neurol., 17: 597-603.

lasemidis, L. D., Olson, L. D., Sackellares, J. C., y Savit, R. (1994). Time dependencies in the occurrences of epileptic seizures: A nonli-
near approach. Epilepsy Res., 17: 81-94,

lasemidis, L. D., Zaveri, H. P., Sackellares, J. C., y Williams, W. J. (1988). Linear and nonlinear modeling of ECoG in temporal lobe epilepsy.
Proc. 25th Annu. Rocky Mountain Bioengineering Symp., 24:187-193.

lasemidis, L. D., Sackellares, J. C., Zaveri, H. P., y Williams, W. J. 1990). Phase space topography of the electrocorticogram and the
Lyapunov exponent in partial seizures. Brain Topogr., 2:187-201.

lasemidis, L. D. (1991). On the Dynamics of the Human Brain in Temporal Lobe Epilepsy. Ph.D. dissertation, Univ. Michigan, Ann Arbor.
lasemidis, L. D., Sackellares, J. C., y Williams, W. J. 1990). Localizing preictal temporal lobe spike foci using phase space analysis. Elec-
troencephalogr. Clin. Neurophysiol., 75: 63-64.

Sackellares, J. C., lasemidis, L. D., Barreto, A., Gilmore, R. L., Savit, R. S., Uthman, B. M., y Roper, S. N. (1995). Computer-assisted seizure
detection based on quantitative dynamical measures. Electroenceph. Clin. Neurophysiol., 95:18.

Elger, C. E.y Lehnertz, K. (1994). Ictogenesis and chaos. En Wolf, P. Epileptic Seizures and Syndromes, 547-552. London, U.K.: Libbey
Press.

Scott, D. A.y Schiff, S. J. 1995). Predictability of EEG interictal spikes. Biophys. J., 69: 1748-1757.

Lopes da Silva, F. H., Pijn, J. P.,y Wadman, W. J. (1994). Dynamics of local neuronal networks: Control parameters and state bifurcations
in epileptogenesis. Prog. Brain Res., 102: 359-370.

Hively, L. M., Clapp, N. E., Daw, C. S., y Lawkins, W. F. (1995). Nonlinear Analysis of EEG for Epileptic events. Oak Ridge National Labora-
tory, Oak Ridge, TN, ORNL/TM-12 961.

Lerner, D. E. (1996). Monitoring changing dynamicswith correlation integrals: a case study of an epileptic seizure. Physica D, 97:
563-576.

Pezard, L., Martinerie, J., Mueller-Gerking, J., Varela, F. J., y Renault, B., Entropy quantification of human brain spatio-temporal dyna-
mics. Physica D, 96: 344-354.

Mormann, F., Kreuz, T., Andrzejak, R. G., Rieke, C., Kraskov, A., David, P., Elger, C. E., y Lehnertz, K. (2002). Preictal state detection in
continuous intracranial EEG recordings based on decreased phase synchronization: problems and pitfalls. Epilepsia, 43:121.
Izhikevich, E. M. (2000). Neural excitability, spiking and bursting. Int. J. Bifurcat. Chaos, 10: 1171-1266.

Slutzky, M.W., Cvitanovic, P., y Mogul, D. J. (2001). Deterministic chaos and noise in three in vitro hippocampal models of epilepsy. Ann.
Biomed. Eng., 29:1-12.

Milton, J. G.y Jung, P. (2003). Epilepsy as a Dynamical Disease. Heidelberg, Germany: Springer-Verlag Press.

/3



ROBOT RECOLECTOR
DE OBJETOS PELIGROSOS

Escuela de Ingenierias y Arquitectura, Corporaci6n Universitaria del Meta, Villavicencio, Colombia.

La construccion de un Robot movil dedicado a la vigilancia, transporte y manipulacion de objetos ex-
trafos, el cual puede ser operado mediante tres diferentes medios: via celular, via bluetooth, y mani-
pulacion cableada.

La posibilidad de tener tres tipos de comunicacion para su operacion, su adaptabilidad, la facil con-
secucion de los repuestos, la economia del material utilizado para su construccion, hace del robot re-
colector de objetos extrafios un instrumento de gran ayuda para las fuerzas armadas y compafias de
seguridad. Esta herramienta es de muy bajo costo en comparacion con robots que cumplen funciones
similares y mas aun con el propoésito que cumple.

Palabras claves: Robot, objetos extrafios.

Desde hace mucho tiempo el hombre ha tenido la necesidad de realizar tareas y trabajos que exponen
enriesgo la vida de las mismas que lo realizan, es por ello que con el paso del tiempo y con lainclusion
de nuevas tecnologias, se han desarrollado mecanismos que permiten realizar estas tareas con un
grado mayor de efectividad sin exponer a su operario, uno de estos mecanismos son los robots, que
sin ninguna duda se estan convirtiendo en una herramienta indispensable para el desarrollo de activi-
dades en ambientes hostiles para un ser humanao.
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En los inicios de este disefio, se trabajaron varios
prototipos, inicialmente se desarrollo auna esca-
la de laboratorio, para sus pruebas y luego se fue
mejorando de acuerdo a los problemas presenta-
dos durante sus pruebas.

El robot ha sido disefiado especificamente para
recolectary manipular objetos extranos que pue-
dan atentar contra la vida de las personas que
tengan que investigar su contenido, una de las
aplicaciones de este disefio robotico, es la posi-
bilidad de ser usado en las fuerzas armadas para
la desactivacion de cargas explosivas, para esto
el robot fue dotado con una plataforma mavil, un
manipulador, un sistema de comunicacién y una
camara inalambrica para realizar dicha tarea.

La plataforma mavil es una de las secciones mas
importantes del robot, puesto que el robot tie-
ne que acceder a lugares remotos y en algunos
casos terrenos con diversos obstaculos, en un
principio se elaboro una plataforma bastante
pequefia con unas ruedas de 7 cm de diametro y
sin ningan tipo de amortiguacion; presentando-
se con este disefo bastantes dificultades con la
movilidad en el terreno.

T,

Fig.1plataforma movil del robot version 1.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Luego se mejoro la plataforma, se cambiaron las
ruedas por unas de 20 cm de diametro y se acon-
diciono un sistema de amortiguacion disefiado
para que en todo momento existiera traccion en
las 4 llantas sin importar las condiciones del te-
rreno. [1]

I
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Fig. 2 Sistema de amortiguacion basado en resorte.
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Fig. 3 Disefio de resorte

El nuevo sistema de amortiguacion se disefio con
el fin de tener amortiguacion independiente por
cadarueda,laseccionl. Serealiza un movimiento
radial sobre el eje Y y se expande o contrae, segn
el terreno donde se esta explorando; la seccion 2
se trata de un resorte que se mueve a lo largo del
eje X, este es el encargado de generar la fuerza de
recuperaciony asi proporcionar laamortiguacion
al sistema.
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Fig. 4 plataforma mavil del robot actual

El primer disefio del brazo rob6tico, constaba de
dos grados de libertad, movimiento polar sobre el
eje’Y, y movimiento cartesiano en el gje Y, este sis-
tema era simple y no brindaba un buen despliegue
del mismo; luego se remplaz6 por un brazo mucho
mas robusto y 5 grados de libertad, movimiento
polar en su base y en el manipulador, y movimien-
to cartesiano en el brazo y antebrazo. [2]

Fig. 5 brazo robot
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En su primera fase, el manipulador constaba de
una pinza tipo Gripper, con esta pinza no se tenia
precision ni tampoco fuerza en el momento de
capturar el objeto, ademas que en el momento de
manipular el objeto el motor de la pinza debia estar
actuando en todo momento para sostenerlo, esto
presentaba un mayor consumo de energia; des-
pués de realizar las correcciones necesarias se
desarrollo un actuador basado en un Gripper con
un tornillo sin fin para sostener el objeto sin nece-
sidad de mantener energizado el sistema, ademas
que proporciona mayor fuerza de agarre. [3]

Los motores usados en un principio eran todos
servomotres, de un torque aproximado de 3,5kg-
cm2, dichos servos funcionaban bien para los di-
senos previos, luego al hacer las modificaciones
ya mencionadas fue necesario aumentar la po-
tencia en los motores; estos fueron cambiados
por motoreductores de 10kg-cm?2 y asi se mejoro
la fuerza proporcionado por los motores hacia el
sistema de locomocién del robot.[4]

Fig.6 Motorreductor utilizado en el robot

el sistema del control del robot en sus primeras fa-
sesserealizd conunmicrocontrolador PIC16F877a,
el cual proporcionaba un buen desempefo en
cuanto a recursos y puertos de entrada y salida,
ademas el protocolo de comunicacion inalambri-
ca se hacia por medio de la red celular GSM para
grandes distancias y para cortas distancias se
usaba un sistema bluetooth; con las nuevas me-
joras del disefio se reemplaz6 el microcontrolador
por una tarjeta Arduino, la cual brinda una mayor
conectividad con diferentes modulos de comuni-
cacion, el cual facilita las mejoras futuras. [5]

Fig.7 Pinza del robot

Este sistema esta basado en una camara inalam-
brica que le permite al operario estar en contac-
to en todo momento con el entorno que el robot
explore y se realice el reconocimiento del objeto
extrano, identificando si es riesgoso 0 no para un
ser humano, brindando a los operarios un grado
mayor de seguridad a la hora de realizar su trabajo;
siendo asi una manera sencilla de operar y mani-
pular dichos objetos.

En las diferentes fases de disefio se ha trabajado
con acrilico opaco de 5mm de espesor, puesto
gue es un material de facil acceso y permite rea-
lizar cortes de facil ejecucion mediante sistema
laser, por otro lado es un material de excelente re-
sistencia alambientey alterreno en el cual se des-
empena el robot. [7]

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

El sistema de locomocion esta dado por los gra-
dos de libertad que posee el robot, basicamente
se fundamenta en las articulaciones del mismo
puesto que para cada articulacién es necesario
un motor el cual generara un movimiento que nos
indicara un grado de libertad, a mayor grados de
libertad el robot tendra mayor movilidad y mas
versatilidad para desarrollar su tarea que es la ubi-
cacion y recoleccion de objetos peligrosos.[8]

Fig. 8 brazo robético con 5GDL
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Fig.2 diagrama del sistema con sus
diferentes componentes

Enlasdiferentes fases de diseno se dieron resulta-
dos importantes, gracias a estos se llego a lo que
es hoy endia el robot, en este proceso se dio como
un resultado valioso la integracion de este proto-
tipo al grupo Marte de antiexplosivos del Ejerci-
to Nacional brigada numero 7 batallon de Apiay.
Quienes hicieron aportes significativos en cuanto
al sistema de manipulacién y movilidad. Adicional
a lo anterior se adquiere experiencia en el diseno
de sistemas mecanicos. 77
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TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

DISENO Y CONSTRUCCION

DE UNPROTOTIPO |
PARA AEROGENERACION
DE 2KVA

Grupo de Investigacion GENTE, Ingenieria Electromecanica, Universidad Pedag6gica y Tecnolégica de Colombia, Duitama, Colombia

Este documento presenta el resultado cualitativo de un proyecto de investigacion formulado por el
grupo GENTE, Grupo en Energia y Nuevas Tecnologias de la UPTC, que se fundamenta en la apropiacion
tecnolbgica en sistemas de aerogeneracion, con el fin de disefiar y construir un prototipo pionero en
Boyaca capaz de captar energia e6lica y convertirla en energia eléctrica almacenable en un banco de
baterias para el posterior consumo domeéstico, principalmente en zonas alejadas, donde no hay inter-
conexion eléctrica y se tienen condiciones propicias de viento. Se plantea el disefo y la construccion
un sistema tripala de eje horizontal capaz de entregar una potencia nominal de 2KVA, con una salida
de 24VDC y otra de 120VAC sinusoidal con caracteristicas iguales a las que ofrece el sistema eléctrico
colombiano. Todo el sistema mecanicoy eléctrico es el resultado de un disefio totalmente propioy una
elaboracion del 90%o de los componentes.

Palabras claves: Aerogeneracion, Energia E6lica, Energias alternativas

La energia del viento ofrece un importante potencial para el suministro de cantidades sustanciales de
electricidad, con problemas menores de polucion, al compararse con sus contrapartes convenciona-
les de suministro de electricidad [1], ademas de lo anterior también podemos mencionar que la energia
eoblica, como recurso renovable y limpio, es una alternativa practica y sencilla de generacion de elec-
tricidad en todos los niveles de consumo de potencia eléctrica (alta, media y baja tensién) [2]. Este do-
cumento enmarca una guia cualitativa de Ingenieria basica para la construccion de aerogeneradores
pequenos, en él se explica de manera breve el funcionamiento general de esta maquina, ademas de los
estudios previos necesarios para establecer su emplazamiento.
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Se puede decir que gran parte de la eficiencia en un aerogenerador depende de lo bien que
esté construido su rotor, en este documento se presta especial atencion al disefio de las
aspasy su mecanismo de acople (buje) al sistema general.

A partir de los resultados del proyecto esperamos generar una base solida de investiga-
cion para la manufactura de equipos de este tipo en forma masiva por la industria local y
lainclusion de sistemas eléctricos de potencia con base en la energia edélica en zonas que
presenten las condiciones de funcionamiento adecuadas para el sistema aerogenerador.

La metodologia para el desarrollo del proyecto se basa en la realizacion gradual de actividades que se
relacionan entre si y tienen un orden preestablecido, las cuales reflejan el proceso investigativo y la
obtencion de resultados, de tal manera que se pueda evaluar el desarrollo del proyecto en cualquier
momento para de esta forma cumplir a cabalidad con el disefo y construccion del prototipo. De acuer-
do a la potencia requerida los datos técnicos de la maquina son los siguientes:

Potencia nominal: 2000w

Diametro del rotor: 3,81m

Altura del buje: 6,32 m

Velocidad del viento: 10 m/s

Rotor

Tipo: Rotor a barlovento
Sentido de giro: Manecillas del relgj
Numero de aspas: 3

Aspas: Fibra de vidrio reforzada, resina epoxi y poliuretano
Velocidad: 224 rpmvariable
Area de barrido: 12,57 m2

Generador con sistema de transmision
Generador: Sincrono con sistema de rectificacion incluido
Relacion de transmision: 1:14

Sistema de freno: accion mecanica mediante servomotor controlado electronicamente.

Etapal. Caracterizar el potencial eélico del lugar de emplazamiento

a.

-
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Canalizar la informacidn existente acerca de las caracteristicas de viento en el departamento de

Boyaca.
Recopila

rlainformacion existente de las variaciones y fenomenos climaticos de Boyaca.

Hacer un analisis de cimentacion en el suelo donde se instalara el sistema aerogenerador.
Establecer el lugar en el cual se emplazara el sistema de aerogeneracion.

Etapa ll. Definir y caracterizar la potencia y capaci-
dad 6ptima del aerogenerador

a. Realizar un estudio de demanda energética en
el lugar de emplazamiento.

b. Contrastar las curvas de demanda con los datos
de potencial e6lico para determinar la potencia
y capacidad optima que tendra el prototipo.

c. Definicion de las cargas mecanicas y el posible
modo de operacion.

Etapa lll. Disefar la configuracion del sistema
aerogenerador.

a. Consultar la bibliografica con respecto al desa-
rrollo tecnologico paralelo a la realizacion del
proyecto.

b. Disenar la configuracion pertinente a las carac-
teristicas de potencia y capacidad del sistema
prototipo de aerogeneracion.

c. Disefar el sistema eléctrico y mecanico adecua-
do para cumplir con la eficiencia maxima posible
en el aprovechamiento de un flujo edlico.

Etapa IV. Cuantificar y modelar los elementos me-
canicos, eléctricos e interfaces electromecanicas
del sistema.

a. Realizar el calculo de esfuerzos y optimizar el ta-
mafio de los elementos mecanicos

b. Calcular las dimensiones optimas de la turbina,
gondolay sistema de anclaje del aerogenerador.

c. Simular el comportamiento de los elementos
mecanicos dentro del sistema haciendo uso del
software Solid Edge ST3.

d. Simular el comportamiento de los elementos
eléctricos y electronicos bajo diferentes cargas.

e. Corregir los posibles errores encontrados en la
simulacion.

f. Realizar los planos de circuitos y montajes me-
canicos pertinentes.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Etapa V. Construccion de partes y ensamble del
prototipo.

. Analizar y fijar las estrategias de manufactura, y

ensamble para la construccion del prototipo.

. Construccion y ensamble de las piezas mecani-

cas que conforman el prototipo.

. Ensamble de los elementos constituyentes de

los diferentes circuitos eléctricos y de control.

. Establecer y evaluar las condiciones nominales

de operacion y mantenimiento del sistema ae-
rogenerador construido.

El sistema son producto de la medicion y sintesis,
aligual que paralos métodos de manufactura utili-
zados se necesito del analisis, disefio y planeacion
de cada una de las piezas ya que son (inicas y no
existian procedimientos singulares. A continua-
cion se enuncian los resultados obtenidos:

Rosa de los vientos del lugar de emplazamien-
to: la finca soriano vereda san José municipio
de Aquitania, Boyaca.

Analisis de los componentes mecanicos eléc-
tricosy electronicos.

Elaboracion de un algoritmo en Excel parame-
trizado para el disefio de cualquier tipo de rotor
y condiciones de viento.

Elaboracion y simulacion de cada uno de los
componentes en software para obtener cam-
bios simultaneos en todo el prototipo en caso
del redisefio de alguna de las piezas.
Elaboracion de planos de taller con especifica-
ciones técnicas, para la manufactura en serie
de este prototipo de aerogenerador.

Tablero de control totalmente ensamblado, tar-
jeta control de frenado, medicion de potencia e
inversor probado hasta una potencia de 1500 W.
Plan de mantenimiento.
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¢ Construccion total del prototipo listo para de-
sarrollo de pruebasy andlisis en condiciones de
fallas.

¢ Un aspecto fundamental para el disefio de un
aerogenerador es conocer las condiciones de
viento del lugar donde se va a emplazar [3]. La
documentacion y estudios que se encuentran
no revelan a cabalidad la realidad de las con-
diciones ambientales en un lugar especifico
para la regién de Boyaca. Por ejemplo en el
documento de la UPME [4] se encuentran las
velocidades del viento para la vereda Soriano
(Aquitania) con valores de hasta 3 m/sy al hacer
mediciones en el lugar de emplazamiento se
obtienen velocidades de hasta15 m/s.

jacoam |

Figural. Rosa de los vientos

Enlafiguralse presentalarosadelosvientos para
el lugar seleccionado y en la figura 2 se ve el pro-
medio de velocidades construido con los datos re-
colectados desde el 1 de Mayo del 2011 hasta el 28
de Septiembre de 2012.
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Figura 2. Velocidades promedio del viento
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Los datos obtenidos de las mediciones arrojan
una velocidad promedio del viento de aproxima-
damente 10 m/s. Con esta informacion y con el fin
de generar 2000 W de potencia, se elige usar un
aerogenerador de eje horizontal de 3 aspas porque
presenta mayor estabilidad mecanicay no necesi-
ta de un sistema de arranque [5].

Uno de los pasos mas importantes en el proyecto
es poder llevar a cabo las ideas y convertirlas en
elementos fisicos, para conseguir esto se subdi-
vide el trabajo en cinco partes para centrarnos en
el tipo de procesos que se debe utilizar para poder
elaborar cada componente; siguiendo este orden
se subdividi6 el sistema de esta manera.

Construcci6n de aspas.
Construccion de columna.
Construcci6n de géndola.
Circuitos.

Instalacion y puesta en marcha.

3.1 Diseno Geométrico y Mecanico

Se selecciono el perfil NACA 4412 para el disefio de
aspa, que se construye usando una caja de galgas
como se ilustraen lafigura 3

_—
Figura 3. Caja de galgas.

Posteriormente se talla un bloque de madera has-
ta obtener el modelo final mostrado en la figura 4.

Con el mode-
lo terminado se
| procede a cons-
truir las aspas
definitivas  del
~ rotor. En este
- caso los ma-
~ teriales utiliza-
. dos son fibra
de vidrio, resina
epoxica, poliu-
| retano y lamina
o A36.Enlafigura
.| 5sevenalgunos
de los pasos de
la manufactura
y el aspa termi-
nada.

Figura 4. Modelo en madera del
aspatipo NACA 4412

Figura 5 a). Aplicacién de la primera capadefibray

resina. b). Aplicacién de refuerzo en fibra de vidrio.

c). Refuerzo en ldmina. d). Union de las dos partes
de la pieza.
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La columna se disefna de 6 metros de altura debido
aque las condiciones locales del viento hacen que
esté sea laminar a baja altura. Se realiza un disefio
previo mediante software CAD y posteriormente
se fabrica de lamina A36 HR, la cual es doblada y
soldada como se puede ver en la Figura 9.

Figura 6. a). Disefio de la columna. b). Columna
armaday emplazada.

En la gondola se encuentran basicamente los sis-
temas de transmision y generacion. Los ejes fue-
ron disenados de acuerdo a la potencia que iban
a transmitir y su velocidad de giro. El generador se
dimensiona de acuerdo a la potencia que se re-
quiera suministrar. De acuerdo a esta disposicion
se simulan los respectivos esfuerzos en el softwa-
re Solid Edge ST3 para garantizar un buen disefoy
facil ensamble. En la figura 7 se muestra el mode-
lamiento en 3D de la gondola y sus elementos.
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Figura7. Disefo 3D de la gondola.

A partir de los resultados de la simulacion y de los
calculos matematicos se escogen los materiales
para cada elemento de la gondola, con lo cual se
empieza su fabricacion. Los materiales que se
usan son: Acero estructural A36 HR, Acero 1045,
Acero 4140 entre otros. Enla figura 8 se presentala
construccion final.

=y

Figura 8. Gondola manufacturaday ensamblada
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Partiendo de la demanda y buscando obtener la
maxima potencia del viento se elige el alternador
DELCO REMY 22SI para la generacidn eléctrica [6],
dicho alternador regula el voltaje para un sistema
de 24V y puede entregar hasta un maximo de 70
amperios cuando gira a mas de 5000 rpm. Algu-
nas de las caracteristicas importantes del alterna-
dor elegido son:

e Salida de 24V y maximo 70A.

¢ Velocidad maxima de 10.000RPM.

¢ Giroensentido de las manecillas del reloj prefe-
riblemente.

¢ Rango de temperatura de -34 a 930C.

¢ Peso de 6,46kg.

El sistema funciona a 24V por lo cual el sistema
cuenta con 2 baterias VARTA 30H de 12V ya que
pueden suministrar 10 amperios (cerca de 250W)
cada unadurante 20 horas. Para obtener el tiempo
de autonomia del sistema cuando no hay viento se
presenta la tabla | con los consumaos de los princi-
pales electrodomeésticos.

ELECTRODOMESTICO POTENCIA(W) AUTONOMIA(h)
Bombillo 25 400
Televisor 100 100

Equipo de sonido 120 83,3
Computador escritorio 120 83,3
Computador portatil 65 153,8

Tablal. Consumo y autonomia del sistema
Fuente: Autores.

Para clasificar las funciones de control y un ana-
lisis practico de potencia generada se crean tres
tarjetas; control de frenado de rotor, medicion de
potenciay etapa de inversion de voltaje.

Existen factores ambientales que hacen que la
velocidad del viento no sea constante y en casos
como tormentas puede producirse danos al siste-
ma, por lo anterior se hace necesario controlar la
velocidad a la cual gira el eje solidario al alterna-
dor eléctrico para evitar posibles fallas tanto en las
piezas eléctricas como en las mecanicas.

Para el sistema de freno se usa un sensor de velo-
cidad que da unalectura analoga de 0 a5V depen-
diendo de las rpm del eje, dicho valor es procesado
en un microcontrolador el cual esta programado
para activar un servomotor que al girar empujara
el émbolo de la bomba del freno lo que hara que el
eje disminuya su velocidad angular. Tanto la simu-
lacion como la tarjeta real de dicho regulador se
pueden apreciar enla figura 9.

Figura 9. Tarjeta de regulacion de velocidad.

Una pantalla LCD permite observar en tiempo real
la velocidad angular del eje del alternador, el por-
centaje de frenado, asi como el estado del contac-
tor (abierto o cerrado) e indicar si se esta en situa-
cion de parada de emergencia o no.

Buscando comparar la potencia de salidareal y la
potencia del viento maxima captable para de esta
forma obtener la eficiencia global del sistema, se
implement6 una segunda tarjeta electrénica com-
puesta por sensores de voltaje, corriente y de ve-
locidad del viento, un microcontrolador y una pan-
talla LCD para la interfaz grafica.
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Las lecturas de los sensores son procesadas
por el microcontrolador y los datos de salida son
mostrados en el display LCD, dichos datos son
la velocidad del viento, la potencia maxima cap-
table, la potencia real producida asi como la efi-
ciencia global del sistema. En la figura 10 se apre-
cialatarjeta producto de la simulaciony la tarjeta
implementada.

b. Figura10. Tarjeta de medicion de potencia.

Latarjetainversora es un conversor DC/AC al cual
entra corriente directa 24VDC y sale corriente al-
terna sinusoidal a 24VAC, los cuales en una etapa
posterior son amplificados a 120VAC para el con-
sumo residencial. El disefio y la tarjeta final se
aprecianen lafigurall.

b. Figura 10. Tarjeta de medicion de potencia.

El transformador es disefado para 2KVA, 24-
120VAC, consta de 28 espiras en el devanado pri-
marioy 140 en el secundario junto con 4 taps para
la correcta regulacion del voltaje, el producto fi-
nal construido se muestra en la figura 12.

Figura12. Construccion del transformador
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Universidad Nacional
Abierta y a Distancia

Las caracteristicas de disefio del transformador
son mostrados en la tablall.

CARACTERISTICA PRIMARIO SECUNDARIO
Vrms 24 120
Espiras 28 140
Irms 83,33 16,67
Calibre AWG 3X12 AWG 1X12 AWG
POTENCIA(W) 2000
AREA(cm? 80
KNUCLEO 1,4

Tabla ll. Principales caracteristicas del transformador.

3.3 Ensamble y Puesta en Marcha

El primer paso es hacer la cimentacion para lo
cual se realiza una excavacion con las dimensio-
nes segln disefo de zapata, ademas tendra que
realizarse una excavacion adicional para la ins-
talacion del sistema de puesta a tierra y cajas de
inspeccion. La excavacion deberairacompanada
de una formaleta para aseqgurar la correcta ubi-
cacion de los pernos que soportaran la columna,
el material debe ser concreto acelerado con una
resistencia minima de 5000 kg/cm?2.

El ensamble del aerogenerador debe estar acom-
panado de un equipo de izamiento ya sea un
portico soporte o un camién graa. El montaje de
la gdndola se debe realizar pieza por pieza en el
sitio de emplazamiento, a menos que se cuente
con un buen sistema de izaje que garantice la no
deformacion o los posibles golpes de las piezas
con la columna. En el ensamble con un diferen-
cial y posta de izaje debera subirse la géndola sin
buje y carcaza, piezas que se instalaran cuando
el bastidor principal de la gondola este fijo. En
la figura 13a se observa el montaje de la géndola
como una (nica pieza.
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Figura13.a) Montaje de la gondola. b) Montaje de las
aspas

Cuando la carcasa esta asegurada se procede a
girar el sistema en el angulo apropiado para evi-
tar la rotacion de las aspas, esto con el objeto de
poder aseqgurar el buje al eje del rotor y no tener
problemas en colocar las aspas, ademas el sis-
tema de freno manual deberg estar activo, final-
mente se instalan cada una de las aspas como se
muestra en la figura 13b.

El circuito que controla y requla la energia eléctri-
ca del sistema aerogenerador debe ensamblarse
con la normatividad existente garantizando ca-
racteristicas como resistencia a la intemperie,
impactos y abuso en el sistema de conexiones
ya que se hara un tablero eléctrico portatil para
que sea versatil en campo. Las unidades de vi-
sualizacion y botoneras debenirinstaladas en un
panel protegido de la lluvia. Las tarjetas impresas
deben ensamblarse sobre una superficie aislante
para garantizar que no se presenten cortocircui-
tos dentro de sus rutas. El tablero de control y sus
componentes internos se observan en la figura
14. Para el diseno se tiene en cuenta el Reglamen-
to Técnico de Instalaciones Eléctricas (RETIE) [7]
y lanorma NTC 4552-1.

Figura14. a) Tablero de control b) Componentes inter-
nos del tablero de control

Se debe realizar previo analisis de los circuitos,
verificacion de conexiones dentro de la caja de
control, cerciorarse del montaje del cableado,
instalar el captador y el sistema de puesta a tie-
rra. Finalmente se obtiene un aerogenerador ca-
paz de proporcionar 2KVA en condiciones nomi-
nales de funcionamiento como el mostrado en la
figura1b.

Figura15. Aerogenerador terminado.

TECNOLOGIA E INNOVACION:
APLICACIONES PARA EL DESARROLLO
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4. CONCLUSIONES

Las primeras pruebas muestran una potencia ob-
tenida de 1 HP a velocidades de viento de 5 m/s.
Extrapolando este resultado paralas condiciones
nominales se genera la potencia esperada en el
disefo necesaria para alimentar la carga.

De acuerdo al disefo, el aerogenerador arranca
con un viento de 5 m/s; sin embargo el aspa se
alarga en la punta siguiendo la secuencia de los
perfiles terminando con una longitud de 1,9 m,
con esta medida el rotor arranca con velocidades
de 3m/sy el par de arranque es de 20 Nem.

Lacolumnarepresenta el elemento critico del sis-
tema, empezando por la zapata de anclaje, ya que
ésta es la que permite la fijacion todo el sistema
y donde finalmente se transmiten los esfuerzos.

La realizacion de circuitos propios para el control
del sistema es una ventaja ya que no se depen-
de de un sistema ajeno, y el conocimiento de sus
componentes internos facilita las operaciones de
mantenimiento en corto plazo por la facilidad de
conseguir los repuestos.

En el lugar de emplazamiento la vegetacion es un
agente que influye en el funcionamiento del sis-
tema, por lo cual se debera garantizar el despeje
de todo material organico frecuentemente, du-
rante la instalacion fue necesario realizar opera-
ciones de deshierbe periodico.
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AGCESQ Y CONTROL REMOTO
DE UN SISTEMA TERMICO

Programa de Ingenieria Electronica, Escuela de Ciencias Basicas, Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia, Neiva,
Colombia

La Universidad Nacional Abierta y a Distancia, cuenta con Modulos de Monitoreo y Control de Instru-
mentacidn (M2Cl), ubicados en las sedes de Bogota, Bucaramanga y Neiva. Cada M2CI cuenta con
sistemas dinamicos e instrumentos de medicién que permiten a los estudiantes realizar practicas de
laboratorio en una gran variedad de cursos del programa de Ingenieria Electronica. Sin embargo, mu-
chos estudiantes no pueden asistir a las sedes donde se sitia el M2Cl, por motivos espaciales y tem-
porales propios de la modalidad de formacion a distancia.

Para solucionar esta situacion, se implement6 una aplicacion que permite acceder al M2Cl de forma
remota; especificamente a la planta de temperatura, con el fin de proveer acceso via web y aplicar
técnicas clasicas de control como PID. De esta manera se generd un espacio pedagoégico virtual de
aprendizaje, utilizando LabVIEW® para disefar la interfaz de usuario que permitiera el monitoreo re-
moto y MATLAB® para realizar el procesamiento de las sefiales y de la informacion. Ademas, se utilizé
MOODLE, como herramienta de acceso general a la planta de temperatura y para establecer el calen-
dario de los laboratorios.

El alcance mas relevante del proyecto fue el desarrollo de una herramienta importante para el acceso

a practicas de laboratorio para estudiantes del programa de Ingenieria Electronica, fundamental para
la formacion del profesional.

Palabras claves: Acceso remoto, Dispositivo mavil, Instrumentacion Virtual, LabVIEW®.
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Uno de los avances mas significativos y acelera-
dos de los Gltimos 20 afios ha sido el de las tele-
comunicaciones y las redes informaticas, el cual
ha sido consecuencia del vertiginoso desarrollo
de los sistemas computacionales. El sector edu-
cativo no ha sido ajeno a este nuevo paradigma
de las redes de la informacion y de la comunica-
cidn, tanto asi que ya existen ambientes virtuales
de aprendizaje tal como los hay en la Universidad
Nacional Abierta y a Distancia (UNAD), la cual
ofrece a sus estudiantes la posibilidad de tomar
sus asignaturas a través de la mediacion virtual,
usando para ello una plataforma MOODLE®, so-
bre la cual se montan los cursos académicos ne-
cesarios para su formacion profesional.

En este orden de ideas, cuando se tiene toda una
estructura pedagogica montada sobre las redes
de telecomunicaciones, no se puede pasar por
alto los laboratorios que soportan el componen-
te practico de algunos cursos, razén por la cual el
proyecto desarrollado tuvo como objetivo princi-
pal brindar acceso remoto a los laboratorios fisi-
cos para apoyar y contribuir con el desarrollo del
conocimiento cientifico sin importar la distancia
0 el tiempo que pudieran obstaculizar este pro-
ceso. Actualmente hay muchas universidades y
empresas del sector productivo y salud que uti-
lizan el acceso remoto a través de redes de te-
lecomunicaciones para superar las limitantes
espacio-temporales que imponen sus sistemas
amonitorear o controlary son muchas las varian-
tes que se han utilizado para lograr este objetivo,
desde acceso a través de una Red de Area Local
(LAN en inglés) hasta la utilizacién de Internet en
sistemas de monitoreo y control de cobertura
mundial.
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Actualmente la UNAD cuenta con tres Moadulos
de Monitoreo y Control de Instrumentacion M2Cl,
para el desarrollo de practicas de laboratorio,
los cuales se encuentran ubicados en las sedes
de Bogota, Bucaramanga y Neiva. Sin embargo,
muchos estudiantes no pueden asistir a las se-
des donde se sitian los laboratorios por motivos
espaciales y temporales propios de la modalidad
a distancia. Espacial, porque debido a su ubi-
cacion geografica les es imposible desplazarse
hasta el centro educativo donde se encuentran
estos elementos didacticos; y temporal, porque
adan viviendo en dichas ciudades los horarios de
trabajo de los educandos se cruzan con los ho-
rarios destinados para la realizacién de dichas
practicas universitarias. Este problema constitu-
ye un factor de subutilizacién de los recursosy no
existe la posibilidad de la apropiacion del cono-
cimiento mediante la puesta en practica de éste
enunentorno real y controlado, porque aunque la
universidad cuenta con el laboratorio, este no es
aprovechado por la totalidad de los estudiantes.

El acceso y control remoto de la planta de tem-
peratura del M2Cl seria un complemento Gtil para
el desarrollo de practicas de laboratorio de es-
tudiantes ubicados en cualquier parte del pais y
del mundo; ademas, posibilitaria el uso de esta
herramienta de aprendizaje en un horario mas
abierto y flexible que se adapte a las necesida-
des temporales de algunos estudiantes con limi-
taciones en el acceso a recursos de laboratorio.
Con esto, la UNAD estaria cumpliendo con su mi-
sion y sumodalidad en el area de los laboratorios
para contribuir con el aprovechamiento de estos
escenarios de formacion, logrando una apropia-
cién del conocimiento y por ende una capacita-
cién universitaria de calidad.

El componente principal del sistema térmico es el
horno, el cual tiene dos resistencias conectadas
en paralelo cadaunade720W a120 VAC. El horno
tiene incluido un termostato paralaregulacion de
temperatura. Otro componente del sistema es el
acondicionador de potencia, que consiste de un
Relé de Estado Sélido (SSR eninglés) el cual reci-
be una senal PWM de 0 a5 VDC y la convierte en
unvoltaje de 0 a120 VAC el cual alimenta al horno.

El método para hallar el modelo del sistema tér-
mico es el de la curva de reaccion. Para obtener
esta curva se disefid una interfaz de adquisiciony
envio de datos con LabVIEW®, la cual muestra la
respuesta de la planta ante una senal de entrada
tipo escalén (Figura 1).
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Figural. Interface de adquisicion de datos en Lab-
VIEW®
Los datos de la respuesta se exportaron a MAT-
LAB® para una mejor visualizacion y analisis. En
la Figura 2 se puede observar que la forma de la
onda se parece a una ‘s’ y ademas que su pen-
diente no es tan pronunciada, por lo que el siste-
matérmico se puede representar con unafuncion
de transferencia de segundo orden. También se

observa un pequefio tiempo muerto que se debe
tener en cuenta en la funcién de transferencia.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Utilizando la herramienta IDENT de MATLAB® se
ingresaron los datos reales de la entrada y la sa-
lida del sistema, ademas se asignaron dos polos,
yuntiempo deretardo a la funcion de transferen-
cia. IDENT realiza la validacion del modelo y en-
trega un porcentaje de ajuste entre la respuesta
del modelo y la respuesta real para una mayor
certeza de la identificacion. El modelo obtenido
con IDENT aparece en la Ecuacién (1) y su porcen-
taje de ajuste es del 95.77%o.
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Figura 2. Respuesta del sistema térmico ante una
entrada escalon

Utilizando la herramienta IDENT de MATLAB® se
ingresaron los datos reales de la entrada y la sa-
lida del sistema, ademas se asignaron dos polos,
yuntiempo deretardo ala funcion de transferen-
cia. IDENT realiza la validacion del modelo y en-
trega un porcentaje de ajuste entre la respuesta
del modelo y la respuesta real para una mayor
certeza de la identificacion. El modelo obtenido
con IDENT aparece en la Ecuacién (1) y su porcen-
taje de ajuste es del 95.77%o.

Los sistemas en lazo abierto no proporcionan un
control adecuado ya que necesitan ser ajustados
reiteradamente para obtener la respuesta desea-
da. Para superar este problema se debe cerrar
el lazo de control y luego disenar un controlador
gue permita obtener la respuesta deseada bajo
unas condiciones definidas.
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Con la respuesta del modelo en lazo abierto que
se obtuvo en la seccion anterior se procede a di-
sefar el controlador PID utilizando el método de
la curva de reaccién de Ziegler-Nichols [1], el cual
se muestra en la Figura 3, y cuyos parametros P, |
y D se observanenlaTablal.
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Figura 3. Método de disefio mediante la curva de reac-
cion de Ziegler-Nichols. Fuente: [1]

Se obtuvo el controlador que aparece en la Ecua-
cion (2), donde K_P=2.496, T_i=108 segundos y
T_d=27 segundos.

1
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Tablal.Parametros P,y D. Fuente: []
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Entonces se procedio a disefar una rutina en
LabVIEW® para hacer la simulacion de dicho
controlador. La respuesta de la planta para una
referencia de 100 oC se muestra en la Figura 4.

Figura 4. Respuesta del sistema controlado K_
P=2.496, T_i=108 sequndos y T_d=27 seqgundos.

Revisando la respuesta del sistema controlado se
observa que existe un sobreimpulso de 50%o y un
tiempo de subida de 240 segundos, debido a que
al controlador todavia le hace falta el sintonizado
fino. Se deben tener en cuenta las acciones basi-
cas de control, como la integral y la derivativa; la
primera puede dar inestabilidad pero elimina el
error en estado estable, la segunda sirve para es-
tabilizar el sistema y por ende también reduce el
sobreimpulso debido a que esta accidn se anticipa
al error [2]. También cabe anotar que seg(in la con-
figuracion del control PID que se esta utilizando,
un cambio en el valor de K_P conlleva a un cam-
bio en la accion integral (K_i=K_P/T_i) y en la ac-
cién derivativa (K_d=K_P T_d). Teniendo en cuenta
esto se realizo en sintonizado fino obteniendo la
respuesta presentada en la Figura 5, con K_P=0.6,
T_i=432 sequndos y T_d=27 segundos

Figura 5. Respuesta del sistema controlado K_
P=0.6,T_i=432 segundos y T_d=27 segundos

Secre6 uninterface en LabVIEW® paraimplemen-
tar el controlador PID disefiado en la seccion an-
terior (Figura B). En el panel frontal hay controles
donde el usuario puede seleccionar el punto de
operacion deseado y ajustar los parametros del
controlador PID. Ademas, se puede guardar lares-
puesta de la planta, de la sefal de control aplica-
day del punto de operacion elegido. También hay
interruptores para encender/apagar las resisten-
cias del horno, para encender/apagar el extractor
y pulsadores para arrancar y detener la ejecucion
del programa. Hay dos graficas, la de arriba es uti-
lizada para monitorear la planta y en la de abajo se
visualiza la sefial PWM aplicada al SSR excitador
del horno. También se han incluido unas instruc-
ciones de uso en la esquina inferior derecha.
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Figura 6. Sistema de control PID.

Para acceder remotamente al sistema térmico del
M2ClI se utilizo la plataforma MOODLE®), la cual es
una plataforma tecnolégica LMS (Learning Mana-
gement System), siendo una aplicacion web de
tipo Ambiente Educativo Virtual con un sistema
de gestioén de cursos [3], esta plataforma es de li-
cencia gratuita y adicionalmente es utilizada por
la UNAD para el desarrollo de los cursos virtuales
gue ofrece a sus estudiantes. MOODLE® es una
aplicacién que requiere ser instalada sobre un
servidor web, bien sea de forma local para acce-
so a través de una LAN o bien a través de Internet.
Para este trabajo se utilizo el tipo de instalacion
de MOODLE® sobre Internet. Adicionalmente se
instald el modulo de laboratorios remotos para
MOODLE®, desarrollado por Sdenzy Gacharna [4].

APLICACONES PARA EL DESARROLL

DE LA CIENCIA'Y LA SOCIEDAD

Los usuarios se pueden conectan al aula virtual de

MOODLE® a través de cualquier dispositivo: com-

putador portatil, de escritorio, dispositivo mavil,

etc.; puede realizar sus practicas con la manipula-

cion remota de la planta de temperatura, teniendo

disponibilidad las 24 horas del dia para ingresar a

sus actividades mediante elagendamientoyla so-
licitud previa de la fecha, la horay la duracion.

El acceso a la interface de control de temperatura
(Figura 7) es posible gracias a la herramienta Web
Publishing y al instrumento virtual G Web Server
Control de LabVIEW®. El primero se encarga de
publicar en una pagina web la interfaz a nivel local;
mientras que el instrumento virtual hace del com-
putador donde se aloja la pagina web creada, un
servidor que puede ser accedido desde Internet a
través del puerto 8000 utilizando una direccion IP
puablica.
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Figura7. Accesoy control remoto

La utilizacion de la herramienta IDENT de MAT-
LAB® permitid obtener un modelo matematico
que representa muy bien la dinamica del sistema
térmico.

El disefio de controlador PID utilizando el método
de la curva de reaccion de Ziegler-Nichols, permi-
te encontrar los parametros de arranque para el
controlador. Sin embargo, es necesario realizar un
ajuste fino de estos parametros con el fin de ob-
tener una respuesta en lazo cerrado estable, con
poco sobreimpulso y con bajo tiempo de estable-

cimiento.
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La herramienta creada en este trabajo permite a los estudiantes poner a prueba sus co-
nocimientos sobre controladores PID y ademas de desarrollar las destrezas y experien-
cia para poder emplear este tipo de control en un entorno real.

Elaccesoremoto al sistema térmico permite monitorear en tiempo real lo que ocurre con
latemperatura de la planta entodo momento. A la vez permite modificar el punto de ope-
racion de la misma y de esta manera observar como responde el controlador disefiado
ante estos cambios en la temperatura de referencia.

[11 Braslavsky, J. H(2002). Control Automatico 1. Control PID Clasico. Ingenieria en Automatizacién y Control Indus-
trial, Departamento de Ciencia y Tecnologia, Universidad Nacional de Quilmes.

[2] Ogata, K. (1998). Ingenieria de Control Moderna. Naucalpan de Juarez, México: Prentice Hall.

[3] Moodle [en linea]. Wikipedia. 23 de febrero de 2013. [citado el 24 de febrero de 2013]. Disponible en internet: http://
es.wikipedia.org/wiki/Moodle.

[4] SaenzEspitia, J. G.y Gacharna Boharquez, J. (2011). Disefio e Implementacién de un Laboratorio Remoto de Sis-
temas de Control Integrado con la Plataforma de Cursos Virtuales Moodle®. Facultad de Ingenieria, Universidad
Distrital Francisco José de Caldas.
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AUTOMOVIL ELECTRICO
LIVIANO

Escuela de Ciencias Basicas, Tecnologia e Ingenierias, UNAD, Bogota, Colombia

Este articulo presenta el proyecto “Automavil Eléctrico liviano”, que se desarrolla en la UNAD por el
grupo AutoMatiza, bajo la direccion del Ing. Marcos Gonzalez y co-investigador el Ing. Orlando Harker.
Se presenta el proyecto en tres items asi:

1. Diagrama funcional del sistema
2. Generacion de semillero de investigacion
3. Generacion de banco de proyectos de grado

En el primer item se presenta los objetivos del proyecto y el entregable, con los avances que se han
realizado del mismo.

En el seqgundo item presenta las areas de investigacion dentro de las cuales se enmarca el proyecto y
como se conforma el semillero de investigacion.

En el tercer item presenta un banco de proyectos de grado, con los cuales se podria graduar los estu-
diantes de ingenieria.

Se presenta los avances en disefo de potencia, eficiencia y desempefio del automaovil y el conograma
de desarrollo de suimplementacion.

También el disefio y plan de implementacion del sistema de control de velocidad, temperatura y proxi-
midad del automovil. Los primeros avances de disefio argondmico y de materiales a utilizar en el chasis
del automovil.

Se ha encontrado las principales ventajas del automavil eléctrico de indole ecoldgico, economico y
tecnologico.

La investigacion esta enfocada a presentar un prototipo de Auto Eléctrico automatizado y que permita
su inclusion dentro de una red de datos que desde donde se pueda monitorear y gestionar, remotay
localmente, las variables fundamentales, y que lleve a la produccion en serie del mismo con tecnolo-
gia nacional, un auto Concepto que se pueda fabricar en Colombia y se acomode a las necesidades de
nuestras ciudades.

Palabras claves: Motor eléctrico, monitoreo y control, cargador de baterias, requlador de velocidad, fre-
noeléctrico.



Los automaviles eléctricos se han venido desa-
rrollando desde la década de 1920, pero es en las
dos ultimas décadas que se ha iniciado un verda-
dero desarrollo con prop6sitos de produccion en
serie, dadas las condiciones ecologicas y econo-
micas, que convierten el automavil eléctrico en
una verdadera alternativa de desplazamiento en
las grandes urbes del mundo.

En Latinoamérica los paises pioneros del desa-
rrollo de automoviles eléctricos son Argentina y
Brasil, quienes haniniciado la produccién de éste
tipo de automaovil desde comienzos de la década
anterior.

En Colombia hay varios grupos de investigacion
trabajando en éste sentido, quizas los mas im-
portantes son en Cali la empresa MAC, Johnson
Controls con el desarrollo de un bus eléctrico ar-
ticulado para transporte masivo (incorporado al
MIQ), el otro proyecto relevante es el que ha veni-
do desarrollando EPM en Medellin sobre un auto-
movil eléctrico que probablemente sea lanzado al
mercado en el presente afo.

El proyecto que estamos emprendiendo en el
grupo AutoMatiza, busca desarrollar un automao-
vil eléctrico liviano totalmente automatizado que
permita monitoreo y gestion remota y local, con
capacidad de 3 ocupantes para utilizacion en las
ciclorutas de la ciudad de Bogota para su despla-
zamiento.

Para el disefio y desarrollo del sistema se plantea
el siguiente diagrama de bloques funcional:
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Cada uno de los blogues funcionales que se
presentan en el diagrama anterior, se desarrolla
como un subsistema independiente de los de-
mas en su disefio y desarrollo, se tiene en cuen-
ta las variables de entrada y de salida del mismo,
gue son las que dan la dependencia de los demas
bloques.

El blogue IV, presenta el siguiente esquema fun-
cional, sobre el cual se aboca el disefio y desarro-
llo del mismo.

SISTEMA DE MONITOREO Y CONTROL

TRANSMISION A
SENSOR |ACDNDIDIDNADDR| | DATOS | PRESENTACION

CONTROLADOR
SUPERVISOR

PERTURBACION

MOTOR
ELECTRICO

ACONDICIONADOR

| ACTUADOR | | TRANSMISIDN|

ORDENES

SISTEMA GENERAL DE ADQUIS;ICIC]N)( GESTION DE
VARIABLES DEL AUTOMOVIL ELECTRICO

El sistema de monitoreoy control se disena sobre
la base del diagrama de blogues que se muestra
arriba, donde se consideran como parametros de
entrada de las variables a medir asi:

Temperatura: 0°C a100°C
Velocidad: 0 a 50 Km/H
Proximidad: 50 a 500 cm

El disefo realizado nos permite establecer que
los transductores a utilizar son:

Para temperatura ptl00 configurado en puente
de Weastone con resistencias de 100 omhios. La
alimentacion del puente de 12 VDC, con salida a
amplificador para instrumentacion AD620.

Para velocidad una tacogenerador con salida a
amplificador para instrumentacion AD620.

Para proximidad sensor laser de 5 m de alcance,
con salida analoga de voltaje 0-5V.

Estas salidas son acondicionadas en amplitud y
frecuencia para entregar una sefal eléctrica de
voltaje en ventanas de 0-5V.

Las salidas de los transductores llegan a las en-
tradas del transductor inteligente mostrado en el
siguiente diagrama de bloques:

TRANSDUCTOR INTELIGENTE

| p— - - - - - - - 1

TEMPERATURA | |

VELOCIDAD |
[ ]
[ ]
[ ]

DSP |
LINEALIZACIGN
COMPENSACION
TERMICA
CAD CALIBRACION CDA
SELECCION SENSOR

DIAGNOSTICO |

DOXmMroO———CZX

PROXIMIDAD
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Este diagrama corresponde al microconversor
AD C848, el cual tiene las siguientes caracteris-
ticas:

Conversor AD de 16 bits
Conversor DA de 12 bits
Diez canales de entrada
Comunicacion UART

Sobre la base de éste microconversor, el cual se
enmarca dentro de los estandares IEEE 1451, se
desarroll6 el disefio del sistema inteligente de
monitoreo y control.

El proyecto comprende las etapas Propuesta de
disefio, Validacion del disefo y Fabricacion de
prototipo de un automavil eléctrico.

Propuesta de disefo, para ésta etapa se ha estu-
diado diferentes alternativas de autos eléctricos,
analizando factores como potencia, Torque, Tipo
de baterias, Autonomia, Peso y volumen de cha-
sis.

En la propuesta de disefo se ha definido las si-
guientes caracteristicas:

Uso personal, disefiado como monoplaza, con
algo de carga o tres personas.

Ligero, totalmente amigable con el ecosistema,
fabricacion en materiales biodegradables o reci-
clables.

Inteligente, en la medida que su instrumentacion
es de tipo inteligente y esta directamente conec-
tada al sistema de control de desplazamiento del
automovil, permitiéndole una mayor autonomia
en la toma de decisiones y aumentando la sequ-
ridad al conducir.
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Dimensiones 1,20 m. de ancho, 2,60 m. de largo.
Peso menor a 300 Kg. Ocupa menos de la mitad
del area de un auto convencional.

Algunasdelas partes del chasis e interiores como
silleteria, tableros, son construidas en materia-
les livianos biodegradables o reciclables como
fibras naturales, maderas duras, maderas pren-
sadas o plastico.

Partes como rodamientos, rines, corazas, Sus-
pensién, amortiguadores, son partes de motos.
Otras como sistema de direccion, sistema esta-
bilizador, retenedores, compartimientos de bate-
rias son construidos en aluminio o acero segun la
necesidad.

Tiene sistemas detectores de proximidad, ve-
locimetros y acelerometros conectados direc-
tamente al sistema de control de velocidad para
facilitar la conduccion y mayor seguridad.

Validacion del disefo, Una vez definidas las ca-
racteristicas que tendra el auto, se procede a
conseguir los elementos. Se cuenta con el motor,
controlador, bateriass y algunos elementos de
mando. Se ha conectado el motor, el controlador,
baterias y pedal de aceleracion, se esta analizan-
do el funcionamiento del sistema para diferentes
condiciones de cargay velocidad.

Es necesario el analisis del sistema para plantear
un modelo matematico que permita el entendi-
miento y controlabilidad de los parametros de
posicion, velocidad, aceleracion y frenado rege-
nerativo. Estos parametros seran clave en el di-
sefio de la sensorica que permita que el auto sea
inteligente en la medida de poder tomar decisio-
nes de mando, basado en los sensores.
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Para hacer el analisis de consumo de energia, lo
cual derivara en la carga especifica de las bate-
rias, se hace necesario tener el chasis y montar
todo el sistema sobre €l haciendo las pruebas en
diferentes condiciones de esfuerzo y rodamiento.

Fabricacion de prototipo. Cuando ya se ten-
ga validado en disefo de la parte Eléctrica y de
la Electrénica, se entrara a fabricar el prototipo.
Este permitira recalcular o validar el sistema. El
prototipo permitira hacer un modelo de la la car-
ga consumida durante el recorrido en diferentes
condiciones de rodamiento.

Con el desarrollo del presente proyecto se bus-
ca el acercamiento de la Universidad hacia el
sector productivo y la creacion de semilleros de
investigacion en el area de automatizacion e ins-
trumentacion en la UNAD, conformando cuatro
subgrupos de investigacion, cada uno dedicado
al desarrollo de un bloque funcional del sistema
de automavil eléctrico liviano.

El subgrupo de instrumentacion inteligente,
orientado hacia el disefo y desarrollo de trans-
ductores inteligentes en el marco de los estanda-
res IEEE 1451,

El subgrupo de electrénica industrial y automa-
tizacion, el cual desarrollara lo concerniente a la
aplicacion de electrénica de potencia, concor-
dante con los estandares internacionales.

El subgrupo de telecomunicaciones, el cual dise-
fa y desarrolla las aplicaciones de redes indus-
triales de datos.

El subgrupo de control, se encarga del disefio y
desarrollo de los sistemas tendientes a las pro-
tecciones y desempefio de los sistemas de po-
tencia.

Estos cuatro subgrupos conforman el marco de
trabajo para el desarrollo de los proyectos pro-
puestos en el banco de proyectos propuesto.

Sobre la base de los bloques funcionales se ha
generado un banco de proyectos que permite
que los estudiantes de Gltimos semestres de In-
genieria Electronica e Ingenieria de Telecomuni-
caciones puedan integrarse a la investigacion y
con ello desarrollar su proyecto como opcion de
grado.

Este banco de proyectos incluye:

Diseio e implementacion de control de velocidad
de motor de induccién

Diseio e implementacion de red de instrumentos
de medicién industrial

Disefio y desarrollo de termometro inteligente
enmarcado en estandar IEEE 1451

Disenoy desarrollo de transductor inteligente de
proximidad enmarcado en estandar IEEE 1451

Diseno y desarrollo de transductor inteligente de
velocidad enmarcado en estandar IEEE 1451

Disefio e implementacion de variador de veloci-
dad de motor de induccién

Banco de pruebas para parametros de variables
en automaovil eléctrico.

Desarrollo de sistema de comunicaciones y con-
trol para dispositivos maéviles. Control y monito-
reo del auto desde dispositivo mavil, android.

Cada uno de los proyectos anteriores esta en-
marcado dentro de proyecto Automovil eléctrico
liviano.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

El proyecto en ejecucion nos lleva a cubrir flan-
cos académicos de fundamental importancia
parala UNAD:

Se genera un banco de proyectos de grado que
induce a que los estudiantes se estimulen a par-
ticipar en semilleros de investigacion de la Uni-
versidad.

La Universidad realiza un acercamiento de la aca-
demia hacia el sector productivo del pais con
la obtencion de convenios interinstitucionales.

Propicia el desarrollo de proyectos interdiscipli-
narios e interinstitucionales.
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IMPLEMENTACJON Y DESARROLLO DE TRANSDUCTORES
CON APLICAGION AL AUTOAGRONOM
PARA LOS LABORATORIOS REMOTOS

El proyecto de investigacion “Implementacion y Desarrollo de Transductores con Aplicacion al AutoA-
gronom para los Laboratorios Remotos” pretende desarrollar diferentes prototipos de transductores,
que permitan utilizar y aplicar la tecnologia con la que cuenta el CCAV Eje Cafetero (Sistema de Infor-
macién AutoAgronom, inmerso en el Centro de Investigacién de Agricultura y Biotecnologia - CIAB),
creciendo en la implementacion de estos recursos, buscando optimizar los diferentes procesos pro-
ductivos en la industria agricola; para tal fin se propone un primer producto que consta de un sensor
barométrico que se encarga de convertir la presion atmosférica en una sefal eléctrica, que a su vez es
procesada por un Microcontrolador PIC y llevada a un transmisor (TX), que se encargara de llevar esta
informacion desde un punto X hasta un punto Y, con un alcance de 1 Km en campo abierto, esta infor-
macion es recibida por un receptor (RX) y procesada para ser entregada al puerto USB de un Computa-
dor Personal. En el equipo de computo, un Sistema de Informacién se encargara de tomar del puerto la
informacion y la procesara, creando bases de datos con fines estadisticos, enviando respuestas que
controlaran actuadores o sistemas de comunicacion que indiquen el comportamiento climatolégico y
los pasos a sequir por parte de un agricultor, en la decision que debe tomar respecto a aplicar diferen-
tes elementos a un cultivo, o no hacerlo.

Palabras clave: Transductores, Microcontrolador PIC, Presion Atmosférica, Sensor Barométrico, Sistema
de Informacion
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TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

The research project “Development and Implementation of Transducers with Application to AutoAgro-
nom for Remote Laboratories” aims to develop prototypes of transducers, for using and applying tech-
nology that hasinthe CCAV Eje Cafetero (AutoAgronom, Information System immersed in the Research
Center for Agriculture and Biotechnology - CIAB), growing in the implementation of these resources,
seeking to optimize the different production processes in the agricultural industry; for this purpose we
propose a first product comprising a barometric sensor, this is responsible for converting the pressure
airinto an electrical signal, which in turnis processed by a PIC Microcontroller and taken to a transmit-
ter (TX), which is responsible for keeping this information from point X to point Y, with a range of 1 km in
open country, this information is received by a receiver (RX) and

processed for delivery to the USB port of a personal computer. In the computer equipment, an informa-
tion system will take the port will process information and creating databases for statistical purposes,
sending responses that will control actuators and communication systems that indicate the climato-
logical behavior and steps for part of a farmer, in the decision to make regarding different elements
applied to a crop, or not.

Keywords: Transducers, PIC Microcontroller, Atmospheric Pressure, Barometric Sensor, Information System

Al desarrollar diferentes prototipos de transduc-
tores que permitan utilizar y aplicar la tecnologia
con la que cuenta el CCAV Eje Cafetero, se busca
optimizar los diferentes procesos productivos en
la industria agricola, ingresando en el area de los
biosensores que permitan controlar y aumentar
la produccion de los cultivos, ajustandose a las
necesidades tanto del sector agricola, como del
sector educativo, ya que los resultados estaran
enfocados a la ejecucion de practicas remotas,
para los estudiantes, futuros actores profesio-
nales del mundo agricola. El bajo uso de tecno-
logias permite que los productos agricolas no
sean competitivos y no haya estudios con infor-
macion que generen estadisticas para la toma
de decisiones al momento de buscar estrategias
para aumentar la produccion y mejorar la calidad
del producto final. Actualmente hay un alto nivel
tecnol6gico y desarrollo cientifico pero una muy
baja penetracion del mercado de este tipo de pro-
ductos.

Los sensores han sido aplicados en la industria
agroalimentaria, en el control de calidad de los
productos y en el control de procesos buscando
optimizar los diferentes aspectos en relacién con
la produccion.

Por la capacidad de poder actuar con una res-
puesta adecuada que permita tener en un nivel
maximo de produccion.

De acuerdo alo encontrado en el entorno se hace
necesario implementar tecnologia que sea ac-
cesible para los pequenos agricultores, que op-
timice la produccion, la cual garantice una muy
buena utilidad para mejorar y ser competitivos a
nivel regional y nacional. La falta de predicciones
acertadas en las lluvias de la region, lleva a infe-
rir que es necesario sistemas baromeétricos, que
al obtener datos fiables, permitiran la toma de
decisiones en tiempo real; derivando de esta si-
tuacion por ejemplo, control al momento de abrir
o cerrar las cortinas del Invernadero Inteligente,
ayudando a mantener un sistema de ventilacién
mas controlado y en el campo externo identificar
el momento idéneo para las fumigaciones, fertili-
zaciones y riego programado, que se pueden ver
afectados por las aguas lluvias.
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El tipo de estudio empleado es descriptivo, per-
mitiendo verificar como se manifiesta el sensor
barométrico y sus componentes, y los datos que
este arroja.

El desarrollo del proyecto se aplicara por fases;
para el disefio del sistema de informacion se utili-
zara metodologia de desarrollo orientada a obje-
tos. El procedimiento para estudiar el sensor ba-
romeétricoy sudisefo, sellevaraacaborealizando
la simulacién de cada uno de los elementos que
lo conforman bajo el método de los elementos fi-
nitos, en este orden de ideas se estudiaran una
serie de microcontroladores de la familia Micro-
chip y un sensor de presion barométrica.

El algoritmo para predicciones a implementar,
sera basado en el Algoritmo de Sager, el cual es
un algoritmo basado en la ciencia meteorologica,
utilizando factores ambientales facilmente ob-
servables.

En el analisis estadistico del proyecto, nos en-
contramos ante un sistema multivariado, donde
se aplicara Regresion Logistica, expresando la
probabilidad de que ocurra el evento de lluvias,
como funcion de variables tales como la presion
atmosféricay el tiempo lineal, que son relevantes
en este tipo de sistemas.

Colombia tiene una gran fortaleza en la agricul-
tura, y es la industria mas generalizada, su im-
portancia es en relacion a su consumo interno y
exportacion; debido a su situacion geografica,
su diversidad de climas y su extension, es rica
en gran variedad de productos, encontrandose
sus principales zonas, en la region andina, llanos
orientales y los valles de la costa.
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Enla actualidad el uso de sensores y biosensores
permiten conocer las variables fisicas en un cul-
tivo, y a su vez controlar los procesos a aplicar a
este, para obtener productos de mejor calidad y
mas eficientes por metro cuadrado, optimizando
los recursos naturales y econémicos, con mejo-
res y mas grandes cosechas.

Dicha tecnologia la cual toma las diferentes va-
riables fisicas, es restringida tanto en hardware
como en software, ocasionando el alto precio
para su adquisicion, por eso se hace necesario
reducir costos aumentando la produccion, bus-
cando obtener aplicaciones en los laboratorios
remotos del Sistema de Informacion AutoAgro-
nom.

Segln un articulo publicado por el Instituto de
Investigaciones Agropecuarias INIA, una de las
principales instituciones de investigacion agro-
pecuaria de Chile, se declara “Las condiciones
naturales del area agroecologica de precordillera
hacen de la produccion agricola en la zona una
actividad con mayor riesgo, si la comparamos
con las otras areas en estudio. Asi lo denota por
ejemplo, la dependencia exclusiva de lluvias para
satisfacer las necesidades de agua de los culti-
vos. A suvez, en ocasiones las lluvias se transfor-
man en un problema para realizar oportunamen-
te labores tales como fertilizacion, aplicacion de
pesticidas e incluso las siembras, lo que induda-
blemente puede afectar los rendimientos” (Diaz
B, 2002:73), esta situacion planteada permite
visualizar un problema latente en el ambito de la
produccion agropecuaria; al garantizar una so-
lucion a este inconveniente, con un sistema que
permitira realizar predicciones en tiempo real so-
bre las condiciones climéticas (lluvias), se obten-
dran mejores resultados en la produccién agrico-
la de una determinada region.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

La metodologia a aplicar en este proyecto de investigacion permitira desarrollar eimplementar un pro-
ducto accesible al agricultor colombiano, producto que pondra a su disposicion datos reales y fiables
sobre condiciones meteoroldgicas especificas, otorgandole el poder de decision al momento de efec-

tuar una fertilizacién u otro tipo de procedimiento agricola en un cultivo determinado.

DIAZ B, Katty. Mejores Practicas de Manejo para la Fertilizacién en Pre cordillera.
En: Boletin INIA Chile. NGmero 75. 2008. Pp. 73 - 96.

ZIENKIEWICZ, Olgierd Cecil, El Método de Los Elementos Finitos. Barcelona:
Reverté,1982. P. 903.

GONZALEZ R, Victor. Aplicaciones de hiosensores en la industria agroalimentaria.

Madrid: Fundacion para el conocimiento madri+d, CEIM, 2005. P.119.

ARAHAL, Manuel. Técnicas de Prediccion con Aplicaciones en Ingenieria. Sevilla:
Universidad de Sevilla, 2006. P. 340.

FRIEDLANDER, Blaine. Cornell-developed biosensors detect E. coliin food. En:
http://www.news.cornell.edu/chronicle/98/4.16.98/biosensors.html Basqueda
realizada el 7 de Noviembre del 2011.
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AUTOMATIZACION DE UN CULTIVO
HIDROPONICQ ARTIGULADO
CON ENERGIAS LIMPIAS

Escuela de Ciencias Basicas Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia UNAD, Zipaquira, Colombia.

Enla basqueda del mejoramiento de la calidad de alimentos de consumo se inici6 el proceso de semi-
lleros de investigacion en el CEAD de Zipaquira como idea fundamental, teniendo como base experi-
mental los cultivos hidroponicos de fresa, tomate, y lechuga visitados, bajo esta modalidad de cultivos
se busco producir fresa de altisima calidad, libre de compuestos quimicos, obteniendo un producto de
mayor calidad proporcionando condiciones ideales para facilitar que la naturaleza realice el desarro-
llo de esta fruta de la mejor forma posible, obteniendo un sabor autentico y un excelente tamano. Las
condiciones propicias para el desarrollo de esta fruta se daran gracias a la automatizacién de algunos
elementos, con los cuales se podra llegar a cumplir con estas condiciones, ademas de propiciar de
forma automatica nutrientes adicionales para su excelente desarrollo.

Palabras claves: Autosostenibilidad, Automatizacion, Hidroponia, Energia Solar.
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El cultivo y mejoramiento de productos alimenti-
cios desde siempre ha sido el motor del desarro-
llo de la humanidad, hacia que el hombre reco-
rriera grandes distancias con el fin de conseguir
alimentos, que implementaran granjas casi en
cualquier parte, hainvadido el mar ganando tierra
con el anico objetivo de cultivar, ha sido la base
de la economia, de los desarrollos culturales, de
los desarrollos tecnologicos.

En tiempos antiguos, cercanos al siglo IV A.C, ya
se desarrollaban técnicas de mejoramiento en
los cultivos, como lo hicieron en los jardines col-
gantes de Babilonia, o en los huertos flotantes de
los aztecas, en donde se manejaban los denomi-
nados cultivos sin suelo, los cuales se basaban
enreemplazar latierra por elementos acuosos en
base a agua enriquecida con los elementos ne-
cesarios para el crecimiento de las plantas.

Esta técnica, que permite la reutilizacion del
agua, la optimizacién de espacio, bajos costos de
infraestructura, y muy buenos resultados, se ha
difundido ampliamente en los Gltimos anos, y ha
sido base en el disefo de las ciudades mas mo-
dernas.

Es por esto que debido a la necesidad de produ-
cir alimentos mas saludables y de buena calidad,
utilizando de una forma mas 6ptima posible los
recursos naturales en un periodo de tiempo cor-
to, y retomando procesos ancestrales, se dio ini-
cio al semillero de investigacion, el cual combi-
nay retoma las técnicas denominadas cultivos
hidroponicos, la innovacién tecnolbgica con la
automatizacion, y se genera un proyecto a imple-
mentarse en el CEAD de Zipaquira, incorporando
ademas fuentes de energia eléctrica alternativay
limpia de alto impacto ambiental, permitiendo Ia
implementacién de un sistema completamente
ecoldgico, automatico y auto sostenible.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Teniendo como base de conocimiento que los
cultivos hidrop6nicos surgieron como una alter-
nativa de mejoramiento para la agricultura, debi-
do a que el suelo muchas veces impedia el cre-
cimiento de las raices perturbando el desarrollo
de las plantas, de esta manera sustituyéndolo
por arena, aserrin, arcilla, carbén, entre otros se
logran efectos en la produccion incluso mejores
que en un cultivo tradicional en base a tierra.

Para este proyecto inicialmente, en el semillero
denominado Agrénicay Energias Limpias se con-
cibio laidea de implementar un sistema que per-
mitiera integrar el agro y la tecnologia electroni-
ca, es asique gracias alaintegracién de ungrupo
interdisciplinario de estudiantes y profesionales
del CEAD de Zipaquira se inici6 con la puesta en
marcha de éste proyecto.

El proyecto se llama “Automatizacion de un cul-
tivo Hidroponico implementando Energias Lim-
pias”, y consiste en la implementacion de sis-
temas de control automatico que aseguren el
estado de variables fisicas necesarias para la
germinacion y desarrollo de una especie vegetal,
y como fuente de energia el aprovechamiento de
la energia eodlica, laenergia solar, y lacombustion
de hidrégeno.
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Las primeras aproximaciones hacia el proyecto
del semillero de investigacion se desarrollaron en
las instalaciones de La Granja Didactica ubicada
en la parte alta de la sede El Cedro del CEAD, alli
con la colaboracion del equipo de profesionales
encargados del trabajo de la granja, se present6
a los estudiantes el proyecto de automatizar el
invernadero alli ubicado ya que las condiciones
ambientales, y algunas propiedades necesarias
del ambiente eran muy poco favorables para al-
gunas especies que se trabajaban alli. Luego de
varios encuentros, generando ideas, indagando,
y documentando, se opto por el trabajo con culti-
vos hidroponicos, ya que permitia, a nivel de con-
trol electronico poder controlar de mejor forma
los elementos necesarios para las plantas, anivel
estructural, lareduccion de espacios fisicos, a ni-
vel del agro, el aseguramiento de las condiciones
de vida de las especies, y a nivel ecologico, gene-
rar concienciaverde y propiciar el uso racional de
los recursos.

Gracias a las investigaciones y a las pruebas rea-
lizadas y tras largos consensos con los integran-
tes del semillero, se optd por el desarrollo del
proyecto en base al cultivo de la Fresa variedad
Chandler, el motivo principal es porque requiere
de unas condiciones manejables, de un buen sis-
tema de control de variables como la temperatu-
ra, la humedad, la luminosidad, los niveles de pH
y un riguroso flujo de nutrientes que permitan un
normal y sano crecimiento de ésta especie.

Desde el inicio del proyecto, como automatiza-
cién de un invernadero, hasta la conformacién
del grupo de trabajo para el cultivo hidroponico,
se han propuesto varios disenos de trabajo, don-
de el componente electrénico ha sido el que mas
variacion y evolucion ha presentado, se han pro-
puesto sistemas en base a controladores l6gicos
programables PLC, en base a micro controladores
de diversas familiasy fabricantes, controlados di-
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rectamente desde un PC y finalmente, gracias
a su amplio rango de trabajo y versatilidad se
opto por trabajar con los micro controladores
de lafamilia Microchip, sensores analogos para
la medicion de la temperatura, humedad relati-
va del ambiente, del sustrato, pH, luminosidad,
CO2, actuadores tales como dosificadores en
base a motores paso a paso, ventiladores, ex-
tractores para el control de ventilacién y tem-
peratura, resistencias cal6ricas, motores para
el control de iluminacion por medio de cortinas,
bombas hidraulicas para la re circulacion de la
solucion de agua + nutrientes, agitadores para
solucion de dosificacion.

Actualmente se trabaja en la parte de genera-
cién de energia eléctrica en base a la combus-
tién con hidrégeno como sistema de respaldoy
apoyo a los ya probados como lo son el solary
eolico.



NEGOCIOS, TEGNOLOGIA Y SQGIEDAD,
EN LA ADMINISTRACION
ESTRATEGICA Y SEGURA |

DE LOS SISTEMAS DE INFORMACION

Escuela de Ciencias Basicas Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia UNAD, La Plata, Colombia

La dinamica actual de la economia exige que se considere a los sistemas de Tecnologias de la Infor-
macion (Tl) y su seguridad, no como un simple costo operacional sino como una inversion vital para
soportar diversos modelos de negocio. Esta conferencia tiene como objetivo dar a conocer una es-
trategia que integra en un solo contexto, Negocios, Tecnologia, Seguridad y Sociedad como eje fun-
damental para el desarrollo eficaz y sostenible de nuevos modelos empresariales; dicha estrategia se
sustenta en el reconocimiento de aspectos relevantes como: tipo de modelo de negocio, seguridad
de lainformacion, modelos de e-commerce, Cyberwar e Ingenieria social, articulacion de estrategias
de Tl con estrategias organizacionales, uso estratégico de recursos de informacion, Gobierno de TI,
costo de recuperacion de Sistemas de Informacion y administracion de proyectos de Tl en economias
globales. El reconocimiento y utilizacion de algunos de los aspectos antes mencionados, han eviden-
ciado modelos de negocio exitosos como el de la firma espanola ZARA, el cual se apoya en las Tl para
desarrollar una estrategia de mercadeo, donde se verifican y se procesan datos en linea sobre las ten-
dencias en los habitos de compra de sus clientes en cada una de sus tiendas, con esto se optimizan
los procesos de produccion y ventas de la compaiia. lgualmente la firma Warner Bros. implementé un
complejo esquema de seguridad durante varios meses previos al lanzamiento de una de sus peliculas
para prevenir el plagio de la misma antes de su presentacion oficial, asegurando con esto las ganan-
cias para la compaiia durante los primeros dias de estreno de la pelicula. Partiendo de los referentes
anteriores, se planted una estrategia que al involucrar los elementos antes mencionados, podria ga-
rantizar enteoria, el éxito para cualquier empresa al integrar el componente organizacional y comercial
al componente de Tl de forma articulada en cualquier modelo de negocio.

Palabras claves: E-commerce, seguridad, sistemas de informacion, cyberwar, gobierno de Tl, economia
global, ingenieria social.
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ANALISIS DE UN ATAQUE INFORMATICO
GLIENT-SIDE

DESDE LA PERSPECTIVA

DEL TRAFICO DE LA RED

Ingenieria de Sistemas, Fundaci6n Universitaria Tecnol6gico Comfenalco, Cartagena, Colombia

Uno de los vectores de atague mas usados en la actualidad para obtener acceso no autorizado a los
sistemas de informacion es el vector Client-Side, el cual aprovecha el eslabon mas débil de la cadena
de seguridad de la informacion en los entornos productivos, el usuario, usandolo como detonante del
ataque que tiene como objetivo explotar vulnerabilidades asociadas a los aplicativos instalados en las
maquinas de escritorio, lo que hace que mecanismos como firewall o IPS implementados en el peri-
metro no puedan evitar la penetracion por parte del atacante. El objetivo principal de este trabajo es
conocer los patrones de comportamiento mas comunes asociados este tipo de técnicas de infiltracion
através de analisis de trafico y de esta manera poder responder de mejor manera al momento de sufrir
un incidente informatico de este tipo.

Palabras claves: Analisis de Trafico, Client-Side Attack Vector, Vulnerahilidad
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En los Gltimos anos el vector de ataques Client-Side se ha consolidado como una de las amenazas in-
formaticas de mayor peligrosidad e impacto para las organizaciones y usuarios del coman [1]. A pesar
de estos apremiantes su estudio formal (investigaciones de rigor validadas) ha sido poco, por lo que
se tiene un conocimiento planoy se tiende a generalizar al momento de analizar este tipo de ataques.
El objetivo de este documento es dar una mirada a la realidad que esconde este vector de ataque bus-
cando facilitar el estudio de esta amenaza. Este documento describe parte de los resultados prelimi-
nares del proyecto de investigacion titulado “Planteamiento de una Metodologia para el Desarrollo
de la Etapa de Triage dentro de un Modelo de Gestion de Incidentes Informaticos”, particularmente lo
concerniente al analisis de eventos andmalos relacionados con ataques informaticos basados en un
vector Client-Side desde el trafico de la red.

El contenido del documento esta distribuido de la siguiente manera: El capitulo 2 busca describir en
detalle las generalidades que rodean a los ataques con vector Client-Side. En el capitulo 3 se realiza
una propuesta tipoldgica para la clasificacion de ataques Client-Side. En el capitulo 4 se describen los
topicos fundamentales (pardametros de blisqueda, técnicas, herramientas, etc...) para el analisis de un
ataque Client-Side partiendo de trazas de trafico relacionadas con ataques Client-Side, por altimo se
cierra el documento con las conclusiones generales y las referencias utilizadas.

La puesta en marcha de un vector de ataque
Client-Side suele ser compleja y pueden existir
Segun lo publicado por Oriyano y Shimonski en  variaciones en los procesos de una implementa-
[1, los ataques con vector Client-Side son con-  cién a otra como se observar en las publicacio-
siderados una de las grandes amenazas que nes de T. Ghazel [3] y J. Swayer [4]. De forma ge-
enfrentan las organizacion hoy en dia, llegando  neral las etapas que se siguen para llevar a cabo
ha convertirse en uno de los vectores de atague  este tipo de ataques son:
mas criticos en la historia de la seguridad en In-
ternet. Este tipo de ataque a diferencia del vector 1. Definir Objetivo(s) del ataque
clasico Server-Side, no busca la explotacion de 2. Creacidn del artefacto de explotacion (cédigo
vulnerabilidades en servicios expuestos en equi- javascript malicioso, pdf malicioso, applet ma-
pos servidores ubicados en una DMZ o Granjas licioso, documentos ofimaticos maliciosos,
de Servidores, este se enfila en la explotacion de etc...)
vulnerabilidades propias de las aplicaciones de 3. Identificacion de la estrategia de engaiio y del
escritorio ubicadas en los equipos de los clien- vehiculo de transporte (Fake Web Site, Spear
tes utilizando como detonante al usuario final. Su Phishing Email, DNS Poison, Social Enginee-
filosofia caracteristica le brinda una condicion ring, etc...)
Gnicayventajosa sobre otros vectores de ataque, 4. Insertar el artefacto de explotacion en el vehi-
ya que al estar dirigido a atacar los equipos de la culo de transporte (incluir el cédigo javascript
red interna directamente evade los mecanismos malicioso dentro del fuente de un sitio web,
de seguridad perimetral y por tanto su deteccion crear correos electronicos de spear phishing
y filtrado se dificulta, como lo describe G. Kassara e incluir hipervinculos en su contenido que
en [2]. apunten a artefactos descargables, etc..)
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5. Poner en operacion el vehiculo de transporte y
dirigirlo hacia el objetivo del ataque.

En este punto la logistica necesaria para que el
ataque tenga éxito esta en operacion, el compo-
nente restante es la interaccion del usuario con
el vehiculo de transporte que contiene el artefac-
to de explotacion, esta interaccion puede variar
dependiendo del tipo de artefacto y vehiculo uti-
lizado. En el caso que se observa en la Figura el
atacante utiliza como artefacto de explotacion un
archivo el cual contiene codigo malicioso oculto,
este se encuentra disponible en un servidor de
descarga que se encuentra bajo su control,como
su vehiculo de transporte utiliza un email el cual
lleva en su contenido un hipervinculo que apunta
al artefacto de explotacion para su descarga, en
el momento que el usuario objetivo lee el email y
accede al hipervinculo se inicia la descarga del
documento malicioso, el cual al ser abierto por
el usuario objetivo, ejecuta el codigo malicioso
embebido en el documento y sacando provecho
de una vulnerabilidad propia de la aplicacion que
esta asociada al formato del documento devuel-
ve el control de la maquina del usuario objetivo al
atacante a través de una Reverse Shell [5].

Servidor Web Malicioso

3. Artefacto de Explotacion

1. E-Mail Malicioso
-
-
Atacanie
S -
o

4. Reverse Shell

2. Poticion URL Maliciosa

Usuario Objetivo

Figural. Client-Side Attack Vector

El mayor ataque del que se tiene conocimiento a
la fecha usando vector Client-Side, es el conoci-
do como Operation Aurora [B6][7],
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fue llevado a cabo durante el segundo semestre
de 2009 por un grupo de hackers chinos, pero
solo se dio a conocer de su existencia el 12 ene-
ro de 2010 cuando Google se declaro victima del
ataque y publico un post relacionado con el in-
cidente en su blog corporativo [8], pocas horas
después empresas como Adobe, Yahoo, Syman-
tec, Juniper System, ExxonMobil y Dow Chemi-
cal reportaron ser también victimas del ataque.
Esta amenaza se propagaba utilizando correos
electronicos de spear phishing [9] dirigidos a las
companias objetivo, como lo reporto en su mo-
mento Symantec Lab [10].

Estos correos transportaban en su mensaje hi-
pervinculos que apuntaban hacia sitios web que
contenian codigo malicioso embebido y ofus-
cado, el cual al ser cargado en el browser, par-
ticularmente Microsoft Internet Explorer, desen-
cadenaba un ataque que permitia la ejecucién
arbitraria de comandos a través de la explotacion
de unavulnerabilidad Zero Day (tipo de vulnerabi-
lidad desconocida para el usuario y el fabricante
del producto) identificada tiempo después como
CVE-2010-0249 - HTML Object Memaory Corrup-
tion Vulnerability [11], que activaba la descarga e
instalacion sigilosa de malware en el equipo vic-
tima, el cual tenia como objetivo sustraer infor-
macion sensible de los equipos victima.

F VAT LFERN LSO ELA-RC LD HRO—RN

B-11 #0¥ELA-LE & TIRNETRE

Figura 2. Operation Aurora (Tomada de http://www.
rbbtoday.com)
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Los ataques con vector Client-Side pueden clasi-
ficarse teniendo en cuenta dos factores, segan el
artefacto de explotacion que se utilice y segin el
meétodo que se use para tomar el control del obje-
tivo. En el primer factor encontramos los siguien-
tes tipos:

HTTP Client-Side Exploitation: Este tipo de
ataque Client-Side utiliza como artefacto de ex-
plotacién componentes de interaccion dinamica
del lado del cliente (scripts) desarrollados en len-
guaje Javascript, los cuales se insertan en el co-
digo fuente de un sitio web, tal y como se observa
en la Figura 3.

iprs
EC DRI RO = A TI

Figura 3. Pagina Web con cadigo Javascript Malicioso

Un elemento clave en este tipo de ataques es la
ofuscacion de codigo fuente; tal y como se des-
cribe en [12], es el proceso por medio del cual se
oculta el codigo malicioso a través del oscureci-
miento del codigo fuente (transformar el cddigo
fuente en algo incomprensible) de tal manera que
el estudio del mismo se dificulte para el analista.
Ejemplo sencillo de este proceso es el que se
puede observar enlaTablal.
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Cédigo sin Ofuscar Cddigo Ofuscado

vary =150; vary=1000 * 2 /100 * 5 * 60 -10;

var x = 34; var x = -~-~’bp’[720094129.0.toString(2 << 4) + «»] * 8+ 2;

window.onload = function( { eval(unescape(«var®e20_0xc5b2°/03D°05B%0220n-
load®/022%/02C%022Hello%020%022%05D%03Bwin-
dow»+»%/05B_0xc5h2%05B0°/05D°/05D0%03Dfunction®/o20
/0280°/029°/07Balert?/o28_0xc5b2°%05B1%/05D+user-

name»+»°/029%03B°/07D%020%03B>));

alert(«Hello « + username) };

Tablal. Ofuscacion de Codigo Fuente

En la actualidad las técnicas de ofuscacion de
cadigo se estan complementando con el uso de
pequenos algoritmos de encriptamiento que ter-
minan por agregar un nivel de dificultad mucho
mas alto al momento de realizar un analisis del
artefacto de explotacién, como es el caso de los
ataques Client-Side implementados con los Ex-
ploit Kit Blackhole y Redkit.

Format File Client-Side Exploitation: utiliza como
artefacto de explotacion formatos de documen-
tos digitales y ofimaticos, a los cuales se les in-
serta codigo malicioso, este puede desarrollarse
en distintos lenguajes, dependiendo del formato
del artefacto, por ejemplo en el caso de formatos
de archivos Microsoft se usa codigo VBScript y
en caso del formato Portable Document Format
o PDF se utiliza codigo Javascript o la insercion
de objetos dindmicos maliciosos (ej. Archivos en
formato SWF). Al igual que el tipo anterior las téc-
nicas de ofuscamiento de c6digo son un elemen-
to clave para el éxito de este tipo de ataques, ya
gue dificultan el analisis del artefacto de explo-
tacion.

Segun estudios publicados por la compaiia
F-Security [13] el formato PDF se ha consolidado
como uno de los mas usados para llevar a cabo
este tipo de ataques, esto debido a las bondades
que caracterizan a este formato:

0 Es uno de los formatos mas extendidos en la
Internet (desde su estandarizacién se ha con-
vertido en el formato dominante para docu-
mentos digitales)

o Es Multiplataforma (Opera sobre sistemas
operativos Windows y Linux, asi como en dis-
positivos computacionales convencionales vy
moviles)

o Permite la inclusién de contenido dinamico
personalizado (Javascript, SWF, HTML, etc ...)

o Facil interaccién con la red (El formato permi-
te la interaccion del contenido del documento
con la web)

En la Figura 4 se puede observar la estructura de
un archivo con formato PDF que posee embebido
codigo Javascript ofuscado.
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Figura 4. Estructura de un PDF con Cédigo Malicioso
Embebido (Tomada de http://www.eset-la.com)

Exploit ofuscado
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0 Binary Client-Side Exploitation: Este tipo
tiene un comportamiento similar al anterior, la di-
ferencia radica en que en vez de utilizar formatos
de documentos digitales/ofimaticos como arte-
factos de explotacion, este usa archivos compi-
lados (.swf, Java Applet, etc...), archivos binarios
ejecutables (.exe, .com, etc...) o de procesamien-
to en lote (bat).

En el Segundo factor encontramos:

0 Por Explotacion de una Vulnerabilidad: Este
tipo de ataque Client-Side se enfoca en sacar
provecho de una vulnerabilidad en los apli-
cativos de escritorio asociados al artefacto
de explotacion, generalmente de tipo Buffer
Overflow en cualquiera de sus diferentes
variantes, con el fin de generar una Reverse
Shell hacia la ubicacion del atacante y entre-
gar a éste el control de la maquina objetivo.

o Por Troyanizacion (Reverse Troyan): A dife-
rencia del tipo anterior, este no busca explo-
tar una falla en los aplicativos de escritorio,
su objetivo es entregar el control de la ma-
guina victima al atacante a través de la insta-
lacion de un Remote Access Trojan (RAT) de
tipo Reverse Trojan.

o Hibrido: Este tipo de ataque se enfoca en la
explotacion de vulnerabilidades para luego a
través de la ejecucidn arbitraria de comando
descargar e instalar un RAT para ceder el con-
trol control remoto del objetivo al atacante.
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El analisis de trafico es definido por L. Chappell
en [14] como el proceso de escuchar y estudiar
el comportamiento del trafico de red. Estos com-
portamientos se rigen por unos patrones prees-
tablecidos y estandarizados para cada protocolo
que se convierten en las Network Baseline que
son usadas para la identificacion de trafico sos-
pechoso, entendiendo por esta Gltima expresion,
todos aquellos patrones de traficoanormalesyde
comunicaciones normales poco o nada frecuen-
tes. Partiendo de estas afirmaciones y teniendo
en cuenta el hecho de que muchos de los vehi-
culos de transporte utilizados para llevar a cabo
ataques Client-Side se soportan en protocolos
de red y que las acciones que lleva a cabo el ar-
tefacto de explotacion en el objetivo generan ac-
tividad en la red poco coman, se puede concluir
gue el analisis de trafico es una técnica pertinen-
te para el estudio de incidentes en los cuales se
sospeche la existencia de un ataque Client-Side,
facilitando la construccion de un perfil de com-
portamiento enred, sin embargo, pararealizar un
analisis completo se hace necesario incluir téc-
nicas de otras areas de la seguridad informatica,
especificamente el analisis de malware, esto
con el objetivo de entender en detalle las accio-
nes que los artefactos de explotacion llevan a
cabo en el equipo victima y construir un perfil de
comportamiento en maquina.

Almomento de analizar una traza de trafico de red
de un supuesto ataque con vector Client-Side, el
analista enfoca sus esfuerzos en dos actividades:
Identificacion y Recuperacion. Talycomo se ob-
serva en la Figura 5, se busca identificar dentro
del trafico:
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Patrones de Comportamiento

0 Normales Frecuentes

0 Normales Poco Frecuentes

0 Anormales

0 Fingerprinting de los Participantes

Participantes
0 Direccion IP Atacante
0 Direccion IP Victima

Y ademas recuperar:

Archivos

0 Solicitudes y Respuestas de Transferencia
(HTTP Request, FTP Request, TFTP Request,
etc...)

o Archivos Transferidos (Archivos PDF, Jar, SWF,
HTML, EXE, etc...)

Datos de Sesion

o Dominios involucrados (URL’s)

0 Mecanismo de Inoculacion

0 Sesiones Reconstruidas (Linea de Activida-
des/Tiempo, Headers, Comandos Ejecutados,
Conversaciones, Parametros Transportados,
etc...)

o Informacién Hurtada del Objetivo

Identificar Recuperar

@ a o
: N W

- ] il
LIPS -

Patrones de Participantes Archivos
Comportamiento en
la Red

Datos de Sesiones

Figura 5. Objetivos de Analisis de Trafico al Analizar
un Atague con Vector Client-Side

Apesarqueeltraficoesunabuenafuentedeinfor-
macion para esclarecer incidentes informaticos,
no sera suficiente para hacerlo completamente,
por lo que para realizar un analisis detallado se
debe recurrir a otras fuentes relacionadas con el
trafico de la red estudiado tales como:

¢ Archivos Temporales de Internet de la Victima
¢ Archivos Transferidos Recuperados

Estos archivos seran evaluados desde la pers-
pectiva del analisis de malware, usando para ello
extraccion/analisis de codigo y técnicas de anali-
sis dinamico basico, definidas por Sikorskiy Ho-
nig en [15] como el proceso de ejecutar el malwa-
re enunambiente controlado y monitorizado para
identificar el patron de actividades que este lleva
a cabo almomento de ejecutarse. Al finalizar este
proceso es posible obtener la siguiente informa-
cion acerca del ataque (esta informacién puede
variar segun el tipo de ataque Client-Side que se
halla configurado):

¢ Confirmacion del Mecanismo de Inoculacion
e Confirmacion de Dominios Implicados

e Confirmacion de la IP del Atacante

¢ Archivos Troyanizados

¢ Archivos/Codigos Exploit

¢ Actividades de Explotacion en el Objetivo

¢ Vulnerabilidad Explotada

¢ Objetivos Especificos del Atacante

En la siguiente tabla podemos observar una re-
lacion de las herramientas disponibles (solo se
tuvieron en cuenta herramientas de libre acceso)
para poder realizar el analisis de este tipo de ata-
que seqgun las especificaciones del proceso an-
tes descritas.
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Anali-

Herramienta Analls_ls sis de Descripcién
de Trafico
Malware
Wireshark X Analizador de Proto-

colos

NetworkMiner Free Analisis Forense de
Edition Trafico de Red

Analisis Forense de

Xplico X Trafico de Red

Netwitness Inves-
tigator Community | X
Edition

Anélisis Forense de
Trafico de Red

Analisis Forense de
Trafico de Red

Solera DeepSee
Virtual Appliance

SNORT X Sistema de Deteccidn

de Intrusos
Satori X Identlﬁcacmn'de Sis-
temas Operativos
SandBoxie X SandBox

Buster SandBox Sistema de Monitori-
Analizer zado de Sandbox

Sistema de Monitori-

Cuckoo Sandbox X zado de Sandbox
. Analizador de
Malzilla X Malware Web
JSDetox X Dl?spfuscador c_Ie
Cadigo Javascript
Desofuscador de
Revelo X P .
Cédigo Javascript
Anélisis de Documen-
PDFStreamDumper X tos PDF
Anélisis de Archivos
SWFScan X SWE
. Andlisis de Archivos
SWF Investigator X SWE
Deteccién de Cédigo
OfficeMalScanner X Malicioso en Docu-
mentos Office
Virustotal X Multiengine Antivirus
Deteccién de Malware
XecScan X en Documentos Di-

gitales

Tabla ll. Herramientas para el Analisis de un Ataque
Client-Side
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Esclaro que el vector de ataques Client-Side se ha convertido en uno de los grandes retos para los ana-
listas e investigadores de la seguridad informatica por su despliegue técnico y tactico. Debido a esto
se hace necesario iniciar procesos de investigacion de rigor sobre esta amenaza que nos suministren
mas conocimiento acerca de ella, ya que dia a dia toma mas ventaja sobre los mecanismos de conten-
cién y técnicas/procedimientos de analisis. A pesar de que el analisis de trafico es una herramienta
de gran utilidad para el estudio de este tipo de ataques, se hace necesaria la integracion de ésta con
técnicas de analisis de malware para entender la operacion de los diversos artefactos de explotacion
que utilizan los atacantes y de esta manera responder de forma mas efectiva al momento de enfrentar
uno de estos incidentes informaticos. Como trabajos futuros se recomienda sequir trabajando en el
anélisis los nuevos Exploit Kit (ej. RedKit) y las potencialidades del formato PDF ya que estas son la
tendencia que marca en el desarrollo de ataques con vector Client-Side.
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UNA PERSPECTIVA
DE LAS PRUEBAS DE SOFTWARE
EN LA NUBE

Programa de Ingenieria de Sistemas, Fundacion Universitaria Tecnol6gico Comfenalco, Cartagena, Colombia

Latendencia actual de las empresas en el mundo de disponer sus aplicaciones de negocio en la nube(-
cloud), en el denominado SaaS(Software as a Service), implica retos y exigencias para garantizar la ca-
lidad en aspectos tales como la funcionalidad, rendimiento, seguridad, disponibilidad y escalabilidad
entre otros, para lo cual la Ingenieria de Software dispone del proceso de pruebas de software(Tes-
ting), mediante el cual se despliega una serie de diferentes tipos de pruebas, que validan la idoneidad
de la aplicacion. El documento pretende mostrar unavision de las pruebas de software en la nube, para
lo cual se exploran los beneficios, limitaciones y retos, los tipos de pruebas cominmente utilizados en
este ambiente, las diferencias con el testing tradicional de aplicaciones, las herramientas de software
actualmente usadas pararealizar pruebas de software en la nube y orientaciones al momento de deci-
dir utilizar la nube como ambiente de pruebas para aplicaciones.

Palabras claves: SaaS, Testing, Cloud, Pruebas, Herramientas, Nube.
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La computacién en la nube(Cloud Computing)
trae una serie de expectativas de negocio, tales
como Software como Servicio (SaaS - Softwa-
re as a Service,), Infraestructura como Servicio
(lIaasS - Infraestructure as a Service), Plataforma
como Servicio (PaaS - Platform as a Service),
entre otras, que obligan a repensar y adaptar al-
gunos procesos, como es el caso de las pruebas
(Testing) en la Ingenieria de Software.

El documento pretende mostrar una vision de las
pruebas de software en la nube, para lo cual se
exploran los beneficios, limitaciones y retos, los
tipos de pruebas comanmente utilizados en este
ambiente, las diferencias con el testing tradicio-
nal de aplicaciones, las herramientas de software
actualmente usadas para realizar pruebas de sof-
tware en la nube y orientaciones al momento de
decidir utilizar la nube como ambiente de prue-
bas para aplicaciones.

La computacion en la nube posibilita utilizar Ia
red Internet, para suministrar aplicaciones e in-
fraestructura bajo demanda.

infrastructure
hardware services

hosting software platform

voice data storage

Figural.Computacion enlaNube.Tomado de
Testing Experience Magazine No. 20
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Desde el punto de vista de modelos de negocio,
la computacion en la nube permite plantear los
siguientes esquemas:[i]

e Software como Servicio(SaaS), en el cual se
ofrecen aplicaciones y productos bajo deman-
da.

e Infraestructura como Servicio(laaS), facilita a
los desarrolladores la construccion e imple-
mentacion de aplicaciones

e Plataforma como Servicio(PaaS), donde se dis-
pone de recursos de almacenamiento, compo-
nentes de redes, entre otros bajo demanda.

Cloud Model —
Everything
as a Service
Paas laas

Figura 2. Modelos de Negocio. Tomado de Testing
Experience Magazine No. 20.

Teniendo claridad acerca de las posibilidades
qgue representa la computacion en la nube para
la industria del software, es necesario concretar
este nuevo escenario desde el punto de vista de
las pruebas de software.

La nube (cloud) posibilita actualmente dos pun-
tos de vista con relacion a las pruebas de softwa-
re:

e Pruebas del Software en la Nube (Testing
Cloud), dirigidas a validar las aplicaciones e
infraestructura que estan desplegadas en el
ecosistema de la nube bajo demanda (on de-
mand), verificando aspectos tales como: dis-
ponibilidad, sequridad, interoperabilidad, car-
ga de transacciones, entre otras.

La eleccion de uno u otro enfoque de pruebas
en la nube, implica conocer aspectos en comuan,
como lo son los tipos de pruebas en la nube.

La eleccion de uno u otro enfoque de pruebas
en la nube, implica conocer aspectos en comdn,
como lo son los tipos de pruebas en la nube.

Functional

® Uit Testing
* System Integration

® User Acceptance
® Test Automation

Cloud Testing

Figura 3. Pruebas en la Nube. Tomado de http://www.
aspiresys.com/images/stories/cloud_testing_dia-

gram.jpg

Orientadas a determinar la confiabilidad de las
aplicaciones e infraestructura de la nube, se tie-
nen:[3]

¢ Pruebas de disponibilidad, orientadas a garan-
tizar la disponibilidad 7x24.

e Pruebas de seguridad, enfocadas a garantizar
la integridad de los datos y el acceso seguro a
la nube.

e Pruebas de interoperabilidad, buscan garan-
tizar el funcionamiento de las aplicaciones en
diferentes ambientes y plataformas.

e Pruebas de rendimiento, que incluyen las de
carga (incrementando la demanda de los ser-
vicios de la nube vs el tiempo de respuesta) y
las de stress (incrementando gradualmente las
peticiones para encontrar el punto limite de la
nube).

e Pruebas de latencia, buscan determinar fallas
en el proceso de envio y recepcion de las peti-
ciones en la nube.

e Pruebas de escalabilidad, orientadas a deter-
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minar las capacidades de crecimiento de las
aplicaciones e infraestructura de la nube.

e Pruebas de resistencia, orientadas a evaluar
las incidencias que se pueden presentar en la
nube en un tiempo determinado con una carga
de transacciones establecida.

e Pruebas Funcionales, enfocadas a determi-
nar el cumplimiento de los requerimientos del
cliente

El decidirse por la nube como plataforma para la
realizacion de pruebas de aplicaciones, implica
conocer los beneficios, limitaciones y retos que
permitan evaluar la el nivel de conveniencia de
esta alternativa.[4]

Reduccion en los costos
Facilidad de implementacion.
Flexibilidad.

Alta automatizacion.
Escalabilidad

Facilita la movilidad

¢ En la confiabilidad y auditabilidad de los datos
e Disponibilidad del servicio

e Rendimiento impredecible

¢ Posibles cuellos de botella en la transferencia
de datos.

¢ En la escalabilidad del almacenamiento de los
datos.

¢ En el modelo de licenciamiento

e El uso de estandares abiertos

e La seguridad en los ambientes virtualizados

e La conectividad

e La gestion en el crecimiento de las aplicaciones
e infraestructura
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Los anteriores beneficios, limitaciones y retos
dependen también del tipo de nube que se selec-
cione para la realizacion de las pruebas de sof-
tware, como se muestra a continuacion.

HYBRID CLOUD

PRIVATE CLOUD PUBLIC CLOUD

Figura4.Tipos de Nubes. Tomado de Tomado de
Testing Experience Magazine No. 20.

¢ Nube Pdblica, facilita a las organizaciones dis-
poner de un escenario flexible y escalable de
aplicaciones e infraestructura, ahorrando cos-
tos, al Gnicamente pagar por los servicios utili-
zados.

* Nube Privada, este escenario se personaliza a
una determinada organizacion, por lo que los
costos son superiores alanube pablica; acam-
bio se obtiene eficiencia, disponibilidad, segu-
ridad y privacidad.

e Nube Hibrida, permite brindar los beneficios de

los dos escenarios anteriores de manera con-
junta.
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Al momento de proceder a realizar pruebas de
software en la nube, se aconseja seguir una serie
de etapas que garanticen el éxito de las mismas,
las cuales se muestran en la siguiente figura:

i | Preparar y validar
1 Xi08 requerimientosx
' del negocio

A

| Disedar y planear
i ¥ la estrategiade x
pruebas

I

Disefar y escribir
los casos de
pruebas

I

£a

Preparar al
ambienle de
pruebas

| |Preparar los datos |
i liniciales de prueba

Ejecutar las

| ¥pruebas y generarx
! reportes

Figura 5. EtapaStipicas en la ejecucion de pruebas
enlanube.

La ejecucion exitosa del proceso de pruebas en
la nube, necesita también el uso de herramientas
adecuadas que faciliten la realizacion del mismo,
COomo Sse vera a continuacion.

Se muestran varias herramientas de pruebas, ba-
sadas en la estrategia SaaS:[5]

SCASTAEEEIES

Figura 6. Herramienta CloudTest de Soasta. Tomado
de http://www.soasta.com/products/cloudtest/

La herramienta CloudTest de Soasta, permite la
construccion, ejecucion y el analisis de pruebas
de rendimiento, tanto para aplicaciones en la
web como moviles.

QpPVaNce

Advance your apps. Protect your brand.

Figura7.Logo empresa Appvance. Tomado de http://
www.appvance.com/appvance-enterprise/

Mediante la herramienta Appvance Enterprise, se
pueden aplicar pruebas funcionales, de carga y
de stress.

=) COMPUWARE APM

OYNATRACE | GOMEZ

Figura 8. Logo herramienta Compuware Gomez.
Tomadode
http://lwww.compuware.com/application-perfor-
mance-management/gomez-apm-products.html

Es una suite de herramientas destinadas a la op-
timizacion del rendimiento y disponibilidad de
aplicaciones web, maviles y en la nube.
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U lest

Where the best test

Figura 8. Logo herramienta uTest. Tomado de http://
www.utest.com/

Permite la realizacion de pruebas de funcionali-
dad, seguridad, carga, localizacién y usabilidad
bajo demanda.

METRY

Total Test Management
Figura 9. Herramienta QMetry. Tomado de
http://www.gmetry.com/

Es una herramienta integral que automatiza la
gestion de pruebas a nivel de requerimientos,
rastreo de incidencias y generacion de meétricas.

N\ PractiTest

Figura10. Herramienta PractiTest. Tomado de
http://lwww.practitest.com

Herramienta de gestion de pruebasy de informes
de manera centralizada.

Las anteriores herramientas y otras que existen
en el mercado como apoyo a la gestion de las
pruebas de software en la nube, evidencian laim-
portancia que ha tomado este modelo de nego-
cios en laindustria del software.
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La realizacion de las pruebas de software en la
nube, presenta diferencias con las pruebas tradi-
cionales, “In house”, como se observa a conti-

nuacion:[6]

Pruebas de Software
Tradicionales

Pruebas de Software en la
Nube

La  configuracion  del
ambiente de pruebas se
realiza en dias

La  configuracion  del
ambiente de pruebas se
realiza en minutos

Las pruebas se realizan “In
house”, en un ambiente
controlado; la aplicacion
es sometida a pruebas
antes de ser puesta en
produccion,

Las pruebas serealizan bajo
demanda por proveedores
externos.

Las pruebas se realizan en
linea en nubes pablicas y
fueradelinea en ambientes
privados.

Ambiente de prueba
preconfigurado en un
laboratorio con hardware y
software adquirido

Ambiente de pruebas
pablico con diferentes
recursos de computo.

Ambiente de pruebas
escalable privado

Simulacion fuera de linea
del trafico de datos y de
acceso de usuarios

Simulacion Virtual o en
linea del trafico de datos y
de acceso de usuarios.

Costosenlainfraestructura
y el software(licencias)

Costos basados en el
acuerdo de servicio

Tabla |. Comparativa de Pruebas de Software Tradi-
cionalesvs enlaNube.

Adoptar la nube como escenario de pruebas para
las aplicaciones, requiere analizar y contemplar

varios aspectos tales como:
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Analizar si la aplicacion desarrollada es lo su-
ficientemente flexible para ser ejecutada en la
nube.

Estar consciente de los retos que pueden pre-
sentarse al moverse a la nube como platafor-
ma de ejecucion: seguridad, integridad, pri-
vacidad, periodicidad de las actualizaciones,
opciones limitadas de herramientas abiertas
para pruebas, la cantidad de trafico y transac-
ciones involucradas, entre otras.

Seleccionar el proveedor adecuado para la
nube es relevante para el impacto que se quie-
re generar, como por ejemplo en el Costo Total
de Propiedad(CTO)

Conocimiento adecuado de las herramientas
de pruebasdisponibles, sus ventajasy desven-
tajas para los diferentes tipos de aplicaciones,
permite aprovechar mejor la infraestructura de
la nube.

Tener previsto un plan de pruebas en la nube,
permite tener control en la ejecucion de las
mismas.

El software como servicio(SaaS) en la nube
se espera que se siga expandiendo acelera-
damente en los proximos afnos en todos los
niveles de negocios, como lo demuestran las
estadisticas y predicciones, que para el 2013
prevén en un 40%o su crecimiento.[7]

Lo anterior indica, que las pruebas de softwa-
re en la nube se van a volver frecuentes, por lo
que se requiere la conformacion de equipos de
proyectos competentes, de tal manera que se
puedan aprovechar los beneficios que ofrece
la computacion en la nube como lo son la dis-
ponibilidad, flexibilidad, escalabilidad, seguri-
dad, entre otros.
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[ Maruvada, Narayana.(2012). Testing in the Cloud. Testing Experience Magazine No. 20(Pags. 31).

[2] Mehrotra, Neha. (2010). Cloud-Testing vs. Testing a Cloud. 10th Annual International Software Testing Conference(1-8). Infosys. Revi-
sado el 6 de Mayo de 2013 desde Internet: http://www.infosys.com/engineering-services/white-papers/Documents/cloud-testing-vs-
testing-cloud.pdf

[3] Shajee, Sujith.(2012). Simplifying Testing Cloud and Cloud Testing. Testing Experience Magazine No. 20(Pags. 16-17).

[4] Ciortea, L.(2010). Cloud9: A Software Testing Service. ACM SIGOPS Operanting Systems Review, Vol 43, no. 4.

[5] Rao, Raja.(2012).10 Cloud Based Testing Tools. Tools Journal. Revisado el 8 de Mayo de 2013 desde Internet : http://www.toolsjournal.
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[6] Vanitha A, Alagarsamy K.(2012). Conventional Software Testing vs Cloud Testing. International Journal Of Scientific & Engineering
Research. Revisado el dia 7 de Mayo de 2013 desde Internet : http://www.ijser.org/researchpaper®/o5CConventional-Software-Tes-
ting-Vs-Cloud-Testing.pdf

[7]1 IDC SaaS Forecasts. Revisado el dia 11 de Mayo de 2013 desde Internet : http://softwarestrategiesblog.com/tag/idc-saas-forecasts/
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SISTEMAS MULTIAGENTES:
METODOLOGIAS PARA DISENO
Y DESARROLLO— CASO UNAD

Escuela de Ciencias Basicas, Tecnologia e Ingenieria,Universidad Nacional Abierta y a DistanciaUNAD Colombia, Duitama, Colombia

El desarrollo de agentes y multiagentes para el apoyo de sistemas inteligentes ha venido en aumento
en muchas areas de aplicacion, gracias a su efectividad y ayuda, especialmente para apoyo en areas
relacionadas con sistemas de aprendizaje y sistemas de soporte. El proyecto que da origen a este ar-
ticulo es el que se denomind “Agente inteligente como sistema de soporte para ambientes virtuales
de aprendizaje”. Al seqguir este texto, el lector encontrara aspectos conceptualesy teéricos que permi-
tieron a los investigadores seleccionar el tipo de agente inteligente que se adecuaba al software que
dara solucion al problema planteado en la investigacion: (Como disefiar un modelo de agente inteli-
gente que permita el apoyo y orientacion de estudiantes en ambientes virtuales de aprendizaje y que
sirva como sistema de soporte y orientacion del campus virtual UNAD?La metodologia seleccionada
y aplicada hasta el momento ha permitido alcanzar las primeras metas de las cuales se han obteni-
do algunos productos; precisamente en esta ponencia se describen los aspectos que se tuvieron en
cuenta enladecision del tipo de agente inteligente adecuado para el proyecto; lo cual fue fundamental
para continuar con la etapa que los autores estan trabajando actualmente: “Determinacion de estruc-
tura del agente inteligente y asi cumplir los objetivos del proyecto”.A la fecha en que se publica este
articulo los resultados que se han obtenido de la investigacion son: Revisidn bibliografica completa
de las areas investigadas: Agentes inteligentes, Inteligencia artificial, Sistema de soporte, Ingenieria
de software ambientes virtuales de aprendizaje, prototipos de modelos de sistemas de agentes para
entornos virtuales de aprendizaje y el disefo inicial del agente inteligente que servira como sistema de
soporte a los estudiantes de la UNAD, en el campus virtual.

Palabras claves: Agentes inteligentes, sistemas multiagentes, ingenieria del software, metodologias de
desarrollo para agentes, agente recomendador.

1 Docente en la UNAD, Km 1ViaPantano de Vargas. e-mail: pilar.moreno@unad.edu.co
2 Docente en la UNAD, Km 1ViaPantano de Vargas. e-mail: erika.sandoval@unad.edu.co
3 Docente en la UNAD, Km 1ViaPantano de Vargas. e-mail: carlosa.rojas@unad.edu.co
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El uso de agentes inteligentes en los entornos
virtuales de aprendizaje se viene implementan-
do cada vez mas. Es asi como nacio el proyecto
“Agente inteligente como sistema de soporte
para ambientes virtuales de aprendizaje”, el cual
a través de su disefio y desarrollo ha tomado una
estructura tipo sistema multiagente, en donde
se han evaluadometodologias de ingenieria del
software que sean adecuadas para este tipo de
sistemas.

El aporte metodol6gico que se viene dando en
el desarrollo del sistema multiagente, se hace
desde el punto de vista del proceso de ingenie-
ria del software en las areas de inteligencia artifi-
cial enfocado en el desarrollo de productos para
el aprendizaje en ambientes virtuales, los cuales
de acuerdo al documento “La investigacion en
la escuela de ciencias basicas, tecnologia e in-
genieria”, (Velasquez, 2011) “son una necesidad
sentida en el mundo actual, mas adn cuando los
impactos econdmicos y operativos a nivel de im-
plementacion de tecnologia y su administracion
se pueden inclinar positivamente con la incorpo-
racion de soluciones en IA y Simuladores tanto a
nivel organizacional como educativo.”

El disefio del modelo de agente inteligente co-
rresponde tanto alas necesidades de consulta de
los estudiantes como a los requerimientos técni-
cos que exige el campus virtual. En este sentido
el disefio de un modelo de agente inteligente que
permita el apoyo y orientacién de estudiantes en
ambientes virtuales de aprendizaje es de suma
importancia para la Unad, ya que contara con
una opcion clara y ajustada a sus necesidades,
la cual puede evaluar como sistema de soporte y
orientacion del campus virtual Unad, conocien-
do cuales serian los procedimientos y aspectos
fundamentales a tener en cuenta en su posible
implementacion.
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La Ingenieria del Software, como tal, define que
para obtener software se deben establecery apli-
car principios de ingenieria. Como software se
entienden las aplicaciones, las cuales se deben
desarrollar,sise les aplica ingenieria, teniendo en
cuenta factores como costo, fiabilidad del siste-
ma y funcionamiento eficiente que satisfaga las
necesidades del usuario. Por eso es requisito que
al desarrollar software se estudien y utilicen nue-
vas metodologias y tecnologias ya probadas.

En este sentido, el prototipo de sistema inteli-
gente que resulte de la investigacion que se vie-
ne realizando beneficiara, a nivel de desarrollo o
producto, en primer lugar, a los estudiantes de
ingenieria de sistemas quienes dispondran del
estudio obtenido y encontraran los detalles del
proceso de construccion del modelo de agente
inteligente, en segundo lugar, a la UNAD como
institucion, quien tendra un punto de vista dife-
rente acerca del desarrollo de sistemas de sopor-
te para el campus virtual y contara con una alter-
nativa totalmente fundamentada, y que solo de
la UNAD dependera si la implementa o no en su
campus virtual

El concepto de Inteligencia Artificial-1A se consi-
dera tan amplio que usualmente se divide en dos
clases, que [Kremer, 2001] explica con definicio-
nes simples y concretas:

IA débil. Maquinas que pueden actuar como si
fueran inteligentes.

IA fuerte. Magquinas que acttan inteligente-
mente con mentes reales yconscientes.
optimice los resultados de una tarea critica que
actualmenterealizan usando solo suinteligencia.
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IA fuerte. Maquinas que acttan inteligente-
mente con mentes reales yconscientes.

Pensar que la IA pueda igualar o superar la inteli-
gencia humana es dificil, hay capacidades como
el arte y las emociones que no se pueden imagi-
nar en maquinas (IA fuerte). Tal vez IA no deberia
ser comparada a la mente humana. El objetivo,
sin embargo, es conseqguir una IA tan provecho-
sa como sea posible y no simplemente copiar el
cerebro humano (Al Débil). [Rich y Knight, 1991]
utiliza la definicion de IA débil y su uso en compu-
tadoras para determinar que el objetivo de la IA
es estudiar como hacer posible que los computa-
doresrealicen tareas que, por el momento, hacen
mejor los humanos. Este concepto guia el pro-
posito de este proyecto, ya que se quiere cons-
truir un sistema inteligente que, cooperando con
los humanos y basandose en sus conocimiento,
optimice los resultados de una tarea critica que
actualmenterealizan usando solo suinteligencia.

Para llevar a cabo el objetivo global de Ia IA, esta
se ha dividido en una serie de areas de investiga-
cién, cada una con unos propdsitos especificos
que permiten aportar conocimientos y métodos
particulares que ayudan al cumplimento de Ia
meta general. Entre estas estan las redes neuro-
nales artificiales, el procesamiento del lenguaje
natural, la vision artificial, el reconocimiento de
formas, la robotica inteligente y los sistemas ba-
sados en el conocimiento. Uno de los ejemplos
mas claros de |IA débil serian los sistemas basa-
dos en el conocimiento, entre los que se encuen-
tran los sistemas expertos y los sistemas de tuto-
rizacion inteligentes.

Los Sistemas Basados en el Conocimiento ba-
san su arquitecturay funcionamiento en lavisién
cognoscitiva, es decir, de estructuracion del co-
nocimiento.
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Para el desarrollo del agente de lainvestigacion que
se viene adelantando, el tipo de sistema concreto
es el que encierra a los Sistemas Basados en el Co-
nocimiento, los cuales tratan problemas complejos
en un dominio determinado y necesitan un elevado
conocimiento sobre el mismo. Sus principios fun-
damentales son: Emulacion de la capacidad de re-
solucion del ser humano, Utilizacién de las mismas
fuentes del conocimiento que utiliza el experto
humanoy la Aplicacion a un dominio especifico.

[Guida y Tasso, 1994] clasifica los Sistemas Basa-
dos en el Conocimiento segln el papel que realiza
en el entorno en términos de responsabilidades y
tareas. Esta clasificacion es la siguiente:

Sistema soporte: Sistema que ayuda al usuario en
su toma de decisiones pero no lo remplaza. La res-
ponsabilidad Gltima es del usuario, el sistema actia
como asesor o consultor ofreciendo conocimien-
tos y competencias.

Sistema prescriptivo: Sistemas que dirigen al usua-
rio en la ejecucion de una tarea o en la toma de
decisiones. Necesita la participacion del usuario,
aunque el sistema puede dirigir y controlar. La
responsabilidad, en consecuencia, es compartida.
Mejoran la calidad del trabajo y reducen el tiempo
de ejecucion.

Sistema auténomo: Sistemas que no interactdan
con el usuario, sino que lo remplazan, son auténo-
mos en sus decisiones, por tanto la responsabili-
dad final es del sistema.

De esta forma, el sistema propuesto es un sistema
auténomo que contando con la tipologia y jerarqui-
zacion de consultas atendidas en la consejeria vir-
tualy el sistema de soporte de laUnad, obtenga una
optima solucion via estructuracion de informacion
con sus respectivos mecanismos de navegacion.
Es decir, laimplementacion de una metodologia de
refinamiento iterativo de preguntas, recorriendo la
jerarquia hasta llegar a la pregunta especifica que
se necesita solucionar. Basicamente es un modelo
en donde el usuario pueda plantear la pregunta en
lenguaje natural (espaiiol) y el sistema le presenta-
ra las preguntas que cree se acercan a lo que esta
preguntando.

Una vez evaluadas las posibles soluciones por
aspectos tales como la facilidad, pertinencia,
tiempo de desarrollo, costos, accesibilidad y
adaptabilidad, los autores del proyecto determi-
naron que una arquitectura con un Gnico agente
no es suficiente para el desarrollo del sistema
de soporte, sino que se utilizara una arquitectu-
ra general de sistema multiagentebasado en un
agente recomendadorque usa internamentetres
agentes: un agente observador, un agente agre-
gador y como tal el agente recomendador, el cual
sera la base de la arquitectura.

Act(la como interfaz entrelos componentes del

sistema y el operador externo usuario. Un agen-

te observador se encarga deinterpretar o carac-

terizar la solicitud que el usuario esta realizando,

basado en la identificacion de tres aspectos fun-

damentales:

¢ Conocimiento del usuario: ya sea de manera
explicita o implicita.

¢ Fuentes de conocimiento del usuario: Si es un
usuario (nico o se puede aplicar una estanda-
rizacion de muchos usuarios, en donde se ne-
cesitara hacer uso de un filtrado colaborativo
especifico.

¢ Tipos de accion: Tales como blsqueda, filtra-
do de informacidn, recomendacion de sitios o
documentos, tutoria, recomendacion de per-
sonasy grupos.

Para esta interpretacion de la solicitud, el agente
observador puede emplear dos métodos: reco-
leccion de datos de forma explicita y recoleccion
de datos de forma implicita. Graficamente se
pueden describiren la Figura l:
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USER

QUERY O O
.0 0
e

AGENT

LOW-LEVEL
CENTRALIZED/DISTRIBUTED

ACCESS TOOLS
(FTRETC.) HYPERMEDIA RESOURCES

Fig.1 Recoleccion de datos de forma explicita. Fuen-
te: Documento de trabajo: Sistemas Recomendado-
res. Oswaldo Velez-Langs

Esta forma explicita, sugiere que el sistema inter-
prete o se adelante a identificar lo que el usuario
desea preguntar, antes de que realmente haga
o registre su inquietud. Es decir realmente haga
una “prediccion”.

En cuanto alaformaimplicita, ésta se vale de una
interfaz grafica para asi capturar la pregunta del
usuario y con base en la generacion de su perfil,
en su clasificacion y en la observacion que hace
del entorno realiza una caracterizacion de la pre-
gunta para que pueda ser interpretada de una
mejor forma por el sistema. Figura 2.

GENERACION

DE PERFIL
OBSERVACI()N( GUI 1
GuUI

Y

GUI USER CLASIFICACION
I
GUI
PREDICCION

Fig. 2 Recoleccion de datos de forma implicita. Fuen-
te: Documento de trabajo: Sistemas Recomendado-
res. Oswaldo Velez-Langs



Este tipo de agentes, como tal, no se menciona
de manera precisa dentro de la documentacion y
estado del arte sobre sistemasmultiagentes, pero
se puede tomar como aquel agente encargado de
almacenar e interrelacionar la informacion ya in-
terpretada que ingresa al sistema y el proceso de
recomendacion propiamente dicho. Es decir, es
el encargado de almacenar, gestionar y adminis-
trar la base de datos documental de todo tipo de
informacién que almacene y sea pertinente para
el sistema. Dicha informacion estara organizada
por temas, categorias y perfiles de acuerdo a la
naturaleza del mismo

>
B

Requisicidn /
B

Predicciones/Recomendaciol

:

—

("Base de datos 1

Sistermna l
L__Multiagente

Vecindad

Fig. 3 Esquema Agente Agregador. Fuente: Los
autores

Se caracteriza por ayudar a laspersonas a encon-
trar lo que necesitan, especialmente de la Web,
tienen como objetivo explorar y filtrar las mejores
opciones a partir de un perfil de usuario, consi-
derando diferentes opciones. Segin Terveen y
Hill en su libro BeyondRecommenderSystems:
HelpingPeopleHelpEachOther, las técnicas mas
usadas para su desarrollo se pueden dividir en:
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e Sistemas basados en contenidos: utilizan so-
lamente las preferencias del usuario. Se cen-
tran en algoritmos de aprendizaje de preferen-
cias de usuarios vy filtran nuevos elementos,
teniendo en cuenta los que mas satisfacen los
gustosde estos.

e Sistemas de filtrado colaborativo: necesitan
qgue varios usuarios evalien elementos se-
gan sus preferencias. Luego agrupan los ro-
les de estos usuarios con el perfildel usuario
qgue busca la recomendacion. Por ende, estos
sistemas buscan personas queposeen perfi-
les similares para darle una recomendacion al
usuario interesado.Este sistema se diferencia
del anterior en que su recomendacion se basa
en laspreferencias de otros usuarios, y el ba-
sado en contenido, en la similitud con el perfil-
del usuario.

e Sistemas dataminingsocial: extraen implici-
tamente preferencias de bases dedatos co-
rrespondientes a comportamientos sociales,
sistema del historial de uso, citaciones, entre
otros. Estos sistemas se basan en caracteris-
ticas de la interaccion entre la computadora y
el usuario, sobre la presentacion de los resul-
tados.

e Sistemas hibridos: combinan caracteristicas
del sistema basado en contenido y del siste-
ma de filtrado colaborativo. De esta manera su
complementacion aumenta la efectividad del
otro, evitando las desventajas particulares de
cada uno y permitiendo un sistema integrado
para alcanzar confiabilidad

Basicamente estos sistemas recomendadores
forman parte de un tipo especifico de técnica de
filtro de informacion, los cuales presentan distin-
tos tipos de temas o items de informacién (peli-
culas, masica, libros, noticias, imagenes, pagi-
nas web, etc.) que son del interés de un usuario
en particular; para el caso en particular del siste-
ma de soporte estos items corresponderian a la
categorizacion de preguntas y fases que se dan
en el proceso de formacidn del estudiante.

De manera grafica un sistema recomendador se
puede resumir de la manera esquematizada en la
figura 4:

Contenido Repositorio
(tems) de Perfiles

~Coincidencias de perfiles
/ : y
“  (creacion de vecindades}
o

Fig.4 Funciones basicas de un Sistema Recomenda-

dor. Fuente: Documento de trabajo. Oswaldo Ve-
lez-Langs

“"Motor de busqueda
de contemidos

De acuerdo a estas definicionesy a las diferentes
clasificaciones mencionadas se puede estable-
cer una taxonomia para agentes recomendado-
res,como loindicalaTablal.

‘ -SR: Una Taxonomia

= Colabomtive

« Basado en Contenido Indivioua

* Demografico - Grupal Daamnning

« Basado en Conocmiens Informanion Retrieval

« Hibrido Objetiva de .j;-_ G
- Recomendacion cl

Clustering
- Aprendizae Macanicn

i . Target)
J:pn « Colaborativos 1
Sistel . no Colaborativos Tecnologins
Recomeriuz - | Ascciadas
» Colaboratvo \ /
* Basado en Contenido Sistema
" Hibride J Recomendador
Areas
Perfil W
Del I .—]g:!lrar I.Oll.
Usuanic (Dominios)
3 - 1 Cor .
== En el Contexto - Mirss 2
Mantenimiento de Otras - Peliculas

Noticias
- Paginas Web
Relacionadas - E-commerce

otacid - logia
Explotacion T cnologias

Information Retneval
- Filtro de Informacion

Tabla 1. Taxonomia para Agentes Recomendadores.
Fuente:Documento de trabajo. Oswaldo Velez-Langs

TECNOLOGIA E INNOVACIGN:
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El sistema multiagentepropuesto, parte de la
identificacion de (Cual es el problema? Para el
caso del sistema de soporte de la Unad es el So-
bre-flujo (sobrecarga) de informacion disponible.
En el sistema de soporte que ofrece la consejeria
hay demasiados usuarios, demasiadas consul-
tas, demasiadas respuestas, demasiados docu-
mentos de soporte, demasiado contenido de re-
ferencia y demasiados temas para consultar.

Por lo tanto, el sistema recomendador propues-
to, de manera general, es un sistema que filtrala
informacién a recomendar teniendo en cuenta el
conocimiento que posee tanto del usuario actual
como de los demas usuarios.A este filtrado de la
informacion se le llama filtrado social.

Este sistema presenta una arquitectura que usa
tres agentes, asi:

El agente agregador, sera el encargado de re-
gistrar en la base de datos modelada, los perfi-
les del usuario como la interpretacion de la pre-
gunta realizada,organizando esta informacién
en categorias, tematicas, fases de aprendizaje y
posibles respuestas. Este agente realizara las si-
guientes funciones:

* Registro de la solicitud en el historial.

* Registro de usuario.

e |dentificacion del perfil del usuario.

e Filtrado de tematicas (Mineria de texto).
 Registro de solicitud no encontrada.

e Envio solicitud no encontrada a experto.
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Por altimo, el agente recomendador, agen-
te central de la arquitectura multiagente, el cual
realizara lo siguiente:

e Seleccion de la solucion 6ptima: recomienda
respuestas.

e Blsquedaderespuesta: descubre respuestas.

e Composicion de larespuesta.

¢ (alificacion de larespuesta.

A continuacion se muestra de manera grafica:
Figura 5, la arquitectura general establecida para
el Sistema Multiagente - Caso Unad, denomina-
do, hasta el momento, MASUNAD:

Observador ——-| Info de Interaccidn

(4) (5) \1
¥

Perfil da Uso Agregador
(6)

t11) Recomienda Respuestas

iDescubre Respuestas?

nterfaz Salida

"
(12) (10)

Fig 5. Arquitectura General usando tres agentes.
Fuente: Autores

La organizacion y el flujo de procesos estableci-
dos de acuerdo a la arquitectura mencionada se
observa en la Figura B6:

Campus Virtual UNAD
Pagina Si no existe
institucional
|

i

Fig 6. Flujo de Procesos del Sistema MultiagentePro-
]30 puesto. Fuente: Los autores

Hans
i

Asi, se evidencia que el disefio del sistema pro-
puesto esta también, orientado para cumplir con
los principios centrales de los sistemas multia-
gentes, como son:

e Alos agentes software se les debe poder dele-
gar tareas complejas.

e Los agentes deberian ser los suficientemente
inteligentes de forma que puedan tomar deci-
siones y acciones que los lleven a cumplir exi-
tosamente sus metas.

e Dar alos agentes la capacidad de tomar bue-
nas decisiones no es una tarea trivial.

En cuanto a la Ingenieria del Software Orientada a
Agentes se ha venido dando un avance hacia un
enfoque realista respecto al proceso de desarrollo
del software.

Hasta el momento, los modelos de desarrollo se-
cuenciales suponen que, con suficiente estudio y
analisis, es posible identificar los requisitos de un
sistema antes de comenzar con su disefo e imple-
mentacion, lo cual se ha desvirtuado, ya que cada
vez mas los requisitos de un sistema cambian con
el tiempo, es decir se cuenta con este aspecto
como otra dificultad.

Por ello se han ido definiendo nuevos modelos
evolutivos donde el sistema se construye a tra-
vés de una serie de iteraciones, de esta manera se
proporcionan incrementalmente nuevas funcio-
nalidades al sistema. Es con este proceso que se
hace necesario un paradigma que facilite la reutili-
zacion, es decir, un paradigma orientado a objetos
(clases, herencia y composicién).

Casi todas las propuestas metodol6gicas adap-
tan un modelo orientado a objetos y han tomado
mucho auge algunas propuestas para aplicar me-
todologias agiles, como la Programacion Extrema,
en el desarrollo de sistemas basados en agentes.

1 Este aparte esta basado en el documento presentado por el
asesor del proyecto Ingeniero Oswaldo Velez-Langs. De alli se
tomaron las ideas basicas que aplican al sistema propuesto, de
acuerdo a sus caracteristicas.

De esta forma, antes de explicar la metodologia
seleccionada para el sistema, se debe hacer cla-
ridad en lo que realmente es una “Metodologia”.
Una Metodologia, para este trabajo,se definio
como un conjunto de guias para cubrir todo el
ciclo de desarrollo de un sistema. Basicamente
debe proveer:

El ciclo de vida del proceso completo.

Un conjunto de conceptos y modelos.

Un conjunto de técnicas.

Un conjunto de métricas.

Aseguramiento de la calidad.

Estandares de codificacion.

Consejos para la reutilizacion.

Guias para la administracion de proyectos.

Ahora, en cuanto a metodologias y notaciones
de ingenieria de software orientada a agentes se
pueden relacionar las siguientes:

¢ Ingenias, Message, Gaia, AgentUML, MADKIT,
ADELFE, Mas-CommonKADS, SemanticAgent,
etc.

De cada una de ellas se estudiaron aspectos ba-
sicos de ingenieria de software para agentes,
tales como: Agentes, roles, organizaciones, re-
cursos, tareas, interacciones, vistas, niveles y
herramientas. No es objetivo de este articuloex-
plicar los hallazgos de cada una de ellas, sin em-
bargo a manera de resumen se presenta como se
dio respuesta a la pregunta (cual es la metodolo-
gia que se debia utilizar o cual es la mejor meto-
dologia para el desarrollo del Sistema Multiagen-
te - Caso Unad, denominado, hasta el momento,
MASUNAD.

La respuesta no fue sencilla, ya que cada meto-
dologia parte de un concepto distinto de agente y
cada unade ellas se especializa en areas concre-
tas de trabajo.

Incluso se tuvo en cuenta para la solucion partir
de la propia experiencia de los autores como de-
sarrolladores.

Las metodologias mas apropiadas que se con-
templaron fueron:

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

e MaSe: para desarrolladores acostumbrados al
proceso unificado y herramientas de orienta-
cion a objetos ya que les puede resultar mas
familiar.

e GAIA: Si lo que se busca es un enfoque mas
orientado a agente se puede escoger una me-
todologia como GAIA que da una vision mas
superficial del sistema sin entrar en detalles de
disefio e implementacion.

e MESSAGE (MethodologyforEngineeringSys-
tems of Software Agents) es una metodologia
orientada al desarrollo de sistemas industria-
les, de media o gran escala. Cubre las fases de
Analisis y Disefio y su contribucién principal
son los conceptos que utiliza, de un nivel de
abstraccion superior al de las metodologias
orientadas a objetos (nivel de conocimiento), y
los diagramas para ilustrar estos conceptos en
el modelo de analisis, afiadidos al UML. Ademas
integra los conceptos de organizacion, tarea,
rol y objetivo y aporta nuevos diagramas como
el diagrama de delegacion, de flujo de trabajo
o de dominio, y otros similares a los aportados
por otras metodologias, como el diagrama de
objetivos, tareas o interacciones.

¢ INGENIAS: Esta es la metodologia mas apropia-
da, ya que lo que se quiere es conducir y razo-
nar el analisis y disefio utilizando los conceptos
especificos de los sistemas. Ademas posee un
completo Kit de Desarrollo, que proporciona
muchas mas ventajas conrespecto alas demas
metodologias evaluadas.

INGENIAS ha sido desarrollada a partir de los re-
sultados obtenidos en MESSAGE. INGENIAS me-
jora MESSAGE en tres aspectos:

e Integracion de las vistas de disefio del sistema.

e Integracion de resultados de investigacion.

e Integracion con el ciclo de vida de desarrollo de
software.
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INGENIAS contempla como Modelos:

¢ Agente: describe las responsabilidades con ta-
reas y roles. También considera el control del
agente definiendo sus objetivos y los estados
mentales que se requieren durante su ejecu-
cion.

¢ Organizacion: describe el marco en el que exis-
tenlos agentes, losrecursos, lastareasyel pro-
posito del sistema. Para definir la organizacion
hay que considerar su estructura, relaciones
sociales y funcionalidad. La estructura deter-
mina la arquitectura del sistema. Se describe
en términos de grupos y flujos de trabajo. Los
flujos de trabajo relacionan tareas, los recursos
asociados a las mismas y sus responsabilida-
des.

e Entorno: define los sensores y actuadores de
los agentes. También identifica los recursos,
agentes y aplicaciones existentes con las que
tienen que interactuar los agentes.

e Tareas y Objetivos: este punto de vista esta in-
fluenciado por el principio de racionalidad y su
principal proposito es justificar la ejecucion
de tareas en funcion de los objetivos. También
proporciona la descomposicion de tareas y ob-
jetivos. Para relacionar ambos, hay relaciones
especializadas que determinan la informacion
que es necesaria para considerar que un objeti-
vo se ha satisfecho o no. Finalmente, este pun-
to de vista detalla aspectos de bajo nivel de las
tareas, como los recursos que necesitan para
su ejecucion, los madulos de software que uti-
lizany sus entradas y salidas.

e Interacciones: describen como se produce la
coordinacion entre los agentes. Esta descrip-
cibnvamas alla de los que serian los diagramas
de secuencia o colaboracion en UML ya que
muestran también la motivacién de los partici-
pantes en lainteraccion.
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Para ello incluyen informacion del estado men-
tal que requieren los agentes en su ejecucion, asi
como las tareas que ejecutaran. Esto permite jus-
tificar a nivel de disefo por qué los agentes par-
ticipan en unainteraccion y por qué deben conti-
nuar.

Herramientas que soportan Ingenias:

Como aspecto fundamental en la que se baso la
seleccion de INGENIAS como metodologia para
desarrollo, esta el hecho de que cuenta con un
entorno de desarrollo integrado (IDE) que incor-
pora una herramienta de especificacion y un ge-
nerador de codigo.

De acuerdo al documento en que se baso este
resumen, la herramienta de especificacion se ha
construido con la herramienta METAEDIT+ que
procesa los meta-modelos que define INGENIAS,
generando editores particularizados.

La generacion de codigo se basa en una sustitu-
cion de texto avanzada, contemplando variables,
repeticionesy ordenes. Esta hecha en Java.

Al realizar un proyecto de investigacion los auto-
res del mimo se plantean metas, formas de tra-
bajo y posibles soluciones que con el paso de
tiempo y por ende en el desarrollo del proyecto
pueden cambiar, este es un claro ejemplo de ello:
en un principio, al realizar antecedentes se tenia
la idea de desarrollar un agente, pero a medida
que se fue profundizando en el andlisis de la in-
formacion recopilada: tedrica y contextual se vio
la necesidad de tomar la decision de disefar el
sistema con una arquitectura de tipo multiagen-
te.

Existen maltiples soluciones para desarrollar un
sistema de soporte de ayuda, pero teniendo en
cuenta aspectos esenciales de este proyecto
de investigacion tales como el ambiente: EVA:
entornos virtuales de aprendizaje, sistemas de
soporte de ayuda, consultas hechas a la conse-
jeria Virtual y su categorizacion; la arquitectura
general la conformaran los tres tipos de agentes
seleccionados: agente observador, agente agre-
gador y agente recomendador, los cuales son la
mejor decision para el caso UNAD.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

La opcion por la que se opto es el uso de framework y/o herramientas ya construidas, que por sus ca-
racteristicas, se pueda adaptar a un ambiente de aprendizaje virtual. Basicamente son plataformas
completas basadas en agentes para la colaboracion, con aplicacion al caso particular de educacion.
En este caso, el disefio dependeria de las especificaciones y requerimientos propios de la herramienta
seleccionada.

[ Guida,G yTasso,C. “Design and Development of Knowledge Based Systems”.England: John Wiley & Sons, 1994,

[2] Rich, EyKnight, K. “Artificial Intelligence”. Londres: McGraw-Hill, 1991.

[3] Terveen L. G. and Hill W. Beyond Recommender Systems: Helping People Help Each Other. In Carroll, J. (Ed.), HCI in the New Millennium.
Addison Wesley, 2001

[4] Velasquez, G. La investigacion en la escuela de ciencias basicas, tecnologia e ingenieria. UNAD, 2011.

[5] Velez-Langs, 0. Documentos de trabajo y asesoria para el proyecto. Afios 2012 y 2013.
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APLICABILIDAD DE LA COMPUTACION
MOVIL EN EMPRESAS
DE SERVIGIOS PUBLICOS

Escuela de Ciencias Basicas, Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia UNAD, Duitama, Colombia

El auge de la computacion movil ha permitido que la aplicabilidad del software disefiado para smar-
tphones y tablets, se haya extendido a las empresas que requieren recoleccion y tratamiento de infor-
macion en los diversos puntos geograficos en los que se genera, como lo es el caso de las empresas
de servicios pablicos, para las cuales latoma de lectura del consumo de agua, por ejemplo, desde cada
inmueble, optimiza el proceso de calculo de facturacion. Para dichas empresas es fundamental que los
dispositivos moviles sean econémicos y que el software sea compatible con gran variedad de ellos.
La ponencia presentada se orientd hacia el aprovechamiento de las potencialidades de la computa-
cion movil para el mejoramiento del proceso descrito ya que, a través de un proceso de Ingenieria de
software, se disefio y desarroll6 un prototipo de aplicacion tipo utilitario o médulo independiente, que
complementay se integra a diferentes software que se manejan en empresas de servicios plblicos. El
aplicativo aporta a los procesos de toma de lecturas del consumo del servicio, registro de novedades
de aforo, actualizacion y control en linea de usuarios y calculo de facturacién, de acuerdo a una ruta
previamente asignada. Teniendo en cuenta los requerimientos identificados y la amplia aceptacion
entre desarrolladores y fabricantes de dispositivos moviles, se contempld Android como sistema ope-
rativo de base para el desarrollo del aplicativo presentado.

En conclusion, con esta ponencia se describe ampliamente el analisis, disefio y desarrollo del sistema,
tipo utilitario, denominado “Lecturay calculo de facturacion en sitio a través de dispositivos moviles”.

Palabras claves: Calculo de facturacion, facturacion en linea, lectura en sitio, programacion con Android,
facturacion en sitio.

1 Docente en la UNAD, Km 1ViaPantano de Vargas. e-mail: pilar.moreno@unad.edu.co
2 Docente en laUNAD, Km 1ViaPantano de Vargas. e-mail: hilda.flechas@unad.edu.co
3 Docente en la UNAD, Km 1ViaPantano de Vargas. e-mail: carlosa.rojas@unad.edu.co
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La aplicacion que se presenta, es una solucion
mavil que permite que a un usuario se le procese
su factura al instante luego de la toma de lectura
en su contador de agua.

Es realmente una nueva solucion tecnolégica de
software para empresas generadorasy prestado-
ras de servicios publicos, la cual corre en dispo-
sitivos moviles compatibles con Android, como
con los que cuentan 6 deben contar los funciona-
rios o contratistas que toman las lecturas de di-
chas empresas. Esta tecnologia es indispensable
y esta lista para usarse como método de factura-
cion en sitio, lo que trae ventajas no solo al clien-
te sino a la misma empresa de servicios.

El aplicativo le permite a un contratista, opera-
rio o aforador de dichas empresas de servicios de
agua, hacer lalectura de cada uno de los medido-
res, siguiendo las rutas previamente estableci-
das, y procesar en ese mismo instante la factura
por el consumo hasta ese momento, pensando
posteriormente en complementar la aplicacion
con la impresion de la factura para entregarsela
al usuario.

La aplicacion propuesta esta orientada a Empre-
sas Prestadoras de Servicios Puablicos para rea-
lizar parte del proceso de facturacion “en sitio”
a través de celulares o cualquier tipo de disposi-
tivo mavil, compatible con Android. Desde cada
vivienda, es decir en el sitio que se origina la in-
formacian, es posible tomar las lecturas del con-
sumo del servicio, registrar novedades de aforo,
actualizar y controlar en linea la informacioén co-
rrespondiente de usuarios y facturacion.

Ademas esta planteado como un utilitario o mo-
dulo independiente que, si es requerido, se pue-
de enlazar con sistemas-software de servicios
pablicos en determinado momento y con ciertos
ajustes, seglin el sistema de facturacion.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Realizando una revision detallada de las aplica-
ciones, disponibles en linea, que pueden ejecu-
tar las mismas tareas, acciones y/o usos a la que
se propone desarrollar, no se encontro descrita
ninguna aplicacion igual. Tomando como para-
metros de blsqueda palabras clave como “Cal-
culo de facturacién” 6 “facturacion en linea” 6
“lectura en sitio” 6 “facturacion en sitio” se en-
contraron funcionalidades que apuntan a realizar
facturacion pero ninguna de servicios pablicos y
mucho menos de toma de lecturas en linea, ellas
son utilidades que realizan facturacion en linea
para compras de productos de empresas comer-
ciales; por lo tanto no se puede establecer como
tal un paralelo con la que se va a desarrollar. Di-
chas blsquedas fueron hechas en Google Play. A
continuacion se presenta un cuadro comparativo
con larevision de aplicaciones investigadas:

Caracteristicas Aplicacion 1 Aplicacion 2
IParametros EGENCIA MOBILE | MovalnvoiceFacturacion-App

Descripcion Se centra en la tecnolo- | Orientada al sector del comercio
gia de viajes, la atencion | en general, para pequefias em-
a los viajeros y en prestar | presas o trabajadores auténomos.
sus servicios en todo el
mundo.

Objetivo Realizar alertas sobre | Realizar facturas, pedidos y pre-
vuelos y destinos, factu- | supuestos. Ademas permite crear
racion en lineay soporte a | articulosy clientes
clientes, aplicacion eficaz,
inteligente y segura.

Sector del mercado Aerolineas Comercial

Caracteristicas L L
) Aplicacion Aplicacién 2
/Parametros
EGENCIAMOBILE Movalnvoice Facturacion-App

Lecturade consumosenlinea NO NO

Tipodefactura Facturadeventa Facturadeventa

Generafactura S Sl

Facturaciéndeserviciospiblicos | NO NO

Tomalecturasenlinea NO NO

Permite integracién con otros | NO NO

sistemas

Escalable NO NO

Permite personalizacién NO NO

Permite ajustes NO NO

Tabla1. Cuadro comparativo de aplicaciones analizadas.
Fuente: Los autores. ] 3 5



Los parametros tomados para la comparacion corresponden a las caracteristicas que debia contener,
y que efectivamente presenta, el aplicativo desarrollado.

Ya, a manera comercial, existen algunos sistemas de facturacion en sitio que ofrecen diferentes com-
pafias de software para sus clientes, los cuales son empresas de servicios publicos que poseen sus
sistemas de facturacion y desean implementar la toma de lecturas en tiempo real, para de esta misma
forma generar facturacion en sitio, disminuyendo costos y aumentando la calidad del servicio a sus
usuarios.

Algunas empresas de desarrollo de software encontradas, que ofrecen este tipo de servicio son: Sys-
man Software' e infotrack?.

El utilitario desarrollado, disefiado para Android, cumple con una serie de caracteristicas especificas,
que describen los alcances de su aplicacién:

Manejo de seguridad para acceder al modulo tanto para los usuarios como para el administrador,
registrando contrasefas para cada uno.

Facilita la toma de lecturas del servicio de acueducto en el sitio.

Efectividad en latoma de lecturas en fechas reales ya que se toma la lectura en sitio.

Controla las novedades de aforo que se consideran en la toma de lectura del medidor.

Facilita la actualizacion de la informacion de toma de lecturas a ser utilizada para una empresa de
Servicios Pablicos.

Enviar facturas al correo electrénico de los usuarios.

e Realizar la precritica de lecturas en el momento de la toma de lectura.

En este apartado se presenta, en primer lugar, el I_,fﬁ st
esquema general del funcionamiento de la apli-
cacion, el cual identifica el contexto, los usua-
rios, los sistemas y las interacciones entre ellos;
dando asi una vision general consolidada de lo
qguerealiza el sistema desarrollado. Dicho esque-
ma se observa en la Figura l:

Fig.1. Esqguema general del sistema. Fuente: Los autores

1Sysman. Soluciones efectivas: http://www.sysman.com.co/Site
2 Infotrack. Mas desafios, mas movilidad: http://www.infotrack.com.co/site/
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En segundo lugar se describe, paso a paso, el
proceso seguido en el disefio y desarrollo del uti-
litario “Lectura y calculo de facturacion en sitio
a través de dispositivos moviles”, bajo sistema
operativo Android con las bibliotecas disponibles
de Java, bajo el framework Java.

Este proceso empieza una vez abordada la eta-
pa de analisis de requerimientos, en donde se
establecieron de manera clara los alcances vy li-
mitaciones que tiene la aplicacion; sobre lo cual
se realiza el disefio y modelamiento del sistema.
Para ello se diagramaron a través de UML los es-
guemas basicos del sistema, asi:

- Un Gnico diagrama de caso de uso, en donde se
muestra la funcionalidad e interacciones para la
aplicacion y que documenta, desde un enfoque
sencillo y practico, el comportamiento del siste-
ma, alli se determinan los requisitos funcionales
del sistema, es decir, se representan las tareas
que el sistema puede ejecutar. Es asi como en la
figura 2 se observa el correspondiente diagrama
de caso de uso, alli estan claramente definidos los
elementos que integran el sistema en linea, tales
como entradas, salidas, procesos e interacciones.

Su ventaja principal es la facilidad para interpre-
tarlo, esto lo hace especialmente Gtil en la comu-
nicacion con el cliente para asi verificar que lo
que él necesita es lo que realmente se disefio.

Diagrama caso de uso

G2

Mostras Dalcs de

U i
\ ngres st lectura y
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\“":'ZV_" —

Vir asios ge

Fig. 2. Diagrama de caso de uso. Fuente: Los autores
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- Un diagrama de clases, que describe la estruc-
tura del sistema mostrando sus clases, atributos
y las relaciones entre ellos. Ver Figura No. 3:

Usuario Suscriptar

id Type=integer
codigo Type = Text
nombre:Type = Texd

password: Type = Text

medidor-Type = Text
nombre-Type = Text
direccion Type = Text
lectura:Type = integer
codigo’ | ype= | ext

login(id, passwordreturn boolean -
4inGd, p I calcular{lectura, medidor)

gemoambre()
getmedidor()
getnombre()
getdireccion()
getlectural)
getcodigo()

setnombre()

setmedidor()
=setdireccion{}

melkeclaal)

=etcadigo()

Fig. 3. Diagrama de clases. Fuente: Los autores

- Un diagrama de secuencia, usado para modelar
lainteraccion entre los objetos del sistema segtin
UML. Ver Figura No. 4:
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>
nwoga
- F=0-F
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— nwoca
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e = — = ——— e = —— ——— =
L

Fig.4. Diagrama de secuencia. Fuente: Los autores
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- Un diagrama de comunicacion, en el cual se
establecen las interacciones entre los objetos o
partes en términos de mensajes en secuencia.
Ver Figura No. 5

7 Datos calculados

xxxxxxx

1 Logndd. pasawd) PAAMALIZ ACION

4 e ———

wsuario

g
&
=
a

&: Tema lectura

Posterior al modelamiento del sistema con UML,
se continu6 con la creacion del proyecto en el IDE
Eclipse. Para ello fue necesario la revision de do-
cumentacion acerca de la instalacién de herra-
mientas basicas para desarrollar en Android, en-
tre ellas: IDE Eclipse, JDK, SDK, NDK 'y plugin ADT.
Unavezinstaladas y configuradas las herramien-
tas necesarias se empezo arevisar y estudiar pe-
quenos programas de ejemplo, empezando por
“Hola mundo” hasta llegar a algunos un poco
mas complejos con manejo de mends, listas de
opciones y captura de datos.

Dicha contextualizacion fue necesaria debido a
que es el primer desarrollo bajo Android que rea-
lizan los programadores del sistema, asi se inicia,
entonces con el disefio de las primeras pantallas
y funcionalidades de la aplicacion, contenedo-
res, serviciosy layouts.

En la Figura 6, se observa como ejemplo en un
dispositivo Android la forma como se visualiza en
el mend el acceso a la aplicacion a través de un
icono con unaimagen alusiva al aplicativo, la cual
es una llave llenando un vaso de agua (sefialada
con el circulo rojo).

También se presenta el mena del proyecto An-
droid en el IDE Eclipse, sus layout, dependencias
y recursos.
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AT ol e o] 2
Fig. 6. Pantalla Main del proyecto. Fuente: Los autores

Para iniciar la aplicacion “Lectura en sitio” en la
pantallainicial del dispositivo; se buscay aplica el
icono con la figura descrita y el nombre “Main”, a
continuacion aparece la ventana de la Figura 7, la
cual evidencia la primera pantalla de la aplicacion,
correspondiente al logueo e ingreso del usuario.

UN__ = Llnnmk.?f'mal $
SERVICIOS PUBLICOS
Lectura en linea

Username:

ADMIN

Password:

Ingresar

Fig.7. Logueo e ingreso de usuarios. Fuente: Los autores

Cada password puede estar conformado por letras
y nameros. No debe superar los 40 caracteres y se
debe escribir teniendo en cuenta la configuracién
del teclado del dispositivo movil.

Cuando la pantalla descrita anteriormente aparez-
ca en el dispositivo el cursor esta posicionado en el
cuadrodetextoUsername, de maneraque se puede
digitar 6 teclear el usuario inmediatamente, luego
con la tecla enter o con las teclas de navegacion se
ubicael cursor en el cuadro de texto Password, para
de igual forma digitar la clave de acceso. Cuando
termine se debe presionar el botén Ingresar. En el
caso de que la clave sea incorrecta aparecera un
mensaje advirtiendo de este error.

A continuacién de la validacion satisfactoria de

la clave aparece la ventana con el mena principal
del sistema, mostrado en la figura 8.

Fig. 8. Menu principal. Fuente: Los autores

Fig. 8. Mena principal. Fuente: Los autores

Para mejorar la apariencia y optimizar la nave-
gabilidad se ocult6 la barra superior en la que a
parece el logo y el nombre de la aplicacion, obte-
niendo mayor espacio de trabajo.

La principal opcion es la denominada “Facturar”.
Para poder trabajar con esta opcion se debe eje-
cutar el proceso de parametrizacion, en donde
se realiza la transferencia de datos del sistema
de facturacion de servicios puablicos al aplicativo
Android.

Para la opcion Parametrizacion del mena princi-
pal, se disefo la siguiente ventana:

€ Back Parametnizacion

o Descargar Informacion

Informacion calgada cofmectamente

Fig. 9. Opcion “Parametrizacion”. Fuente: Los autores

Endichaopcion através del boton “Descargar In-
formacion” se procede a ejecutar la conexion via
internet con la base de datos central de laempre-
sa de servicios publicos, de donde se obtiene la
informacién de laruta que debe sequir el aforador
correspondiente, incluyendo: anomalias, estra-
tos, usos y suscriptores. La informacion se trans-
fiere en formato JSON, que se estructura como se
muestra en la figura 10:

TECNOLOGIA E INNOVACIGN:
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Fig.10. Informacion actualizada con la opcion Para-
metrizacion. Fuente: Los autores

Una vez se realiza la conexion y se obtiene la in-
formacion, el sistema muestra el aviso “Informa-
cion cargada correctamente” indicando que ya
se cuenta con la informacién requerida para em-
pezar a realizar la toma de lecturas y el calculo de
facturacion.

De esta forma, una vez transferidos los registros
seinicia el aplicativo listo para la toma de lecturas.

Alingresar ala opcion Facturar, el sistemacargala
pantallaindicada en la figura 1.

[1] de [605]

Direccion:
CL 1 17 150 APARTAMENTOS DEJAR EN
BUZON DEJAR FACTURA EN BUZON

Medidor:
10CP 73343

NMombre:
CASTANEDA CASTANEDA PEDRO MEL

Salaccinne Annmalia &

Fig.11. Opcion “Facturar”. Fuente: Los autores
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En la figura anterior, se muestran precisamente
los datos que se deben reqgistrar a la hora de la
toma de la lectura del consumo, en linea, que el
aforador visualiza en el medidor. Es en esta op-
cién, en donde se ejecuta el proceso central de
la aplicacion, el cual es “tomar lecturas del con-
sumo del servicio, registrar novedades de aforo,
actualizar y controlar en linea la informacion co-
rrespondiente de usuarios y facturacion”.

Si el aplicativo encuentra que ya se han tomado
lecturas se iniciara en la Gltima lectura tomada.

Basicamente esta pantalla funciona de la si-
guiente forma:

- Se digita la lectura en la casilla designada “In-
grese la lectura”, la cual debe corresponder al
usuario y medidor que indica el sistema. Cuan-
do inicia el aplicativo el cursor se posiciona au-
tomaticamente en el cuadro de texto “Ingrese la
lectura”.

- Si existe algan inconveniente en la toma de la
lectura, se selecciona de la lista de anomalias, el
problema que se ha presentado, si la lectura no
se puede tomar se digita la lectura con valor “0”
y se registra.

- Sino hay problemas de aforo se oprime el botén
Calcular. Si existe un problema de aforo y ya se
seleccion6 de la lista de anomalias se aplica de
igual forma la opci6n “Calcular”.

- El boton “Calcular” ademas de ejecutar el pro-
ceso de calculo de facturacion del usuario al cual
se le registro la lectura, permite que el sistema
cargue de manera automatica los datos del si-
guiente usuario de la ruta establecida.
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- El bot6n “Anterior” permite que el sistema re-
troceda al usuario inmediatamente anterior, en
caso de precisar algin ajuste o cambio a los da-
tos de aforo que le fueron tomados.

- No se puede registrar o modificar una lectura
de un usuario anterior. Solo se pueden ajustar o
cambiar los datos del aforo del usuario inmedia-
tamente anterior al que se le esta registrando las
lecturas. Esto como sistema de control y seguri-
dad enlacaptura e integridad en los datos.

En la Figura No. 12 se observa la grafica con la
pantalla que muestra el resultado de un ejemplo
del calculo de la facturacion hecho para un sus-
criptor, una vez verificados los datos del usuario
y registrados los datos de la lectura del respecti-
vo aforo.

|3] de [695]

Direccion
CL 117 82 UNIVERSIDAD

Medidor
610006063

Nombre

Calculado el suscriptor 2133443 >>
Valor a pagar: 14500

Seleccione Anomalia S

Fig.12. Pantalla “Resultados del calculo de factura-
cién”. Fuente: Los autores

Es de anotar que a través del disefio del aplica-
tivo, tipo utilitario, se realizaron muchos ajustes,
modificaciones y actualizaciones a las diversas
pantallas, a las funcionalidades y a los procesos,
de acuerdo a las pruebas del sistema que se iban
realizando a medida que se va disenando cada
opcion.

Laterceraopciondel mend es Ayuda, que asuvez
contiene las opciones que se muestran en la fi-
gural3:

Fig.13. Opcion Ayuda. Fuente: Los autores

- Manual del usuario, a través de la cual se ac-
cede a una pagina en donde se encuentra un
instructivo general relacionado del manejo de la
aplicacion y de las diferentes opciones disponi-
bles. La apariencia se muestra en la figura 14:

Cuando la pantalla anterior aparezca
en el dispositivo el cursor estara
posicionado en e cuadro de texto
Usemame, de manera que se pueda
digitar ] teclear el usuano
inmediatamente, luego con la tecla enter
o con las teclas de navegacion se ubica
el cursor en el cuadro de texto
Password para de igual forma digitar la
clave de acceso. Cuando termine se
debe presionar el botén Ingresar. En el
caso de que la clave sea incorrecta
aparecera un mensaje advirtiendo de
este efror

A continuacion de la wvalidacion
satisfactoria de la clave aparecera la
ventana con el menu principal del
sistema como se muestra a
continuacién

Fig.14. Opci6n “Manual del usuario”. Fuente: Los
autores

- Acerca de: contiene el nombre de la aplicacion
y laversion que se encuentra instalada en el dis-
positivo, al igual que la informaci6n de los desa-
rrolladores con el fin de obtener asistencia en el
funcionamiento de la aplicacion de acuerdo a la
figura1b.
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€ Back Desarrolladores

acturacion en linea

version 1.0

Pagina web: www.facturacionunad.com

Pilar Moreno
Magister en e-learning (Master in
Arts of Education. Specialization in
Online Education) con UNAD Florida

Email:pilar. moreno@unad.edu.co

Yaneth Flechas

Tesista de maestria en software
libre

Email:hilda.flechas@unad.edu.co

Fig.15. Opci6n “Acerca de...”. Fuente: Los autores

- Licencia Copyright: Muestra los derechos de la
aplicaciénycual eslalicencia sobre la que se es-
tablecio el software. En la Figura 16 se visualiza la
informacion que despliega esta opcion:

< Back Licencia Copyri.-

© 2012. Reservados todos los
derechos. Todos los titulos y
derechos de autor
correspondientes al “Sistema de
lectura y calculo de facturacion en
sitio a ravés de dispositivos
méviles® son propiedad de los
autores, tienen derechos
reservados y esta prohibido su uso,
copia o distribucion

Autores:

Flechas Becerra Hilda Yaneth
Moreno Pilar Alexandra
Rojas Lopez Carlos Alberto

Fig.16. Opcion “Licencia Copyright”. Fuente: Los
autores
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El utilitario “Lectura en sitio”, trabaja con una base de datos local de Android, la cual estd montada en
SQLite *y contiene una Gnica tabla donde se guardan los datos de autenticacion, dicha tabla se llama
USERy tiene la siguiente estructura, descrita en la figura 17:

TEAT
T
=T

Fig.17. Diseno tabla local del sistema en SQLite.
Fuente: Los autores

El proceso de datos trabaja asi:

El usuario se identifica, la aplicacidn revisa en la base de datos local la infermacion de autenticacién,
si son correctos ingresa a la aplicacion. Luego el usuario debe ejecutar el proceso de cargue de infor-
macion, el utilitario de Android se conecta a un Servlet*, el cual le proporciona lainformacion de la ruta
que el aforador debe seqguir, con los datos de los suscriptores, a través de un archivo plano de rutas. En
dicho archivo de la ruta se encuentra el orden en que se debe tomar la lectura, de esta forma el siste-
ma va indicando, uno a uno, cada usuario al cual se le va a tomar lectura. Entonces cuando termina de
tomar una lectura contintia con el siguiente usuario de la lista, segdn la ruta.

El usuario comienza, asi, el proceso de facturacion, proporciona la lectura en el modulo y el sistema
Android envia la lectura a otro Servlet, el cual realiza el calculo de la facturacion teniendo en cuenta la
configuracion y parametrizacion de la base de datos de la entidad de servicios pablicos y por altimo
devuelve el valor total de la facturacion calculada.

La aplicacion esta disponible solo enidioma Espafol. Para instalar la aplicacion “Lectura en Sitio” para
Android, se debe asegurar de que la version de Android sea compatible, asi:

3 SQLite es un sistema de gestidn de bases de datos relacional compatible con ACID, contenida en una relativamente pequefia (~275
kiB)2 biblioteca escrita en C. SQLite es un proyecto de dominio pablico creado por Dr. Richard Hipp.Lala biblioteca SQLite se enlaza con
el programa pasando a ser parte integral del mismo. El programa utiliza la funcionalidad de SQLite a través de llamadas simples a subru-

tinas y funciones. Definicién tomada de: http://es.wikipedia.org/wiki/SQLite

4 “Aplique o pequena aplicacion Java (applet) que se ejecuta en un servidor web y que se envia al usuario junto a una pagina web con
objeto de realizar determinadas funciones, tales como el acceso a bases de datos o la personalizacién de dicha paginas web”. Defini-
cion tomada de: http://www.definicion.org/servlet
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Para teléfonos maviles, Android 2.1 o superior.
Para tablets, Android 3.0 o superior.

Para comprobar con qué version cuenta el
dispositivo, se debe acceder a Ajustes y se-
leccionar Acerca del teléfono o Acerca del
tablet. El nGmero de versién aparece en la
seccion “Version de Android”.

En cuanto a la conexion, ésta puede ser a través
de una red inalambrica o a través de la conexion
2G/3G/4G.

De esta forma el utilitario, es la aplicacion en-
cargada, de establecer la conexion “en linea”
0 “en sitio” con la base de datos de la empresa
de servicios pablicos, toma la lectura, la envia al
sistema central en donde se hace el calculode la
facturaciony lo devuelve nuevamente al aplicati-
vo para ser visualizado y con la posibilidad, pos-
terior, de imprimir la factura.

Implementar el sistema aqui propuesto,
como utilitario conectado al sistema de fac-
turacion de una empresa de servicios publi-
cos, permite a dicha empresa optimizar la
toma de lecturas en sitio y asi obtener un ma-
yor control del proceso y mejorar el servicio a
Sus usuarios.

Desarrollar el sistema presentado, como una
aplicaciéon movil en Android, fue la mejor op-
cién para cumplir con los requerimientos
identificados y analizados para el proyecto
software.

Utilizar el Modelamiento aqui propuesto per-
mitio desarrollar una herramienta que se co-
rresponda con los objetivos del proyecto y
con los objetivos que debe tener un desarro-
llo de aplicaciones maviles en Android.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

La sistematizacion del proceso realizado per-
mite identificar los aspectos mas relevantes
qgue se deben tener en cuenta en cualquier
desarrollo de una aplicaciéon mavil, asi como
compartir los resultados y metodologias,
como parte de la etapa de documentacion que
establece laingenieria del software.

La principal ventaja del sistema desarrollado
es que actia como un modulo independiente
que, siesrequerido, estara enlazado con cual-
quier sistema de facturacion de servicios pa-
blicos.

En cuanto a Android, como herramienta de
programacion usada, se resaltan grandes
ventajas como: es software libre, existe toda
una comunidad de desarrolladores para apo-
yo y soporte, es facil de usar, ademas tiene
el apoyo de grandes empresas de hardware
y moviles, ofrece precios competitivos, tiene
acceso a aplicaciones- Apps, es compatible
con gran variedad de dispositivos, incluyendo
tablets; todo esto la hace una excelente herra-
mienta para desarrollo de aplicaciones movi-
les.

El almacenamiento de datos desde Android,
se hizo mucho mas sencillo utilizando la he-
rramienta de base de datos SQlite, ya que
es una base de datos relacional ligera, Open
Source, que no demanda demasiados recur-
sos y brinda un rendimiento adecuado para la
tarea que se requiere frente al control de los
usuarios de la aplicaciony latoma de lecturas
gue se registran.
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El utilitario queda como sistema funcional para que sea conectado a cualquier sistema de facturacion
de servicios puablicos, realizando primero un analisis de la data del sistema externo, de esta forma es-
tandarizar el archivo de datos que se enviara al sistema de lectura y posteriormente se devolvera al
sistema de facturacion.

Se hace necesario, desarrollar un trabajo posterior que implemente mas opciones que complementa-
rian de una mejor forma esta aplicacion, funcionalidades tales como:

- Permitir imprimir la factura en sitio.
- Realizar la contabilizacién de los conceptos facturados a la fecha.

- Permitir cargar un archivo con nuevos registros en los dispositivos maviles para la toma de lecturas,
de la base de datos de servicios pablicos almacenada en el servidor de la compafiia.

- Generar informes que muestren en resumen los archivos planos generados para lectores digitales.
De esta forma, la aplicacion aiin puede ser mejorada y complementada.

Nota: Las imagenes e ilustraciones utilizadas en este articulo, que no son inherentes al sistema, son
propiedad de Android y Open Handset Alliance, de acuerdo con la licencia creative commaons.

[l A.Catalan, Curso Android- Desarrollo de aplicaciones maviles, Maestros del web, 2011.

[2] Gémezy S. Gdmez Oliveros, Curso de programacién en Android, Open Libra, 2011.

[3] M. Gargenta, Learning Android, O’Reilly Media, Inc., 2011.

[4] sgoliver.net blog. “Bases de Datos en Android (): Primeros pasos”. Recuperado de: http://www.sgoliver.net/blog/?p=1611

[5] SQLite. “Ejemplo de base de datos SQLite Android”. Recuperado de: http://www.slideshare.net/mejiaff/ejemplo-base-de-datos-sqli-
te-android

[6] Varios, Tecnologia y Desarrollo en Dispositivas Méviles, UOC, 2011.
[71 W.-M. Lee, Beginning Android Tablet Application Development, Wrox: Hoboken, NJ, USA , 2011.

[8] Z. Mednieks, Programming Android, 2nd Edition, O’Reilly Media, Inc, 2012.
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“MANOS QUE HABLAN".

DESARROLLO DE PROTOTIPO

DE APLICACION EN ANDROID

COMO CONTRIBUCION A LA M-INCLUSION

Escuela de Ciencias Basicas Tecnologia e Ingenieria - GIDT, Universidad Nacional Abierta y a Distancia UNAD, Tunja, Colombia

En la actualidad el uso masificado de equipos de telefonia movil ha traido consigo un cambio signi-
ficativo en los usuarios como en los programadores de software, la gran diversidad de plataformas y
entornos de desarrollo que existen en este mercado exigen de una alta capacidad y creatividad para
la implementacion de soluciones que permita no solo a los usuarios finales resolver a través de los
dispositivos moviles problemas de su vida diaria, sino también a las personas con algan grado o forma
de discapacidad.

Por lo anterior y respondiendo a su funcion sustantiva frente a los procesos de inclusion social y edu-
cativa la UNAD crea la Unidad de Atencion e Inclusion de la Diversidad “UNID”, convirtiéndose de
esta manera en una de las universidades pioneras de inclusion en Boyaca que invita a la masificacion
y el uso de las nuevas TIC y la implementacion de nuevas aplicaciones de desarrollo en tecnologias
moviles como Android que permitan contribuir a la diversidad y fortalecer los procesos de personas
con necesidades educativas especiales. Manos que hablan es una version inicial de aplicacion inclu-
siva desarrollada con el fin de poder ensefiar a través de dispositivos moviles el alfabeto dactilol6gi-
co colombiano, permitiendo a cualquier persona sin distingo de edad o condicion, aprender desde su
dispositivo mavil el lenguaje de las personas con limitaciones orales o auditivas. Este articulo hace
referencia al analisis y disefio, asi como la implementacion del prototipo.

Palabras claves: SaaS, Testing, Cloud, Pruebas, Herramientas, Nube.
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Una aplicacion movil no es mas que un programa que puede ser descargadoy a la que el usuario puede
acceder directamente desde su teléfono o desde cualquier dispositivo movil, simplemente es nece-
sario contar con una conexion a internet (plan de datos o wifi) y un equipo celular que soporte dichas
aplicaciones.

Son mdltiples las aplicaciones maviles que existen, desde sencillas aplicaciones que capturan datos
y generan calculos, graficos, sonido, conexiones inalambricas, hasta sofisticados sistemas de locali-
zacion GPS que facilitan las actividades diarias de los potenciales usuarios. Las plataformas para mo-
viles son tan variadas como los diferentes modelos de dispositivos que se ofrecen en el mercado y se
acomodan a la mayoria de entornos de programacion.

Hoy en dia la discapacidad entendida como aquella condici6n bajo la cual ciertas personas presentan
algunas deficiencias fisicas, mentales, intelectuales o sensoriales que impaosibilitan interactuar con
diversas actividades rutinarias normales [I] no es la excepcion, esta condicion no puede ser ajena a
esta nueva tendenciay se deben generar también aplicaciones maoviles para responder las necesida-
des educativas especiales. A nivel mundial se esta gestando nuevas tendencias como la M-Inclusion
(Mobile Inclusion) que muestra los principales nichos de mercado para desarrollar apps moviles para
personas con discapacidad, los pacientes crénicos, los colectivos que viven en zonas aisladas o con
bajos ingresos pueden mejorar su calidad de vida con aplicaciones maviles.

A partir de lo anterior surge la necesidad de construir aplicaciones maviles que accedan a la inclusion
de personas con alg(n grado de discapacidad, como la comunidad con deficiencia auditiva o con de-
ficiencia oral y que les permita disfrutar también de las bondades de estas aplicaciones asi como lo
puede hacer la comunidad oyente.

La plataforma de Google para mdviles tiene como memoriay trabajo mediante hilos totalmente inde-
nombre Android. Es un sistema operativo basa- pendiente de Suny JCP (Java Community Process).
do en Linux, con una interfaz grafica y una serie  Una de sus caracteristicas es que utiliza la API (del
de aplicaciones que se puede adaptar a diversos inglés Application Programming Interface) de Java
teléfonos celulares, esta plataforma usa el len- para comunicaciones basicas, ubicacion, SQLite,
guaje de programacion Java para crear aplicacio- OpenGLy SuncML. Incluye un kit del lenguaje C/C++
nes a través de la biblioteca de Java SE utilizando para utilizarlo en diversos componentes de su sis-
Apache Harmony, también optimiza una maqui- tema, las bibliotecas de este kit estan disponibles
na virtual llamada “Dalvik”. Su base radica en lo para los desarrolladores de esta plataforma a tra-
siguiente: sistema de aislamiento de procesos, vés del Framework APIs [2].
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Fig 2. Android
http://developer.android.com

Android es una plataforma de cddigo abierto. Esto
quiere decir, que cualquier desarrollador puede
crear y desarrollar aplicaciones escritas con len-
guaje C u otros lenguajes y compilarlas a codigo
nativo de ARM (API de Android) [ 3].

Partiendo que Android puede ser instalado en
cualquier tipo de dispositivo movil o portatil y se
encuentra liberado con licencia Apache y codigo
abierto lo convierte en un sistema operativo total-
mente libre para que un desarrollador no solo pue-
da modificar su codigo sino también mejorarlo.

Computador con cualquier sistema
operativo

Entorno de desarrollo mtegrado (IDE).
Ejemplo Eclipse

- — Kit de desarrollo de aplicaciones
. Qué se necesita para | Android
programar en Android? |~

Conocimientos bdsicos de programacion
orientada a objetos y java

Un dispositivo mévil con Android

Mucha Creatividad

Fig 3. {Qué se necesita para programar en Android?.
Fuente de los Autores
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Los diferentes grupos sociales utilizan para su
comunicacion lenguas orales (espaiiol, francés,
inglés, etc.) las cuales se caracterizan porgue se
adquieren mediante la audicion. Una persona que
nace sorda o muda no podra acceder naturalmen-
te a la lengua utilizada en su medio viéndose en-
frentada a una situacion de ausencia de lengua-
je que, de no ser resuelta, le llevara a presentar
retraso en su desarrollo no solo lingiiistico, sino
cognitivo, académico y social. Esta comunidad se
vale de estructuras mas elaboradas de comunica-
cion, a partir de simbolos que indican toda clase
de palabras, con las que se puede construir frases
u oraciones utilizando formas gramaticales del
mismo o mayor nivel de complejidad que en los
lenguajes orales. Las personas sordas no pueden
escuchar, pero pueden ver, por esto, elidioma que
usan para comunicarse es la lengua de sefas, una
combinacion de movimientos manuales, gestos,
expresiones faciales, corporales y espaciales que
integran su lengua [4].
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Fig 4. Alfabeto Dactilologico
http://mail.colombiaaprende.edu.co:8080/recur-
sos/lengua_senas/



A nivel mundial se estan desarrollando iniciativas
0 procesos de investigacion sobre las necesida-
des de las personas en situacion o con discapaci-
dad, la tecnologia movil se encuentra inmersa en
todas partes y se convierte enuna herramienta de
gran interés para lograr la inclusién e integracion
de este tipo de poblaciones dentro de la sociedad,
solucionando de alguna manera sus dificultades
de comunicacion, sensitiva, de movilidad, entre
otras.

Veamos algunos referentes sobre aplicaciones
moviles para personas con deficiencia auditiva o
con deficiencia oral:

¢ ASL Expressions: Mas de 100 palabras y frases
esenciales. Expresiones ASL es una manera facil
de aprender frases de lenguaje de sefias para las
emergencias, salir a comer, ir de compras, cono-
cer gente y mucho mas. No es un aplicacion gra-
tuita [5].
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¢ Lengua de Signos textoSIGN. La Lengua de Sig-
nos Espariola (LSE) es la lengua natural de las per-
sonas sordas o con problemas auditivos. Este pro-
grama es un diccionario con un avatar en 3D y mas
de 1.500 palabras. Es una aplicacién gratuita [6].

Fig 6. Lengua de Signos textoSIGN

e Spread Signs. Diccionario de lengua de signos del
mundo con mas de 50 000 signos. Permite apren-
der lengua de signos en varios idiomas. El navega-
dor y otras aplicaciones proporcionan los medios
necesarios para el envio de datos a Internet. Es una
aplicacion gratuita [7].
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Fig7. Spread Signs

¢ Signing Savvy Member App. La firma de Savvy es
un diccionario lengua de signos que contiene va-
rios videos de alta resolucion de Lenguaje Ameri-
cano de Sefas (ASL) signos, las palabras deletrea-
das y otros signos comunes que se utilizan en los
Estados Unidos y Canada. La firma de Savvy es un
recurso ideal para usar mientras aprenden el len-
guaje de sefias. Es una aplicacién gratuita [8].
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Fig 8. Signing Savvy Member App

Ante la ausencia lingiiistica, la incorporacion a
temprana edad del lenguaje de seiias (LS) en nifios
sordos surge como una posibilidad de disponibili-
dad lingiiistica y comunicativa, que si se apoya con
la utilizacion de dispositivos moviles mejora la ca-
lidad del ser humano discapacitado asi como el de
su entorno familiar y social.

El objetivo de esta aplicacion “Manos que Hablan”,
es el facilitar a la comunidad con discapacidad au-
ditiva u oral o al usuario normal, tener un aplicati-
vo que le permita identificar los principales signos
asociados al alfabeto dactilolégico vy la represen-
tacion de algunas palabras o frases a través de un
dispositivo mavil.

Teniendo en cuenta que el lenguaje dactilolégico
varia de acuerdo a la regidn o al pais de origen, la
diferencia de la interfaz del aplicativo “Manos que
Hablan”, permitira al usuario realizar mediante
operaciones tactiles la seleccién de un signo del
abecedario y convertirlo a su homologo dactilol6-
gico para nuestro pais Colombia.

Para el disefio del prototipo se utilizd el modela-
miento UML (Lenguaje de Modelamiento Unifi-
cado), como lenguaje grafico para visualizar, es-
pecificar, construir y documentar un sistema de
software. Permite identificar en primera instancia
los requerimientos especificos funcionales asi
como los no funcionales, los usuarios del sistema
y los componentes técnicos del sistema.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Un caso de uso representa una unidad funcional
coherente de un sistema, subsistema o clase. Es
una operacion/tarea especifica que se realiza tras
una orden de algin agente externo, sea desde una
peticion de un actor o bien desde la invocacion
desde otro caso de uso.

Para el caso particular de la aplicacion se identifico
un caso de uso de contexto que permite mostrar o
modelar la funcionabilidad del sistema: un usuario
principal y seis operaciones especificas que pue-
den ser realizados por el actor.

System

.-

Fig 9. Diagrama de Casos de Uso “Manos que Ha-
blan”. Fuente de los Autores

Un diagrama de secuencia muestra la interaccion
de un conjunto de objetos en una aplicacion a tra-
ves del tiempo y se modela para cada caso de uso.
Mientras que el diagrama de casos de uso permite
el modelado de una vista business del escenario, el
diagrama de secuencia contiene detalles de imple-
mentacion del escenario, incluyendo los objetos y
clases que se usan para implementar el escenario
y mensajes intercambiados entre los objetos.
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Para modelar cada uno de los casos de usos iden-
tificados en el diagrama de contexto del sistema se
utilizaron los siguientes diagramas de secuencia:

Diagrama de secuencia mostrar letra: el usuario
encontrara una primera interfaz en donde podra
seleccionar a partir de una matrizde datos unaletra
del abecedario y solicitar a la aplicacion los datos
almacenados en el dispositivo de memoaoria.

Usuario
a2 Imagen
El:SeizcoonaLetra E |
| | 2 Envier Letral) !
U 3 : Mostar Imagen Dactiologica()

Fig 10. Diagrama de Secuencia - Mostrar Letra.
Fuente de los Autores

Diagrama de secuencia mostrar frase: el usuario
encontrara una segunda interfaz en donde podra
seleccionar a partir de una coleccion de botones, y
solicitar a la aplicacion los datos almacenados en
el dispositivo de memoaria.
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Fig 11. Diagrama de Secuencia - Mostrar Frase.
Fuente de los Autores

Diagrama de secuencia mostrar palabra: el usua-
rio encontrara una tercera interfaz en donde podra
seleccionar a partir de una coleccion de botones, y
solicitar a la aplicacion los datos almacenados en
el dispositivo de memoria.

U"a:mwwum«gms«mo ;

Fig 12. Diagrama de Secuencia - Mostrar Palabra.
Fuente de los Autores

Para el desarrollo de la aplicacion se utilizo la inter-
faz Eclipse como IDE para lenguaje JAVA y el kit de
desarrollo para aplicaciones Android.

A continuacién se van mostrar las distintas inter-
faces disefiadas para la aplicacion, explicando al
mismo tiempo cémo el usuario puede interactuar
con las mismasy cual es el resultado de su interac-
cion.

Para el usuario final es mas atractiva una interfaz
visual que una textual. La aplicacién dispone de
una interfaz de navegacion por botones, de forma
que el usuario seleccionando cualquier opcién na-
vegue por la estructura de la aplicacion.

Mamos que hablan
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Manos que Hablan

Letras Palabr oy Fraves

Apuda  Acercade  Salir

RIRIS[T]
ulvIwlx

[
——

Fig14. Interfaz para basqueda de Letras. Fuente de
los Autores

TECNOLOGIA E INNOVACION:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD
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Fig 15. Interfaz para blsqueda de Palabras. Fuente
de los Autores
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Fig 16. Interfaz para basqueda de Frases. Fuente de

los Autores

Tipo de licencia seleccionada para la aplicacion “Ma-
nos que Hablan”, corresponde a las estipuladas dentro
de la licencia de bienes comunes creativos - Creative
Commons: Atribucion - Sin Derivar - No comercial.

Fig17. Interfaz para Acerca de. Fuente de los Autores

151



Manos que hablan Manos que hablan

oyt e 12 apicanon Mancs gue e

LT E STt ST grie S T Lo )
s e shibets datonges p @
preertacin de sgaries pelatem o b s T

89 o Sempradive wd

Srpererts pofrs raveE 0 A et Rt
Imoern cick e on Botones Tt Palstres y Froses”
o ol 1 hevaran On borTa RErached & Cata 8
o0 b g deoiam o) b gL O
T Qe 4 et

Fig18. Interfaz para Ayuda. Fuente de los Autores

El prototipo ha sido colocado a consideracion al
interior de las tutorias y asesorias realizadas para
algunos de los estudiantes de pregrado con algdn
grado de discapacidad y que en la actualidad se
encuentran inscritos en del Cead Tunja (Boyacd) y
especificamente a la Unidad de Atencion e Inclu-
sion de la Diversidad “UNID”.

Fig19. Implementaciony pruebas. Fuente de los
Autores
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Android en un sistema operativo multifuncional y
completamente escalable que garantizara su cre-
cimiento y expansion, capaz de gestionar varias
aplicaciones abiertas a la vez, y dando a los pro-
gramadores la posibilidad de crear nuevas aplica-
ciones interactivas que satisfagan las necesidades
diarias de los usuarios.

El proyecto “Manos que Hablan” se convierte enun
referente para el desarrollo de aplicaciones inclusi-
vas que permitan la incorporacion de la poblacion
con deficiencia auditiva o con deficiencia oral en el
uso de las tecnologias maviles.

El desarrollo de la aplicacion permite al usuario in-
teractuar de manera dinamica consiguiendo una
representacion del lenguaje oral en su represen-
tacion dactilol6gica para Colombia utilizando para
ello un dispositivo mavil.

Teniendo en cuenta la version inicial de la aplica-
cion “Manos que Hablan” la cual tiene un nimero
reducido de posibles traducciones al lenguaje dac-
tilolégico, se hace indispensable apoyar los nue-
vos desarrollos o versiones a través de un grupo de
expertos en el lenguaje de sefias para la poblacion
discapacitada.

TECNOLOGIA E INNOVACION:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD
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[6] Google play. [En linea] 2012. [Citado el: 05 de 12 de 2012.] https://play.google.com/store/apps/details?id=Ise.fullGfeature=search_resul-
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LA SEGURIDAD EN APLICACIONES

MOVILES: ESTRATEGIAS
EN EL MUNDO ACTUAL

Escuela de Ciencias Basicas Tecnologia e Ingenieria, Universidad Nacional Abierta y a Distancia, Cali, Colombia

La seguridad de las aplicaciones maviles son la necesidad mas importante del mercado mundial de las
aplicaciones maviles, los ataques han aumentado de forma exponencial con el moéviles crecimiento
de las aplicaciones maviles desarrolladas para este mercado, paraidentificar las oportunidades exis-
tentes en el ecosistema movil es necesario entender los conceptos de computacion movil, aplicacion
maovil y sequridad movil, los cuales son la base fundamental para identificar la infinidad de estrateagias
técnicas y comerciales que ofrece este nuevo campo de las ciencias de la computacion enfocadas en
el mundo mavil de tal manera que se pueden convertir en un eje tecnologico y propulsor de la econo-
mica local y global.

Palabras claves: Seguridad, Aplicaciones Moviles, Pruebas.
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El auge de las tecnologias moviles y en especial el
desarrollo de las aplicaciones moviles para dife-
rentes sistemas operativos y plataformas moviles
han generado la necesidad de implementar pro-
cesos seguros de desarrollo de software movil, la
implementacion de modelos, metodologias y he-
rramientas que permitan probar y evaluar la segu-
ridad en este tipo de aplicaciones a nivel nacional
y global.

La Computacion es el resultado de la evolucion de
las distintas ciencias aplicadas al uso de los dife-
rentes componentes hardware y software, utiliza-
dos en el desarrollo actual de la vida cotidiana de
las personas del coman: desde el uso del teléfo-
no celular, pasando por los diferentes equipos de
computacion como equipos de escritorio, portati-
les, entre otros, hasta llegar al uso de equipos de
computacién de Gltima tecnologia. [1]

Se puede definir la Computacion Mévil como la co-
municacion de diferentes equipos portatiles o mo-
viles de hardware y software, que hacen uso de la
computacion para realizar diferentes tareas com-
putacionales, entre los dispositivos moviles que se
pueden utilizar en la actualidad encontramos los
computadores portatiles o Laptop, los minicom-
putadores o NetBooks, los teléfonos celulares en
especial los Teléfonos Inteligentes o Smartphone,
las Tablets, los Fablets, los Reloj Inteligentes, en
general cualquier dispositivo que tenga y permita
la conexion a otros dispositivos por medio de dife-
rentes tecnologias de comunicacion inalambrica,
se encuentran dentro de la computacion mévil.[2]

[3][4]

Se entiende por computacion mavil, la posibilidad
de movilizarse de un espacio fisico a otro sin ne-
cesidad de estar en un solo lugar, es por ésto que
la principal caracteristica de la computacion movil
y de los dispositivos maviles, es la posibilidad de
desplazarse sin ninguna restriccion. [3]

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

El concepto de Computacion Ubicua o Ubicomp se
puede definir como la integracion informatica de
todos los objetos que se encuentran alrededor de
una persona, es decir cada persona puede actuar
condiferentes objetos que son programablesy que
se encuentra comunicados, en cualquier momento
y lugar. [3]

La ubicuidad en las Tecnologias de Informacion y
ComunicacionTIC, fue introducido por Mark Weiser
en 1988, reconocido como el padre de la computa-
cion ubicua por su trabajo en 1991 “The computer
for the Twenty-First Century”.

Sobre esta teoria Weiser escribio dos bases funda-
mentales: el sistema distribuido y la computacion
movil, ambos sistemas funcionaban sobre cuatro
cimientos: el uso inteligente de espacios eficaces;
invisibilidad; escala local y ocultacién de los desni-
veles de acondicionamiento. [2][3]

Una definicién general de software es el conjunto
de instrucciones logicas que soportan el hardware
o0 parte fisica de los equipos computacionales, sir-
ve como interfaz entre los usuarios y las maquinas,
también pueden servir como interfaz o intermedia-
rios entre software diferentes; el objetivo principal
es realizar una tarea o varias tareas de forma (nica
0 maltiple, en palabras mas sencillas, es el que le
indica a los componentes de hardware la forma de
almacenary procesar las tareas que se desean.

De acuerdo al estandar 729 de la IEEE el “Software
es el conjunto de los programas de computo, pro-
cedimientos, reglas, documentacion y datos aso-
ciados, que forman parte de las operaciones de un
sistema de computacién” [5]

Teniendo en cuenta la definicibn anteriormente
mencionada por la IEEE y por otras organizaciones
relacionadas con el software, se concluye que el
software tiene un propio ecosistema de analisis,
diseno, construccion, pruebas, implementacian,
documentacién, entre muchos otros temas, los
cuales estan en funcionamiento constante con los
diferentes dispositivos computacionales.
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En referencia a la Aplicacién Mavil, teniendo en
cuenta las definiciones anteriormente presenta-
das, y enfocandolo en el area de la computacion
movil, las aplicaciones moviles son los conjuntos
deinstruccioneslagicas, procedimientos, reglas,
documentacion, datos e informacion asociada a
estas que funcionan especificamente en dispo-
sitivas maviles, como por ejemplo teléfonos in-
teligentes, televisores inteligentes, tabletas, re-
loj, entre otros.[7]

Las aplicaciones moviles se desarrollan bajo
diferentes lenguajes de programacion y funcio-
nan actualmente especificamente en sistemas
operativos maviles, en estos momentos los len-
guajes mas usados para desarrollar aplicaciones
maoviles son: Java, Objetic C, Xcode C#, C++, We-
b0OS, HTML5, Bad, XML, entre otros.[8]

maobile web - Windows 8
HTML/CSS/Javaseript .. Ce,Cos
Android
Windows Phone Java

Cs

i0s
Objective C
,‘J BlsckBerry 08
“ Java, web
Boot2Gecko
. HTML5

Bada

webO5
web0S
HTMLS, C++

Fuente Mobde Megatrends 2012 hitp Mwww vessonmobsle combiog 201 205/ repornt-mobde-megatrends- 2012

Una aplicacion maovil se identifica en la actua-
lidad porque puede funcionar en dispositivos
maoviles como caracteristica principal, dentro de
las aplicaciones moviles existen diversos tipos y
clasificaciones en los que se pueden agrupar.

En este orden de ideas las aplicaciones se pue-
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den clasificar de acuerdo al mercado, al lenguaje
de programacion, al tipo de desarrollado, de for-
ma nativa, multiplataforma o de forma hibrida, si
son aplicaciones empresariales o aplicaciones
para el uso comun de los usuarios.

La primera clasificacion de los tipos de aplica-
ciones se refiere a las aplicaciones desarrolla-
das para dispositivos moviles especificos, como
por ejemplo, aplicaciones moviles para teléfonos
inteligentes, tabletas, televisores inteligentes,
reloj, neveras, gafas entre muchos otros disposi-
tivos o para todos los dispositivos anteriormente
nombrados, es decir aplicaciones que pueden
funcionar en todos los dispositivos maviles.

La segunda clasificacion se refiere a los diferen-
teslenguajes de programacion en las que ha sido
desarrollados, es decir, aplicaciones moviles que
se han desarrollado bajo los lenguajes de progra-
macion como Java, Objetive C, Bada, WebOS, C#,
C++, HTML5, HTML/CSS/JavaScript, entre muchos
otros.

La terceraclasificacion se refiere al desarrollo de
las aplicaciones segun la plataforma, lo que se
denomina desarrollo nativo de aplicaciones, es
decir el lenguaje de programacion oficial defini-
do por la empresa u organizacion: Android-Java,
i0S-0bjetive C, BlackBerry 0S-Java, Bada-C++,
Windows Phone-C#, Windows 8-C#-C++, We-
bOS-HTML5-C++, Mobile Web- HTML5-HTML/
CSS/JavaScript, Ubuntu OS-HTML5, entre otros.

La cuarta se clasificacion se refiere al desarrollo
nativo, al desarrollo multiplataforma, es decir, el
uso de herramientas de construccion de softwa-
re que se utilizan para crear aplicaciones para
diferentes sistemas operativos, el desarrollo
web enfocado en aplicaciones moviles utilizan-
do HTML5,CSS3 y el desarrollo de aplicaciones
moviles hibridas utilizando lenguajes de progra-
macion para aplicaciones nativas, otros lengua-
jes de programacion y el uso de desarrollo web,
en general el uso de las diferentes tecnologias
para el desarrollo de estas aplicaciones; por al-
timo, las aplicaciones que se pueden construir
con herramientas y sistemas de construccion

de aplicaciones como las fabricas de aplicacio-
nes moviles que actualmente se encuentraen la
web, para el desarrollo de aplicaciones con Ja-
vaScript, Traductores de cddigo, Web to native,,
entre otros.

)
1 T
* |
@ Cross-platform tools
“Native”

developers . l
create apps using |
ot | Web
developers
create apps using
HTML/CSS/Javascript
-l'-_Murb_

Fusnte: Mobile Megatrends 2012 hitp /iwww visionmobile comiblog 201 205 repon-mabde-megatrends-20 12/

De acuerdo con diferentes diccionarios la defini-
cion de seguridad posee multiples usos. A gran-
des rasgos, puede afirmarse que este concepto
que proviene del latin securitas hace énfasis en
la caracteristica de seguro, es decir, realza la
propiedad de algo donde no se registran peli-
gros, dafios ni riesgos. Una cosa segura es algo
firme, cierto e indubitable. La seguridad, por lo
tanto, puede considerarse como una certeza.

En el area de las tecnologias de la informacion
y la comunicacion la seguridad se enfatiza en la
seguridad de la informacion y del hardware de
los equipos que se utilizan, existen diferentes
definiciones para la seguridad informatica; sin
embargo, en este caso se nombrara una defini-
cion clara y concisa: la seguridad informatica es
la encargada de minimizar los riesgos, las vulne-
rabilidades y dar respuestas eficientes y efecti-
vas para reponerse a los ataques que se puedan
realizar a los sistemas de informacién, comuni-
cacion y almacenamiento de informacion.

Segun el libro Mobile Application Security de Hi-
manshu Dwivedi en el capitulo 2, los principales
problemas de seguridad que enfrentan los dis-
positivos méviles son:[6]

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

e Laseguridad fisicadelos dispositivos moviles
debido al continuo incremento de la pérdida y
robos.

e Laseguridadenelalmacenamiento del dispo-

sitivo.

Procesos de autenticacion fuerte con contra-

senas pobres.

Soporte a maltiples usuarios con seguridad.

Entornos de navegacion seguros.

Seguridad en sistemas operativos maviles.

El aislamiento de las aplicaciones.

La divulgacion de informacion.

Los Virus, Gusanos, Troyanos, Spyware y

Malware.

e Los procesos de actualizacion y parcheo de
los sistemas operativos.

e El uso y cumplimiento estricto del protocolo

SSL.

Pishing

Solicitud de falsificacion de sitio cruzado.

La localizacion privacidad y seguridad.

Drivers de dispositivos inseguros.

Mltiples factores de autenticacion.

Unavez se harealizado la revision de la arquitec-
tura de cada uno de los sistemas operativos mo-
viles mas utilizados en la actualidad, los riesgos,
las vulnerabilidades, las fallas, los modelos, los
estandares y las recomendaciones para el de-
sarrollo de aplicaciones moviles, se presenta a
continuacion una propuesta de una arquitectura
de seguridad por capas, teniendo como referen-
cia las arquitecturas de los sistemas operativos
moviles mas utilizados actualmente.

El modelo de seguridad por capas propone reali-
zar seguridad a diferentes niveles, los cuales se
presentara a continuacion y se observaran en el
siguiente grafico.
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Nivel de Hardware: es importante analizar y eva-
luar los elementos que componen los disposi-
tivos que se van a utilizar, realizar un inventario
detallado de las caracteristicas del procesador,
la memoria, las antenas, pantallas y demas ele-
mentos para definir los riesgos y vulnerabilida-
des, para establecer posibles puntos de ataque y
poder dar solucion a estos minimizando las posi-
bilidades de penetraciones alos equipos a traves
del hardware.

Nivel de Sistema Operativo: se debe realizar el
analisis de riesgos, vulnerabilidades y ataques,
tomando como base los analisis e informes rea-
lizados por organizaciones y las compaiias de
antivirus, las cuales proveen informacion impor-
tante para latoma de decisiones, también.

Nivel de Almacenamiento: se debe tener en
cuenta toda la informacion que se almacena en
el dispositivo movil, desde los archivos binarios
de los sistemas operativos almacenados en la
memoria internay externa del teléfono, los archi-
vos de bases de datos, los archivos del usuario,
definir procesos de validacion, permisos, auten-
ticacion, encriptacion de archivos, aumentar la
complejidad de la lectura de los archivaos, cifrar
los registros, cifrar los datos almacenados en la
memoria RAM del dispositivo y los archivos de
internet manejarlos cuando son almacenados.

Nivel de Comunicacion: se debe tener en cuenta
todos los procesos de comunicacion del disposi-
tivo mavil, las antenas de comunicacion del celu-
lar paralas llamadas, las antenas WiFi, Bluetooth,
NFC las cuales deben ser utilizadas con estanda-
res y protocolos de comunicacion seguros, ade-
mas de implementar procesos de encriptacion
para él envio de datos.
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Nivel de Aplicacion: se debe realizar las mejores
practicas de programacion segura que entregan
las organizaciones de seguridad en computa-
cion, sequir las recomendaciones de las compa-
fiias de antivirus y las companiias de analisis de
seguridad, implementar el uso de protocolos y
estandares de seguridad en la programacion, fir-
mar las aplicaciones, realizar procesos de prue-
bas.

A continuacion se presenta el grafico del modelo
de seguridad por niveles:

Aplicaciones

NINFC))
fhed

Los ataques a los dispositivos madviles estan
asociados a diferentes riesgos y vulnerabilida-
des que se pueden presentar con el uso de los
dispositivos, en este sentido los tipos de ata-
gues se pueden agrupar de diferentes formas y
dependiendo del enfoque que se le desee dar a
los ataques de los dispositivos maoviles.

De acuerdo con lo anteriormente indicado el pri-
mer riesgo y vulnerabilidad que puede existir se
encuentra relacionada con el propio usuario del
dispositivo, es decir si el usuario no cuenta con
una seguridad apropiada con el uso del disposi-
tivo genera un riesgo y una vulnerabilidad bas-
tante grande, debido a que cualquiera puede ac-
ceder alainformacion pararevisarla, modificarla
0 copiarla, también se encuentra asociado a los
usuarios los robos de los dispositivos y el uso de
los dispositivos sin tener precaucion para insta-
lar aplicaciones y no contar con sistemas de se-
guridad como.[9]

Existen diferentes compafiias y organizaciones
que trabajan en el analisis de la seguridad, bus-
cando los riesgos y vulnerabilidades que pueden
encontrarse en los sistemas operativos moviles,
a continuacion se presentaran un compilado de
los puntos de riesgo y las vulnerabilidades en-
contradas por algunas organizaciones a nivel in-
ternacional:[10][11]

Los puntos de ataque para los dispositivos mo-

viles son:

e Lascredenciales paratomar el control del dis-
positivo y los servicios externos del dispositi-
vo como el correo electronico, las cuentas de
bancos, etc.

¢ Los datos personales de los usuarios el nom-
bre completo, la identificacion, las claves, lo
datos del teléfono como los contactos, la lo-
calizacion, las preferencias de los usuarios.

¢ Los datos de los dispositivos como los niime-
ros de cuenta, nimeros de las tarjetas, las fe-
chas de expiracion.

¢ Acceso al dispositivo para revisar la simcard
del dispositivo, revision de las conexiones
telefonicas y de internet, uso del dispositivo
para enviar virus, malware y procesamien-
to de actividades, robo de datos secretos y
datos sensibles del dispositivo. e Alma-
cenamiento de datos robo, revision y modifi-
cacion de claves, informacion de las bases de
datos, archivos de configuracion, archivos de
las aplicaciones, las caches de los sistemas.
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¢ Archivos binarios, realizacién de ingenieria
inversa para entender el binario, basqueda de
las vulnerabilidades que pueden ser explota-
das, incrustar credenciales y generacion au-
tomatica de claves.

e Plataformas maviles enganche de las plata-
formas, instalacion de malware, aplicaciones
moviles de ejecuciones automaticas no auto-
rizadas, las decisiones de la arquitectura de
aplicaciones basadas en la plataforma.

¢ El almacenamiento de datos, los archivos bi-
narios y la plataforma no son independientes
y se encuentran relacionados entre si, estaes
una debilidad en que puede llevar a la explota-
cion de unos a otros, por que se conoce que es
lo que esta en funcionamiento.

e Modelo de amenaza si un atacante obtiene
acceso fisico a un dispositivo, aunque sea
temporalmente, puede realizar un jailbreak
o liberacion del dispaositivo mavil, instalacion
aplicaciones, insercion de cdigo malicioso,
realizacion de copias de la informacién, modi-
ficaciones del sistemas, entre otras.

Los ataques que se pueden realizar a los disposi-
tivos moviles y los sistemas operativos a través
de programas daninos o peligrosos son los si-
guientes:

Troyanos: Aplicaciones y SMS
Gusanos

Programas Espias.

Bombas de Tiempo.
Inteligentes
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Existen areas de seguridad que se debenteneren
cuenta para aplicar los procesos de seguridad:

e La primera area esta compuesta por cuatro
areas claves: La Aplicaciones, los sistemas
operativos, las redes y las sandbox o espacio
virtual de pruebas.

e La segunda area esta compuesta por los tres
tipos de aplicaciones: Aplicaciones Nativas,
Aplicaciones Web y la Aplicaciones Hibridas.

e La tercera area es la administracion de los
datos: Los datos almacenados, los datos en
movimiento y los puntos de integracion de los
datos.

Las fallas de seguridad de las aplicaciones mo-
viles se pueden encontrar en los diferentes ni-
veles del funcionamiento de las aplicaciones,
en este caso las fallas iniciales se encuentran en
los sistemas operativos, especificamente en las
funciones de administracion del hardware de los
dispositivos moviles, estas son explotadas por
diferentes aplicaciones moviles que encuentran
las vulnerabilidades para realizar tareas no con-
sientes por el usuario del dispositivo.
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Importante tener el conocimiento del sistema
operativo, los conocimientos del lenguaje y los
reportes de seguridad y vulnerabilidades de di-
ferentes organizaciones encargadas de realizar
estas tareas demas de tener en cuenta las mejo-
res practicas de desarrollo de aplicaciones mo-
viles seguras.

La premisa mas importante que se debe tener en
cuenta es que el dispositivo movil es personal y
no es de un grupo de personas, por lo tanto, lain-
formacion vy los datos almacenados y manejados
por el usuario son de su propiedad y como tal de-
ben servaloradosy manejados de la mejor forma,
es por esto que no es recomendable almacenar
informacién importante en el dispositivo movil.

(1]

La primera falla detectada es el almacenamiento
de informacion sensible e importante por parte
de los usuarios, los datos de transacciones ban-
carias, credenciales de acceso, cookies persis-
tentes, archivos temporales, etc. estos datos son
robados y utilizados por los hackers, dentro de
las fallas para estos ataques se encuentran el ac-
ceso al dispositivo por medio del Wi-Fi, Bluetoo-
th y NFC, ya que se puede acceder a los archivos
haciendo ataques a los protocolos y los servicios
que estos ofrecen. Una falla de los teléfonos mo-
viles es que al ser robados o accedidos se puede
visualizar la informacion que estos contienen,
tanto en la memoria interna o en las memaorias
externas, debido a que tienen sistemas de archi-
vos como FAT que no tienen sistemas de cifrado
por defecto, o al acceder a la SIM del teléfono se
puede acceder a la informacion del teléfono.

Una caracteristicas de los dispositivos moviles
es la instalacion de aplicaciones via OTA, es de-
cir que se pueden instalar aplicaciones remota-
mente como lo realizan actualmente las compa-
fias de telefonia movil utilizando la banda ancha
y los datos de las redes celulares para realizar
instalaciones, ésto se realiza actualmente sin el
consentimiento de los usuarios, en estos casos
se puede implementar un Phantom Station que
simula ser un equipo de la red de telefonia movil
e instalar cualquier aplicacién movil o robar in-
formacion, en cuanto a las organizaciones de los
sistemas operativos también se pueden cargar
dentro de los market y simular se aplicaciones
correctas y en realidad lo que hacen es robar in-
formacion con un mecanismo de suplantacion, a
esto se le conoce como repackagin en donde se
descarga una aplicacion oficial y de buen funcio-
namiento se modifica la aplicacién y se adjuntan
con una version de malware dentro de la aplica-
cién o reemplazando la aplicacién para que los
market la distribuyan y los usuarios la descar-
guen de forma confiada.

Otra falla para el robo de informacion son las
aplicaciones de escucha de datos y de voz, es-
tas aplicaciones procesa los datos y de acuerdo
a como esté desarrollada, procesa los datos im-
portantesy concretos, los convierte en mensajes
o datos y los envia por un canal a un servidor re-
moto para que sea utilizado por los delincuentes.
Una falla muy generalizada es la falta de verifica-
ciones y realizacion de chequeos en los protoco-
los y estandares utilizados por los dispositivos
moviles, es decir, en algunos casos se pueden
realizar copias de certificados de seguridad a
partir de certificados legitimos, en este caso se
debe implementar mas procesos de verificacion
de los protocolos seguros como el SSL.

La denegacion de servicio es una de las fallas
mas antiguas desde la creacion de internet,en la
computacion mavil y en especial los dispositivos
moviles acceden a sitios maliciosos donde son
cargados con peticiones y codigos maliciosos
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para generar altos consumos de recursos de los
dispositivos y luego bloquear el dispositivo da-
nando completamente el software y en algunos

casos el hardware.

Con respecto a los dispositivos maéviles es po-
sible realizar la copia de la tarjeta SIM, donde
se almacena el IMSI y la Ki del cliente, es decir
se puede copiar y clonar esta informacion con
diferentes técnicas, aunque esto ha mejorado
con nuevas versiones, también se pueden hacer
envios sistematicos para modificar los dispositi-
vos maviles de forma remota en conclusion es-
tas fallas de seguridad indican que no se puede
confiar en la autenticacion de los usuarios de los
dispositivos moviles con las redes de telefonia
celular ni tampoco se puede confiar en el trans-
porte de informacién debido a que en estasredes
esto se realiza sin ningan cifrado con respecto a
las redes GSM, HSDP, 4G, etc.

Es importante revisar constantemente los logs o
registros de fallos de los sistemas y de las apli-
caciones con el fin de encontrar accesos no
permitidos a la informacién, esta informacién
no debe ser visible en ningln caso, es por esto
que se debe cifrar para que so6lo el usuario pue-
da conocer esta informacién, actualmente esta
informacién puede ser revisada accediendo al
sistema o utilizando sniffers de datos, otro de
los problemas de las aplicaciones maviles es la
inyeccion de codigo malicioso HTML, JavaScript,
PHP, XML, entre otros que sirve para tomar datos
e infectar el propio navegador, esta es una de las
fallas de seguridad mas comunes en la actuali-
dad, otro problemas es la inyeccion de codigo
SQL enlas aplicaciones para eliminar, copiar, bo-
rrar o alterar bases de datos, esto sucede cuando
seintroduce codigo SQL intruso en el codigo SQL
de la Aplicacion o en otros lenguajes de progra-
macion, modificando los datos y la informacion
almacenada.
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El Test de Penetracion estadirigido alablisqueda
de agujeros de seguridad de forma focalizada en
uNo 0 varios recursos criticos, como puede ser el
firewall o el servidor Web, en este caso se enfo-
caraenlaevaluacion de las aplicaciones moviles
para uno o varios sistemas operativos moviles.

Los servicios de Test de Penetracion permiten:

¢ Evaluar vulnerabilidades por medio de la iden-
tificacion de debilidades de configuracion que
puedan ser explotadas.

¢ Analizar y categorizar las debilidades explota-
bles basadas en el impacto potencial y posibi-
lidad de ocurrencia.

e Proveer recomendaciones priorizadas para
mitigar y eliminar las debilidades.

Las pruebas deben verificar la calidad de los pro-
ductos, si las aplicaciones funcionan correcta-
mente y de forma eficiente y efectiva, se debe
probar la estabilidad de la aplicacion, las modi-
ficaciones que pueden surgir, los fallos, las inte-
rrupciones de la aplicacion y los servicios, se de-
ben realizar prueba funcionales y no funcionales,
pruebas de carga, verificacion del consumo de
recursos bateria, procesador, memoria, pruebas
de comunicacion seguras, pruebas de almace-
namiento, se deben realizar las pruebas de caja
negray de caja blanca, se debe revisar la optimi-
zacion de los algoritmos y el codigo fuente, los
protocolos de comunicacion seguros, etc.

Las pruebas de penetracion se complementan
con procesos de ingenieria social, pruebas con
usuarios en produccion y con los equipos de de-
sarrollo y pruebas, ésto permite tener diferen-
tes visiones con respecto al uso y a la seguridad
qgue provee la aplicacion y las comunicaciones
que ésta pueda tener con otros sistemas y con
el propio sistema operativo movil, la realizacion
de analisis estatico y dinamico, acceso y com-
probacion de la base de datos, compilacion de
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los archivos de log, utilizacién de un proxy para
analizar las comunicaciones, analisis del manejo
de archivos, memoria, y red, estudio de la estruc-
tura de proteccion del almacenamiento de datos,
control de los snapshots y keyloggers y decom-
pilacion de la aplicacion para larealizacién de in-
genieria inversa.

Es importante tener en cuenta que durante el de-
sarrollo de la aplicacion se debenrealizar un gran
namero de pruebas como lo son: [13]

Las pruebas de unidad: valida el cédigo, las fun-
ciones, las clases, los algoritmos, etc.

Las pruebas de integracion: valida el funciona-
miento correcto de los conectores de la aplica-
cioén, los componentes, los servicios, etc.
Prueba del Sistema: verificay valida todo en con-
junto el codigo, las clases, los algoritmos vy el
funcionamiento de los conectores, los servicios,
etc.

Pruebas de Integracion: verifica y valida la inte-
gracion de la aplicacién con otras aplicaciones u
otros sistemas de terceros., como por ejemplo el
sistema operativo movil, los navegadores, etc.
En las pruebas de las aplicaciones mdviles se
debe tener en cuenta las limitaciones de los
dispositivos maviles, se debe verificar el fun-
cionamiento de la aplicacion con los diferentes
sensores del dispositivo, el funcionamiento del
dispositivo normalmente como las llamadas, el
uso de la bateria, la conexion a otros dispositivos
en general se vuelve complejo el proceso de las
pruebas.

Ademas se debe validar la interfaz cuando la apli-
cacifn se instala en maltiples dispositivos de di-
ferentes caracteristicas se debe tener en cuenta
la diversidad de hardware en el que puede ser
utilizado, conrespecto alos botones, los cuadros
de texto, la presentacion en la pantalla, la nave-
gacion de la aplicacion, el cambio de orientacion

del dispositivo, la organizacion y la eficiencia
de la informacion presentada en la interfaz, los
cambios de idiomas, la verificacion del funciona-
miento de la aplicacion cuando se puede conec-
tar a internet y cuando no se conecta a internet,
la alimentacion de los usuarios a la aplicacion,
el rendimiento de la aplicacion y el uso de recur-
sos, la seguridad en él envio de informaciony la
recepcion, el gasto de energia que esta realiza con
las diferentes acciones, los tiempos de respuesta,
eluso exagerado de lamemoria, la liberacion de los
elementos del dispositivo cuando no se utilizan, el
uso de codificacion y autenticidad, el cifrado de la
informacion, el uso de protocolos seguros. [14]

En las pruebas se debe evaluar cudles son los pla-
nes de contingencia cuando un servicio solicitado
por la aplicacion movil tarda en responder y definir
cual es la respuesta que se le dara al usuario, ade-
mas cuales son los planes de restauracion si un
servicio es intermitente, o si se corta la conexion
cuando se esta realizando un proceso, es aqui don-
de las pruebas ayudan a mejorar la seguridad de las
aplicaciones, ya que la respuesta puede aumentar
los riesgos o disminuirlos.

La aplicacion también se debe hacer responsable
de los archivos temporales que genere, es impor-
tante que los elimine para no limitar el almace-
namiento local del dispositivo y también se debe
validar que no esté aumentando el tamaiio de las
bases de datos locales, es decir, la prueba debe
verificar si elimina los archivos correctamente y si
no esta sobrecargando la memoria temporal y si la
libera correctamente.

Con respecto al funcionamiento del dispositivo se
debe evaluar si la aplicacion tiene procesos de co-
pia de respaldo y restauracion, ya que el equipo se
puede apagar en cualquier momento por parte del
usuario o por falta de energia, si se actualiza a una
nueva version de la aplicacion si los datos se pier-
den o se migran a la nueva version, si se activa otra
funcion como un mensaje, una llama o la apertura
de otra aplicacion, cual es la accion que toma la
aplicaciény como se recupera luego de estas ac-
tividades.
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El proyecto OWASP Mobile Security es un recur-
so centralizado destinado a dar a los desarro-
lladores y equipos de seguridad de los recursos
que necesitan para construir y mantener seguras
las aplicaciones moviles. A través del proyecto,
el objetivo es clasificar los riesgos de seguridad
movily proporcionar controles de desarrolloy re-
ducir el impacto o la probabilidad de explotacion
de las aplicaciones por parte de terceros. [15]

Elenfoque principal esta enlacapade aplicacion.
Si bien se tiene en cuenta la plataforma movil y
los riesgos inherentes al modelado con respecto
a los controles y las amenazas, el objetivo se en-
cuentra en las areas que el desarrollador prome-
dio puede trabajar y hacer la diferencia. Ademas,
no so6lo se centra en las aplicaciones moviles
desarrolladas para el usuario final, sino también
en el mas lado del servidor y la infraestructura
de comunicacion de las aplicaciones moviles.
La idea es enfocarse en la integracion entre las
aplicaciones maviles, los servicios de autentica-
cion remota, y las caracteristicas especificas de
la plataforma de la nube.

Las fallas de las aplicaciones moviles se deben la
administracion de los dispositivos moviles donde
se depende de muchos factores que intervienen
en el funcionamiento, como las organizaciones
duenas de los sistemas operativos, los ecosiste-
mas moviles, los market, las compafiias de telefo-
nia movil, los fabricantes de los dispositivos m6-
viles; en general se depende de las tecnologias
y los constructores de las mismas, nada es per-
fectoytodo puede fallar o tener un mal funciona-
miento en cualquier momento, no todos estan en
la posicion de ayuda o defensa, la mayoria estan
en posicion de ataque y de hacer dafio, al desa-
rrollar aplicaciones moviles seguras debe tener
claro que se debe estudiar el sistema operativo,
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las tecnologias y las redes de comunicacion, ademas de implementar procesos de desarrollo de apli-
caciones seguras como las buenas practicas de desarrollo y los estandares que ayudaran a minimizar
errores, fallas y vulnerabilidades, es muy el objetivo principal es minimizar porque no existen aplicacio-
nes o sistemas de computacion 100%o seqguros.

En el desarrollo de aplicaciones maviles seguras es necesario tener presente el modelo de seguridad
por capas, las metodologias de desarrollos maviles seguros como OWASP Mobile, la realizacion de los
diferentes tipos de pruebas de penetracion y para finalizar la evaluacion final del usuario para validar
el correcto funcionamiento de la aplicacion.

Los procesos de seguridad de las aplicaciones moviles son una oportunidad de desarrollo en el area
de las tecnologias de la informacion y la comunicacion, debido a que el crecimiento exponencial de
aplicaciones moviles ha generado bastantes vulnerabilidades y riesgos que deben ser minimizados de
tal forma que las aplicaciones que se van a desarrollar o que ya estan construidas y en funcionamiento
se evallien y mejoren para las proximas versiones, debido a esto el campo de la seguridad de las apli-
caciones moviles es la tendencia en el desarrollo de negocios y mercados tanto a nivel nacional como
internacional.
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MINERIA DE DATOS UNAPOYO
A PROCESOS DE SIMULACION CLIMATICA,

EN EL MANEJO DE PROBLEMAS
FITOSANITARIOS EN EL CULTIVO DE PAPA

ECAPMA - ECBTIUNAD, Tunja, Colombia

El desarrollo tecnol6gico ha dotado a las areas de Teoria General de Sistemas, Analisis de Sistemas e
inclusive a la Ingenieria del Software, de herramientas de gran utilidad en el manejo de grandes vola-
menes de informacion; es por ello que la mineria de datos esta relacionada con la subarea de la es-
tadistica denominada explorador de datos, que tiene objetivos parecidos y se basa en las medidas
estadisticas.

También ha sidorelacionada con las subareas de lainteligencia artificial denomina descubrimiento del
conocimiento y aprendizaje de la maquina. Se han considerado estos escenarios como una marafa de
datos, que la Mineria de Datos ha abordado como un reto, para responder en los diferentes campos en
los que se requiera la aplicacion de métodos de descubrimiento de informacion, ya sea cientifico, de
negocios y/o medios de informacion, o simulaciones para predicciones como es el caso, de larecolec-
cion de informacion haciendo uso de estaciones meteorol6gicas.

Las estaciones meteorologicas recogen alrededor de 17 variables en un cultivo como el de papa, cada
10 a12 minutos (humedad, humedad relativa, velocidad del viento, temperatura, cantidad de lluvia, etc);
en la zona andina predominan ecosistemas con altos niveles de fragilidad, por las caracteristicas pro-
pias de topografia, niveles de agregacion de los suelos (texturas y estructuras), los cuales son altamen-
te vulnerables al cambio climatico tanto por la estructura productiva como por su escasa capacidad de
respuesta al cambio climatico, esto sugiere que se deben estudiar y analizar los datos recogidos para
poder hallar patrones o esquemas que ayuden a mitigar el rigor de las amenazas hidrometeorologicas
extremas, para propender por la sustentacion de las parcelas, de los agricultores y asegurar la estruc-
tura productiva alimentaria.

Palabras claves: Fitopatologia, sostenibilidad, servicios ambientales, agroecologia, modelos de decision.
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En el contexto de los sistemas de informacion
actuales se puede asegurar que el manejo de
los grandes volimenes de informacion, se ha
convertido en una situacion de mucho riesgo,
al no poder detener el ingreso, procesamiento y
resultado de los datos en la cibernética, para su
analisis y proyeccion de resultados, se debe ha-
cer durante la marcha, es por ello que una de las
caracteristica mas importantes de la mineria de
datos es que se usa normalmente en el manejo
de datos que estan agrupados y refundidos en
grandes volimenes de informacion incesante y
creciente., por lo tanto, la extraccion de patrones
de informacién (implicitos, no triviales, descono-
cidos y potencialmente Gtiles) a partir de grandes
cantidades datos, son los que brindan ayuda en
latoma de decisiones en una escenario especifi-
co, como lo es el uso de las estaciones meteoro-
I6gicas en la proyeccion de comportamientos en
la agricultura por el cambio climatico, dando ori-
gen a las inquietudes de ¢Qué ocurri6?, (Por qué
ocurrio? (Qué ocurrird? Y cuales son las acciones
aemprender.

Para el desarrollo de las capacidades adaptativa
de las comunidades rurales y especialmente de
produccion campesina, se puede partir de la de-
terminacion y valoracion de los servicios ecosis-
témicos, los cuales desarrollan y potencian efec-
tos positivos en téerminos de mayor estabilidad y
capacidad resiliente de los agro ecosistemas,
por lo que una medida central es determinar los
aportes de servicios ecosistémicos en la agricul-
tura campesina.
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Fig. 1. Servicios que prestan los Ecosistemas
Fuente: Gonzalez 2006 citando a Millenium Ecosys-
ment Assessment, 2005

Para el desarrollo de las capacidades adaptativa
de las comunidades rurales y especialmente de
produccién campesina, se puede partir de la de-
terminacion y valoracion de los servicios ecosis-
témicos, los cuales desarrollan y potencian efec-
tos positivos en términos de mayor estabilidad y
capacidad resiliente de los agro ecosistemas,
por lo que una medida central es determinar los
aportes de servicios ecosistémicos en la agricul-
tura campesina.

Esta se concibe como un tipo de apropiacion del
medio natural por parte de la sociedad (Toledo
2008), esta es basica para mantener el contac-
to y la permanecia del hombre en la tierra, alre-
dedor de ella se estructura las relaciones socio
culturales de los habitantes del territorio, dando
origen a la organizacion social, las creencias, va-
lores y en general a la cosmovision campesina
y su forma de interactuar con el medio (Sando-
val y Ospina 2011; Toledo 1993). En las unidades
campesinas (fincas) la produccién y el consumo
conforman una unidad indisoluble, fuertemen-
te ligada al mercado en una relacién no siempre
equitativa, ya que sus ingresos depende en alto
grado de dicha relacion, pero recurriendo a di-
versas estrategias que les permita mantener los
gastos propios de sus familias (Toledo, 1993), La
agricultura tiene como funcion principal la pro-
duccion de alimentos para la familia campesina
y la sociedad, siendo este un primer servicio que
junto con la conservacion de la diversidad en los
ecosistemas, provision de agua y elementos ba-
sicos de la cultura conforma los servicios ecosis-
témicos de asociados a la actividad rural (Sheer
2007).

El cambio climatico es una condicion a nivel glo-
bal que empieza en sus estados iniciales a mo-
dificar en forma sustancial el comportamiento
de las condiciones climaticas y ambientales del
planeta, los cuales afectaran negativamente a la
sociedady alas diversas especies que habitan el
planeta, desde el ano 2006 el panel Interguber-
namental de cambio Climéatico (IPCC) por sus si-
glas eninglés, alertd sobre este fenomeno vy las
consecuencia que tendria sobre los sistemas de
produccion, incluyendo amenazas hidrometeo-
rolégicas extremas, en particular las lluvias y
periodos de sequias que llegan a causar inunda-
ciones, crecidas repentinas, deslizamientos de
tierra e incendios forestales.

La adaptacion al cambio climatico es reconoci-
da como una estrategia a todas las escalas para
complementar los esfuerzos de mitigacion, y se
concibe como el ajuste en los sistemas naturales
o0 humanos en respuesta a estimulos climaticos
actuales o esperados o sus efectos, los cuales
moderan un dano o explotan oportunidades be-
néficas.

La brecha entre lo tecnol6gico y lo rural se debe
cerrar y este desarrollo ha logrado la inmersion
de la tecnologia como apoyo y sustento a las
nuevas decisiones, que se generan por la ines-
tabilidad del medio ambiente, no como un sub-
terfugio a lo complejo de la naturaleza y su com-
portamiento, sino como una nueva expectativa
de solucion y apoyo cientifico al quehacer de las
comunidades de la zona andina en las activida-
des propias de sus parcelas productoras de papa
que se ven afectadas.

En el desarrollo se tuvieron en cuenta dos enfo-
ques, transversales a las lineas de investigacion
de las escuelas de la UNAD, en ella se abordo
la tematica desde la Ingenieria de Sistemas al
servicio de un area especifica del conocimiento
como la agricultura.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Enfoque 1. Generalmente las dos ideas fundamen-
tales que conciernen a la Mineria de Datos son:

_ Integracién de los datos. Unificacion de los
datos ya sea que estén en bases de datos distri-
buidas o en diferentemente estructuras recolec-
tadas, lo que facilita una descripcion global y un
analisis comprensivo de la importancia de cada
variable y de la influencia de su comportamiento
en el todo del sistema.

_Separacion de los datos usados en operaciones
diarias, los datos usados en el analisis y la reco-
leccion tiene proposito de divulgacion y de ayu-
da en la toma de decisiones, para controlar algan
item de produccion, para determinar la carga o
descarga en un sentido de una factor incidente de
una variable endégena o exdgena.

Enfoque 2. Siendo concomitantes con el analisis y
laintegracion de los sistemas, através de la Teoria
General de Sistemas, se analizaron los elementos
del ecosistema asi como de los subsistemas y
unidades, y aquellos otros que fueron detectados
y caracterizados como los siguientes:

Humedad del suelo

Cobertura vegetal

Indice de especies.

Niveles de erosion

Capacidad de retencion de humedad

Niveles de fertilidad del suelo.

Temperatura del suelos a diferentes profundi-
dades

e Humedad relativa

o Temperatura de los cultivos o arreglos produc-
tivos

¢ Produccion de biomasa porunidad de areaenel
tiempo
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Eltipo deinvestigacion que se implemento fue des-
criptivo cualitativo, el cual permitio laidentificacion
y valoracion de los servicios ecosistémicos y su re-
lacion con la potenciacion de adaptacion a cambio
climatico en la zona central de Boyaca. Uno de los
tipos de investigacion descriptiva son los estudios
de interrelaciones, que a su vez pueden ser estu-
dios de casos, estudios causales comparativos y
estudios de correlacidn. Este altimo se adopt6 en
esta investigacion con el fin de determinar la me-
dida en que las variables ambientales identificadas
e los sistemas de produccioén campesino aportan a
mitigar los

cambios climaticos extremos.

Se establecio el desarrollo de la investigacion en
la zona de produccién campesina de la zona cen-
tral de Boyaca en los Municipios de Tunja, Soraca,
Tutay combita. En cada uno de estos municipios se
seleccionaron 10 fincas o unidades productivas en
los cuales se identificaran los arreglos productivos
y las variables intervinientes.

Se establece como unidades centrales del trabajo
las unidades productivas, en las cuales se realiza-
ron mediciones de las variables ambientales y pro-
ductivos con una frecuencia de descarga semanal,
Los datos colectados se organizaron para cada
uno de Municipios y como subgrupo los arreglos
productivos en cada uno de ellos, lo cual permitid
identificar el comportamiento tanto de los arreglos
productivos en cada uno de los Municipios como el
de las parcelas por grupos similares.

A continuacion se muestran las fases metodol6gi-

casque
se pretenden realizar.

. Fase de planificacion

. Fase de diagnostico

. Fase de formulacion

o Fase de Aplicacion y seqguimiento

Con el desarrollo de este proyecto los resulta-
dos son dados en la simulacién y en la proyec-
cion de buenas practicas que propendan por la
produccién de alimentos (en este caso la papa)
y la sustentacion de las parcelas de manera que
los agricultores garanticen su cadena de produc-
cion minimizando los riesgos de pérdida de sus
cultivos por el cambio climatico.

En el desarrollo del proyecto se rompi6 con el pa-
radigma de la integracion de la tecnologia como
soporte a los procesos manuales de produccion
de alimentos en parcelas del centro de Boyaca.

Se determin6 la importancia de la aplicacion de
los conceptos de la Teoria General de Sistemas
desde los dos puntos de vista, desde la Escuela
de Ciencias Agropecuarias y del Medio Ambiente
y desde la Escuela de Ciencias Basicas Tecnho-
logia e Ingenieria Se lleg6 a la conclusion que al
UNAD propende desde todos sus puntos de vis-
ta, por el impactoy el desarrollo de la comunidad
en las diferentes escuelas apuntandole al mismo
centro, el desarrollo y la investigacion.
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SOLUGIONES DE BAJO COSTO
PARA LA IMPLEMENTACGION DE SEGURIDAD
EN REDES MEDIANTE EL USO
DE IPTABLES EN GNU/LINUX

1 InEscuela de ciencias basicas tecnologia e ingenieria, UNAD, Pasto, Colombia

2 Escuela de ciencias basicas tecnologia e ingenieria, UNAD, Pasto, Colombia

Soluciones de bajo costo para la implementacion de seguridad en redes mediante el uso de iptables
en GNU/LINUX, es un esfuerzo para contribuir al conocimiento sobre el firewall, tipos, configuracion,
limitaciones y depuracion de su funcionamiento, para el presente caso se centra especificamente en
plataformas libres. Tomando como base el uso de iptables vinculadas al kernel, el cual es parte del
sistema operativo. Este trabajo pretende dar a conocer los elementos que permiten filtrar los paque-
tes (o datagramas, segun el protocolo), que funcionan en base a reglas estipuladas que posibilitan la
entrada (INPUT) o salida (OUTPUT) de paquetes que van a la propia maquina o dejar pasar (FORWARD)
los que van a otras redes o maquinas. Para llegar a determinar una configuracion fiable se toma como
referencia herramientas que permiten explorar y sondear la seguridad de los puertos de una red. Se
espera que este trabajo sea un punto de partida para ahondar mucho mas sobre la seguridad en redes
aplicados especificamente a los procesos de transmision.

Palabras claves: Firewall, Iptables, Paquetes, Puertos, Linux.
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La tecnologia evoluciona continuamente, el de-
sarrollo de las redes de computadoras han po-
sibilitado una nueva forma de comunicacion y
ahora estan permitiendo la consolidacion de la
llamada comunidad virtual. Esta globalizacion
que se extiende cada dia mas, ha permitido ver
la Web como un todo, sin ningdn tipo de frontera
como el idioma o la division geografica, siendo
internet la base sobre la cual corren todos estos
servicios.

Este gran desarrollo hace que tanto las personas
como las organizaciones sean cada vez mas de-
pendientes de lainformacién almacenaday de la
estructura que la soporta. Estas redes informati-
cas son el objetivo de una variedad de amenazas
como phishing, pharming, scam, clickfraud, wor-
ms, zero-day exploits, spam, entre otros.

Un firewall o cortafuegos es un dispositivo hard-
ware 0 una aplicacién de software que permite
proteger una o varias maquinas dispuestas en
una red, actuando como un filtro, de manera que
examina todos y cada uno de los paquetes de
informacién en base a unas reglas definidas[l].
Estas directivas reflejan las decisiones que se
ha tomado sobre qué servicios de internet deben
ser accedidos por los equipos, qué servicios se
quieren ofrecer a usuarios remotos o0 sitios es-
pecificos y que servicios y programas se quieren
ejecutar localmente para uso privado. Entre sus
funciones se destacan los bloqueos de paque-
tes que se originan en determinado rango de IPs,
puertos y direcciones de correo, entre otros.

Las soluciones de hardware y software que exis-
ten actualmente estan dirigidas a medianas y
grandes empresas, esta soluciones cumplen con
funciones especificas y buscan ofrecer la me-
jor proteccion posible para la informacion. Las
pequefas empresas y redes personales estan
fuera del alcance presupuestal de esta clase de
productos; por sus costos, dificultad de mante-
nimiento y soporte.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

En el presente caso se presenta una solucion fi-
rewall bajo el sistema operativo Linux de licen-
cia GNU. Es una herramienta de facil manejo que
combina funciones de prevencion de intrusiones
y capacidades de filtrado de contenido, entre
otras opciones; independientemente de si las
amenazas se originan internamente o externa-
mente, tanto en la capa de la red como en la de
la aplicacion.

La implementacion de este firewall es bajo la
configuracion de reglas de filtrado, basandose
en las politicas de seguridad de iptables.

En el afo anterior, la Asociacion Colombiana de
Ingenieros de Sistemas (ACIS), publicé los re-
sultados de la investigacion denominada segu-
ridad informatica en Colombia, tendencias 2012,
donde se muestra el panorama colombiano y su
futuro. Las cifras muestran que los mecanismos
mas empleados de proteccion son: los antivirus,
las contrasenas, los firewalls de software y hard-
ware, seguidos por los sistemas de redes priva-
dasvirtuales (VPN) y proxys, asi como un aumen-
to creciente por el uso de certificados digitales.
Existe un marcado interés por las herramientas
de cifrado de datos y los firewalls de bases de da-
tos que establecen dos tendencias emergentes
ante las frecuentes fugas de informacion y mi-
gracion de las aplicaciones web, en el contexto
de servicios o web services, asi como la biome-
triacomo mecanismo alterno de proteccion de la
informacién[2].

Para la implementacion de un firewall existen al-
gunas arquitecturas que permiten determinar la
ubicacioén del firewall mas adecuada, como son:
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a) Arquitectura de host de proteccién: posee un
firewall compuesto por un router para el filtrado
de paquetes y un host bastion para el filtrado de
conexiones a nivel de circuito y aplicacion.

b) Arquitectura de subred de proteccién: posee
dos routers uno externo y uno interno, en medio
de estos dos routers se encuentralared zona des-
militarizada, en este caso seria el host bastion.

c) Arquitectura de host de doble acceso: Ia red
esta protegida perimetralmente por un solo fi-
rewall, que protege la red interior de la red exterior
en el caso tipico de conexion a internet y que tiene
instalada dos tarjetas de red[3].

De las arquitecturas mencionadas, la utilizada en
el proceso de la implementacion de la solucion
gue se propone en este trabajo fué la arquitectura
host de doble acceso, ya que el host trabaja hasta
capas mas altas que los enrutadores y puede rea-
lizar un filtrado de paquetes mas elaborado.

La implementacion de servidor firewall en Linux
se realizé mediante maquinas virtuales. Para ello
se dispuso de la siguiente estructura: se utilizd un
router para el acceso a internet que permite la si-
mulacion de una red WAN, cuatro computadores;
de los cuales, el primero es el anfitrion y el resto
son los sistemas invitados distribuidos asi: uno
interactud como el firewall y de los dos siguientes
uno como servidor y el otro como host (Figura 1).

Intranet
192.167.L.0/24

Intermet 192.167.0.2

a sthl ! i
RS 10.0.2.15124 | 192.167.1124
Pt !_E FIRFNALL
2 172.16.1.024
2

152.168.1.1 10.0.2.2024 eth2
172161.2

Figural. Disefo de la estructuradelared
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A continuacion se dan a conocer los pasos llevados
acabo paralaimplementacion.

1) Disefio de la estructura de lared: el servidor firewa-
Il tiene tres tarjetas de red, la primera en modo NAT
que es la eth0, la segunda mediante una red interna
denominada DMZ conla eth2y la terceratambién es
una red interna nombrada Intranet con la ethl.

2) Definir las politicas de seguridad para la correcta
utilizacion de los servicios de red como son los pro-
tocolos de servicios Web, FTP, Telnet, etc.[4]

Las politicas de seguridad aplicadas para restringir
0 permitir un acceso a un Servicio que se encuen-
tra detras del muro cortafuego se resumen de la si-
guiente manera:

¢ La politica por defecto es aceptar todo servicio
gue sea expresamente permitido.

¢ Accesodelaredlocal ainternet.

¢ Acceso publicoal puertotcp/80y tcp/443 del ser-
vidor de laDMZ

¢ Acceso del servidor de la DMZ a una BBDD de la
LAN

¢ Bloquear el resto de acceso de la DMZ hacia la
LAN.[5]

3) Configurar la herramienta iptables, el cual es una
herramienta que permite hacer filtrado de paquetes
y realizar traducciones de direcciones de red (NAT).
Iptables permite definir reglas para los paquetes
que llegan a una maquina, consultando las reglas
del cortafuegos y decide qué hacer con el paquete
segindicharegla.

Con iptables se puede anadir, borrar o crear reglas.
Basicamente se divide por las tablas Filter, NAT y
Mangle, para la tabla filter utiliza las siguientes ca-
denas:

INPUT: filtrar paquetes que vienen hacia el host.
OUTPUT: filtrar paquetes de salida generados por el
host.

FORWARD: filtrar paquetes que llegan al host y lo re-
envia por el otro adaptador de red.

Para la tabla NAT utiliza las siguientes cadenas:
POSTROUTING: Enmascara las IPs privadas por la
IP pablica del firewall.

PREROUTING: Traduce las direcciones IPs publi-
cas para que pueda acceder a una red interna.

Dentro de las reglas especificas se establecen
parametros entre ellas estan:

-A anade una cadena.

-idefine unainterfaz de trafico entrante.

-o define unainterfaz para trafico saliente.

-j establece una regla de destino del trafico, que
puede ser ACCEPT, DROP o REJECT.

-m define que regla se aplica si hay una coinci-
dencia especifica.

--state define una lista separada por comas de
distinto tipos de estados de las conexiones (INVA-
LID, ESTABLISHED, NEW, RELATED).

--to-source define que IP reportar al trafico exter-
no.

-s define trafico de origen.

-d define trafico de destino.

--source-port define el puerto desde el que se ori-
ginala conexion.

--destination-port define el puerto hacia el que se
dirige la conexién.[6]

conexion.[6]

4) Configuracién del script de iptables para la
creacion de las reglas de filtrado de paquetes se-
gan las politicas definidas de seguridad.

# Limpieza de reglas
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

# Politica por defecto de aceptacion
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

# Filtrado. EthO es el interfaz conectado al route,

TECNOLOGIA E INNOVACIGN:
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ethlalalanyeth2ala DMZ.Todo lo que venga por
el exterior y vaya al puerto 80 lo redirigimos a una
maquina interna en la DMZ

iptables -t nat -A PREROUTING -i ethO -p tcp
--dport 80 -j DNAT --t0 172.16.1.2:80

# Los accesos de un ip determinada HTTPS se re-
dirigen a esa maquina

iptables -t nat -A PREROUTING -i ethO -p tcp
--dport 443 - DNAT --t0172.16.1.2:443

# Acceso al localhost
iptables -A INPUT -ilo - ACCEPT

# Acceso al firewall desde la red local
iptables -A INPUT -s192.167.1.0/24 -i eth1 - ACCEPT

# Enmascaramiento de la red local y de la DMZ
para que puedan salir hacia fueray activa el BIT DE
FORWARDING

iptables -t nat -A POSTROUTING -s 192.167.1.0/24
-0 eth0 -j MASQUERADE

iptables -t nat -A POSTROUTING -s 172.16.1.0/24 -0
ethO - MASQUERADE

#Permite hacer forward de paquetes en el firewa-
ll, 0 sea que otras maquinas puedan salir a traves
del firewall.
echo1>/proc/sys/net/ipv4/ip_forward

# Permite el paso de laDMZ auna BBDD de la LAN:
iptables -A FORWARD -s 172.16.1.2 -d 192.167.1.2 -p
tcp --dport 5432 -j ACCEPT
iptables -A FORWARD -s 192.167.1.2 -d 172.16.1.2 -p
tcp --sport 5432 - ACCEPT

#Cierra el acceso delaDMZ ala LAN

iptables -A  FORWARD -s 172.16..0/24 -d
192.167.1.0/24 - DROP
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#Cierra el acceso de la DMZ al propio firewall
iptables -A INPUT -5 172.16.1.0/24 -i eth2 - DROP

## Cierra los accesos indeseados del exterior:

# 0.0.0.0/0 significa: cualquier red

# Cierra el rango de puerto bien conocido
iptables -A INPUT -5 0.0.0.0/0 -p tcp --dport 1:1024
-jDROP

iptables-AINPUT -5 0.0.0.0/0 -p udp --dport 1:1024
-jDROP [7]

El script unavez guardado se le debe dar permisos
ejecuciony posteriormente correrlo.

e Las iptables vinculadas al kernel de Linux
para la implementacion de firewalls son he-
rramientas indispensables para el filtrado de
paquetes, con las que se puede aceptar, de-
negar o direccionar cierto tipo de paquetes, lo
cual brinda una mejor seguridad, resultando
factible para tener un sistema estable.

e Las soluciones libres conllevan a reducir los
costos y gastos administrativos en la imple-
mentacion de un firewall.

e El uso de la informacion disponible en el de-
monio de la red, de los puertos y de algunas
herramientas como netstat, wireshark, route,
ping y nmap, permiten explorar y sondear que
las reglas del firewall esten bien configuradas.
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USIT

PENSAMIENTO INVENTIVO
ESTRUCTURADO UNIFICADO

Universidad Tecnoldgica Nacional - Facultad Regional General Pacheco (UTN FRGP). Argentina

El USIT es una metodologia estructurada de resolucion de problemas tipo disefo de ingenieria y que
también ayuda al analista del problema a encontrar soluciones conceptuales innovadoras. Fue creada
por el Dr. Ed Sickafus, quién tomo como base de partida el SIT. Es un aporte mas que enriquece a los
métodos de resolucion de problemas estructurados mas conocidos como TRIZ, SIT y ASIT. EI USIT esta
disefiado para ser una metodologia auxiliar y no para reemplazar las existentes, ya probadas. Fue ges-
tado y desarrollado por necesidades industriales, por eso es (til ensayarlo en este ambito para apre-
ciar mejor sus capacidades. En el presente trabajo se desarrolla brevemente esta metodologia paralos
lectores de habla hispanay se explica a lo largo del desarrollo las generalidades de los pasos a sequir
en laresolucion estructurada de problemas.

Palabras claves: Objeto, atributo, funcién, metaforas, estructuras, causa raiz, efecto indeseado.
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El Pensamiento Inventivo Estructurado Unificado
(sigla en inglés: USIT) ha sido desarrollado y pro-
bado en las industrias para asistir al analistaen la
definicion, posterior analisis de problemas, con-
ducentes a la aplicacion de técnicas especificas
de soluciones y ampliando con detenimiento la
blasqueda de soluciones conceptuales. Estas se
basan en un pequefio conjunto de componentes
unificados (objetos, atributos y funciones), 16gi-
camente concatenados y empleandolos de una
manera consistente desde la definicion del pro-
blema, el subsiguiente analisis y la posterior apli-
cacion de las técnicas de solucion.

La historia del USIT, tiene su dependencia en el
meétodo del pensamiento sistematico inventivo
israeli (ahora llamado ASIT) y el TRIZ. La meta de
los israelies fue la de simplificar el TRIZ y liberar al
analista de bases y apuntes que soportan datos
esenciales tabulados, siendo esto continuado y
perfeccionado en el USIT. Cabe destacar que exis-
ten algunas diferencias entre el método original
israeli SIT y el USIT. Esto surge desde una motiva-
cion diferente. EI USIT posee herramientas adicio-
nales, alguna reorganizacion, una teoria unificada
y nuevas estrategias necesarias para optimizar su
implementacion en la manufactura de automovi-
les modernos, que en principio no resultoé obvio,
pero se hizo evidente cuando el mismo, de mano
del Dr Sickafus, se introdujo y se dicté en Ford
mensualmente a ingenieros corporativos, cienti-
ficos y personal de direccion. Esta adaptacion ha
demostrado ser bastante general y no limitada a
problemas de tipo automotriz.

USIT: sigla de Unified Structured Inventive Thin-
king - Pensamiento Inventivo Unificado Estructu-
rado

TRIZ: acronimo ruso de Teoria de Resolucion de
Problemas de Inventiva.

ASIT: sigla de Advanced Systematic Inventive
Thinking - Pensamiento Inventivo Avanzado Sis-
tematico.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

SIT: Structured Inventive Thinking - Pensamiento
Inventivo Estructurado

OAF: Objeto-Atributo-Funcion

SLP: Smart Little People - Pequefias Personas In-
teligentes

Los componentes basicos del analisis USIT son:
objetos, atributos y las funciones que ellos sopor-
tan. Pasaremos a definir estos dentro del marco
del USIT:

a) Objeto

Un objeto existe por si mismo y puede hacer con-
tacto con otro objeto por medio del cual ambos
pueden soportar una funcién. Un objeto inusual,
pero (til, es la informacion.

Ejemplo de objetos: una pelota, un motor (un
montaje de objetos es un objeto compuesto), un
limpiaparabrisas, una bisagra, el agua, un pezein-
formacién (ejemplo: una sefial eléctrica desde un
sensor), etc. Los no objetos incluyen: un agujero,
el calor, el peso (la fuerza gravitatoria), un campo
magnético, colory otros. Estos ejemplos de no ob-
jetos, realmente son los atributos de los objetos.

b) Atributo

Los atributos caracterizan o distinguen a los obje-
tos. Pueden existiralolargo de un objeto o pueden
localizarse dentro de él. Son propiedades descrip-
tas en general por determinadas palabras. No se
permite hacer uso como atributos a las métricas
o cuantificadores. El USIT se despoja de todo pro-
blema numeérico, especificaciones, dimensiones,
etc.

Eiemplos de atributos: Los atributos incluyen:
forma, elasticidad, color, peso, y energia interna
entre otros. Como ejemplos de no atributos, los
métricos, incluyen el rojo (cuantifica el color), 20
libras (cuantifica el peso), 50 Celsius y 12.4 pulga-
das entre otros.
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c) Funcién

Las funciones act(ian sobre los atributos, produ-
ciendo o previniendo modificaciones sobre estos.
Eiemplos de funcion: Las funciones incluyen cam-
biar elevar, modificar constantes, arreglar posi-
cion, reaccionar fuerza, cambiar color, incremen-
tar calor contenido, y otras acciones (mientras se
aprende es mejor formularlas en infinitivo).

d) Contacto

El contacto entre los objetos influye en sus atri-
butos. El contacto fisico es la forma mas obvia de
contacto entre objetos fisicos. El contacto tam-
bién puede ocurrir a través de la influencia de un
campo de un objeto sobre un atributo del otro. La
zona de contacto debe tratarse como un punto a
menos que el area de contacto sea un atributo ac-
tivo.

En realidad, el “contacto fisico” en si mismo es
una metafora. El contacto a su nivel molecular, es
realizado por lainteraccion de los campos locales.

I(‘

e) Atributos activos

De los muchos atributos que un objeto puede te-
ner, solo se considera aquellos que soportan una
funcion en uso, solo esos seran considerados
“activos”. Solo los atributos activos caracterizan
un objeto. Por ejemplo, una silla y una pelota tie-
nen s6lo sus masas respectivas como atributos
activos, ellos son objetos equivalentes, pues en-
tre ellos no hay diferencia de atributos.

f) Pares de atributos

Una ayuda USIT para simplificar el pensamiento,
es mediante los pares de atributo. Uno puede pre-
guntarse {por qué se necesita que los atributos
estén de a pares? - esto no es una condicion ne-
cesaria, simplemente es un artilugio para desviar
el analisis técnico convencional y generar nuevos
descubrimientos desde nuevas perspectivas, de-
mostrando ser eficaz y permitiendo el descubri-
miento de las causas raices creibles.
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El modelo descrito aqui son simples conceptos,
bastante intuitivos. Enfatiza el contacto entre dos
objetos como punto de enfoque.

Para ilustrar este concepto, haremos uso de un
simple grafico en términos de objetos, atributos 'y
funciones, tal como seilustraenla Fig.1

Objeto -A

Atributo-/A |-Qbjeto |
n. — Atributo |

Atributo-8_ |+

Objeto -B i ;

Figura 1. Dos objetos, Ay B, hacen contacto sopor-

tando una funcion a través de un atributo activo de
cada uno. La funcién modifica o previene la modifi-
cacion del atributo de un objeto, A o B u otro objeto.

Este modelo ayuda al analista a enfocar en el pun-
to de contacto entre dos objetos y a identificar los
atributos activos de dicho contacto.

El Flujograma USIT se muestra en la Fig. 2. Las
flechas en el diagrama de flujo y la palabra “flu-
jo” en el titulo parece implicar que el proceso es
un flujo de un sentido similar al diodo-como flujo
con sentido Gnico. Nuestra mente no funciona tan
ordenadamente, sino que salta de un lugar a otro
mas rapidamente que lo que nosotros podemos
comprender. Por consiguiente, el esfuerzo exige,
por ende, mantener el Flujograma a la vista cuan-
do el proceso esta en marcha, y hacer referencias
frecuentes a él para asegurar minuciosidad y efi-
cacia. Entretanto, las excursiones desordenadas
de la mente pueden ser muy fructiferas cuando
son conducidas por una bisqueda para nuevos
conceptos.

El flujograma del USIT esta dividido en cuatro sec-
ciones:

a) Problema bien definido.

b) Método del mundo cerrado.

c) Método de las particulas.

d) Técnicas de solucion.

Cadaunade las secciones sera discutira en los si-
guientes puntos.

Se destaca la importancia de la seccion del pro-
blema bien definido. Sin la atencion adecuada
para esta seccion, todas las promesas del USIT
entran enriesgo.

Las convoluciones de varios efectos mal defini-
dos simbolizan el planteo del problema inicial. Si
esta complicacion no se identifica y se busca re-
solver rapidamente el problema, el analista puede
languidecer en un estado de incertidumbre inca-
paz de encontrar una posicion establecida en la
situacion del problema. La seccién del problema
bien definido contiene los pasos disenados para
permitir una rapida definicion del problema con
un enfoque eficaz.

Flujograma del USIT

Definicién del Problema | Definir ¢l Problema I
) -
Andlisis METO0O DE MUNDO CERRADO METODO DE LAS PARTICULAS
ol Andlisis Objetos, Atributos y Solucion ideal y Acclones y
Problema Funciones Propiedades de las Particulas
< !

.
I Andlisis de las caracteristicas espacio temporales I

|
M |

+ ! + +
Método de Método de Método de Método de
o] P ond Distribucion de Transduccién de
Generacién de los Atributos lns Ohiatos Funciones Funcioneas
de || I |

Soluciones

| Generificacién de los conceptos de solucién |
¥

L 2
Imtwmocon iltiple s ptos de solucié ]

Figura 2. Flujograma del USIT, donde se distingue

la Definicion del Problema como etapa inicial, el
Analisis del Problema como segunda etapa, la cual
asuvez se subdivide en El Método de las Particulas
y En Método del Mundo Cerrado. La Gltima etapa es
la de Aplicacion de las Técnicas de Solucion.

TECNOLOGIA E INNOVACIGN:
APLICACIONES PARA EL DESARROLLO
DELACIENCIA Y LA SOCIEDAD

Una vez que el problema ha sido definido, el ana-
lista tiene a su disposicion dos métodos de anali-
sis. Uno de ellos es el método del mundo cerrado,
gue se ejecuta con un conjunto fijo de objetos, es
decir, dentro de un mundo cerrado.

El segqundo método, es el de las particulas, el cual
se asemeja al método de las pequefias personas
inteligentes (SLP) del TRIZ. Este tiene la particula-
ridad de aproximar el trabajo hacia atras, es decir,
desde una solucion ideal hacia la situacion inicial
del problema. Pueden ser posibles miltiples con-
figuraciones de particulas en el estado final, pero
solo se selecciona una para el analisis.

X X
X

XxXX

Figura 3. Aplicacion de las particulas con distinta
estrategias sobre un objetoy el efecto buscado.

Seis técnicas para resolver problemas estan con-
tenidas en esta seccion. La implicancia de este
titulo puede resultar engafiosa. Esta seccidn se
ubica en la Gltima fase del proceso de resolucion
del problema. A veces, no es necesario agotar el
uso de todas las técnicas, pues las soluciones
pueden aparecer mucho antes, en cualquier pun-
to alolargo del proceso del USIT. Las técnicas de
solucién entran en juego como esfuerzos conve-
nidos para ejercitar las herramientas especificas
y encontrar ain mas soluciones conceptuales no
halladas anteriormente. Sus nombres son: unici-
dad, dimensionalidad, pluralizacion, distribucion,
transduccion y generificacion.
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El desarrollo del proceso del USIT comienza con un planteo del problema, con el cual lograr que esté bien
definido. Todo lo que esté contenido en la informacion inicial, debe plantearse en sentencias escritas,
haciendo un croquis de la situacion del problema (fotografias, copia heliografica, hardware y también
estudiar in situ la situacién del problema, lo cual proporciona informacién valiosa).

Problema Bien

F Descripcian > Hectos SeleccionaL> Listar > Minimizar > Causas |\ Rerr‘a:nver) Simplificar >

erbal + | : - .
Gréfica Indeseadoq /| efecto Objetos /| objetos raices |/| Filiros

Figura 4. Pasos sucesivos del USIT a seguir cuando se busca definir bien el problema.

Dos tipos de sefales del pensamiento son capturadas en el primer paso de la seccion del problema bien
definido, estas son: las metaforas verbales y las metaforas graficas. A través del resto de esta seccion
estas metaforas seran simplificadas y mejoradas.

Rapidamente se hacen descripciones verbales y graficas para capturar lainformacion pertinente, dejan-
do la perfeccion a un lado. Lo mas frecuente es que el resultado de este paso no sera un problema bien
definido Gnico, siendo esto Gltimo, la meta inicial del USIT. Debe aseqgurarse que estas dos descripciones
capturen la situacion del problemay si con ello no se consigue, se debe iterar el proceso.

Las descripciones verbales y graficas se deben examinar a fin de descubrir tantos efectos indeseados
como puedan identificarse. Cada efecto indeseado es un problema, pero no necesariamente un valor
enfocado.

Los efectos indeseados son listados, priorizados, y uno solo es seleccionado. De aqui en adelante, el
problema sera direccionado. Una vez que un solo efecto indeseado es seleccionado, es provechoso re-
formular las descripciones verbales y graficas para eliminar los detalles innecesarios.

Se debe realizar una lista de objetos que contengan al problema recientemente seleccionado. Ellos ya
deben estar presentes en las descripciones verbales y graficas.
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La lista de objetos se minimiza, justamente a solo
aquellos objetos necesarios para contener el pro-
blema. Se debe prestar atencidn a los contactos
objeto-objeto donde existe el efecto indeseado.
Esto ayuda a realizar el analisis sobre pocos obje-
tos, profundizando el enfoque.

Para estar bien definido el problema, debe conte-
ner las causas raices. Cuando ellas no son acce-
sibles, el USIT provee una herramienta (punto 6.7)
para encontrar las causas raices creibles.

Un analisis de la causa-raiz creible del USIT, Fig.
(5), comienza con el planteo de un efecto indesea-
do situado en su nivel mas alto. Por debajo de este
nivel se encuentra contenido el conjunto minimo
de objetos del problema. Cada objeto se examina
por las causas que contribuyen al efecto inde-
seado; pueden identificarse varias. Cada causa
es luego considerada como un efecto indeseado
y luego se buscan las causas de este efecto (en
modo descendente), y asi sucesivamente hasta
gue se alcanzan los atributos, asi, cada rama ter-
mina cuando un atributo se alcanza. Las causas
del nivel mas bajo son examinadas para identifi-
car otros atributos de apoyo. Estos se listan deba-
jo de cada rama. Cada atributo es una causa raiz
creible, y un punto a ponderar para las soluciones
conceptuales.

La reduccion a atributo causa-raiz no p