Inteligencia artificial y derechos
humanos: aportes desde la teoria
al caso ROMA

Artificial intelligence and human
rights: contributions from theory to
the ROMA case

Juan Esteban Yanguas Ramon*

Isabella Narvaez Peiia**

Articulo de reflexion

Fecha de recepcion: 31 de agosto de 2024
Fecha de aceptacion: 10 de noviembre de 2024

Para citar este articulo:

Yanguas Ramoén, J. E. y Narvaez Pena, I. (2025). Inteligencia artificial y derechos humanos:
aportes desde la teoria al caso ROMA. Revista Analisis Juridico-Politico, 7(13), 65-96.
https://doi.org/10.22490/26655489.8466

RESUMEN

El presente articulo examina la obligacién constitucional y conven-
cional de las entidades estatales de respetar y proteger los derechos
humanos, especialmente en el contexto del disefio de algoritmos
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impulsados por Inteligencia Artificial (IA). El articulo explora,
desde la teoria, diversos conceptos, pasando por el machine learning
y la analitica de datos, asi como los derechos humanos desde defini-
ciones informales hasta formales, analizando sus elementos y los
sistemas de proteccién de estos derechos. Se centra en el Sistema
Interamericano y el control de convencionalidad, destacando la
obligacion estatal de integrar un enfoque de derechos humanos en
el disefio y supervisién de sus acciones, incluyendo el desarrollo de
IA, y la necesidad de consolidar un marco ético basado en derechos
humanos para la creacién de IA. Finalmente, se analiza, desde
una perspectiva constitucional y convencional, el caso del sistema
ROMA, creado por la Fiscalia General de la Naciéon de Colombia,
disefiado para identificar factores de reincidencia delictiva, dejando
algunas recomendaciones a manera de conclusion.

Palabras clave: Control de Convencionalidad, Derecho Constitu-
cional, Derecho Penal, ROMA.

ABSTRACT

The article examines the constitutional and conventional obligation
of state entities to respect and protect human rights, especially in
the context of designing algorithms driven by Artificial Intelligence.
The article explores various concepts from a theoretical perspective,
including machine learning, data analytics, and human rights, from
informal to formal definitions, analyzing their elements and the
systems for protecting these rights. It focuses on the Inter-American
System and the control of conventionality, highlighting the state’s
obligation to integrate a human rights approach in the design and
supervision of its actions, including the development of Al and the
need to establish an ethical framework based on human rights for
the creation of Al Finally, it analyzes, from a constitutional and
conventional perspective, the case of the ROMA system, created
by the General Attorney’s Office of Colombia, designed to identify
factors of criminal recidivism, and offers some recommendations as
conclusions.

Keywords: Constitutional Law, Conventionality Control, Criminal
Law, ROMA.
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1. INTRODUCCION

La disrupcién tecnolégica que ha experimentado la humanidad a
partir del desarrollo, cada vez mayor, de tecnologias de inteligencia
artificial —en adelante, IA— ha generado un amplisimo debate.
Para algunos, las tecnologias impulsadas por IA ponen en riesgo la
supervivencia de la civilizacién humana (Harari, 2023). Otros, por
el contrario, se muestran optimistas y exponen con frecuencia las
bondades de la IA (Gates, 2023).

Lo cierto es que uno de los principales riesgos que plantea la IA, al
menos paralacomunidad juridica, es que su crecimiento eimplemen-
taciéon se produzcan sin una regulacién normativa adecuada, lo
cual podria conducir a la vulneracién de derechos humanos y al
desarrollo de tecnologias de IA que privilegien intereses privados,
sin tener en cuenta el bien comun (Lara Gélvez, 2020). Construir
ese marco normativo sobre bases sélidas es fundamental para
garantizar una proteccién mds amplia de los derechos humanos.

Por ello, el presente articulo busca aproximar al lector concep-
tualmente a la inteligencia artificial, i) exponiendo algunos casos
en los que se han denunciado sesgos algoritmicos; ii) se concep-
tualizard, desde una perspectiva formal, frente a los derechos
humanos y sus elementos, para arribar al disefio basado en derechos
humanos; iii) se expondrd el caso de ROMA, sistema creado por la
Fiscalia General de la Nacion de Colombia, para identificar factores
de reincidencia y reiteraciéon delictiva; iv) para pasar a hacer un
andlisis de constitucionalidad y convencionalidad del caso citado.

Finalmente, se elaborardn algunas recomendaciones, a manera de
conclusién, para garantizar, no solo que ROMA se ajuste a los para-
metros constitucionales y convencionales, sino cualquier otro algo-
ritmo impulsado por IA.

2. METODOLOGIA 0 PAUTA DE ANALISIS

Para abordar lo anterior, se realiz6 una revisién bibliogréfica con el
objetivo estructurar una investigacion dogmatico-juridica. En ese
orden de ideas, a partir de lo establecido tedricamente en la literatura
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reciente en materia de inteligencia artificial y derechos humanos, se
realizard un andlisis aplicado a un caso especifico, ROMA, desde los
pardmetros tedricos del derecho constitucional, del derecho penal y
del derecho internacional de los derechos humanos.

3. DESARROLLO 0 NUCLEO PRINCIPAL Y RESULTADOS

3.1. INTELIGENCIA ARTIFICIAL PARA ABOGADOS

Cada dia se escucha hablar, con mds frecuencia, de Inteligencia
Artificial, pero ;qué es? jpara qué sirve? ;por qué existe un temor
generalizado frente a su implementacién? Por ello, el presente
subcapitulo desarrollard, en un lenguaje comprensible, el concepto
deIA, y algunos casos icénicos en donde se ha sefialado a algoritmos
de IA de sesgos.

3.1.1. ;QuE Es LA IA?

La IA se deriva de la ingenierfa informdtica, y su origen se remonta
a la década de los 1950, cuando, durante una conferencia sobre
informdtica en Dartmouth College (Estados Unidos), cientificos
como John McCarthy, Marvin Minsky, Allen Newell y Hebert
Simon presentaron el teorema Logic Theorist, un programador que
simulaba las caracteristicas del ser humano (Benitez et al., 2014).

Otros autores han indicado que los primeros avances de la IA se
remontan al siglo XX, entre los afios 40 y 50, finalizada la Segunda
Guerra Mundial, cuando Alan Turing, uno de los padres de la
computaciéon, demostré cémo a través de algoritmos se podia
programar los equipos de computaciéon para resolver operaciones
bésicas (Garcia Serrano, 2012).

La IA es un motor de didlogos entre mdquinas y humanos, que
imita funciones humanas mediante una programacién neurolin-
glifstica con base en un soporte de cédigo fuente (informdtico). Sin
embargo, los cientificos y teéricos no han podido llegar a un consenso
sobre la definicién de IA. Lo anterior obedece a que, i) no existe una
aceptacién generalizada frente a que una mdquina pueda incorporar
las capacidades mentales propias de los humanos, y, ii) no han podido
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definir qué es la inteligencia en los seres humanos (Amador Hidalgo,
1996). Frente a las anteriores afirmaciones surgen los siguientes interro-
gantes: ;qué es la inteligencia? ;qué es la inteligencia humana y qué la
diferencia de la IA? ;puede una maquina incorporar las capacidades
mentales propias de los humanos?

El concepto inteligencia fue utilizado por primera vez por Francis
Galton (1869), quien la definié como una capacidad fisica de caracter
hereditario. A partir de ese momento, se ha suscitado un intenso
debate académico interdisciplinario, entre otras, inconcluso, frente
asilainteligencia es innata y heredable, tal como la concebia Galton,
o si, por el contrario, depende del entorno, pudiendo mejorarse a
partir de los ambientes educativos, culturales, sociales, etc.

Independientemente de su origen, y para efectos del presente
articulo, la inteligencia humana es el “conjunto de habilidades
cognitivas y conductuales que permite la adaptacion eficiente al
ambiente fisico y social. Incluye la capacidad de resolver problemas,
planear, pensar de manera abstracta, comprender ideas complejas,
aprender de la experiencia” (Ardila, 2011).

Por otro lado, la IA es una disciplina derivada de la informatica,
donde un sistema de computo a través de su software puede realizar
actividades emulando los procesos de aprendizaje propios del
ser humano. La IA es, entonces, esa funcién que desarrollan las
mdquinas, a partir de conocimientos humanos, para realizar sus
tareas, y que, si la persona lo realizara, se consideraria inteligente
(Romero et al., 2007).

La IA, ademds de emular los comportamientos inteligentes del ser
humano, busca proponer la creaciéon de elementos artificiales. Ello
significa que tiene la capacidad de ser entrenada para responder a
las demandas de su entorno (Romero et al., 2007). Asi, la IA, a través
de sus procesos matemaéticos y /o algoritmicos, simula los procesos
neuronales y comportamientos del cerebro humano, para asi dar
paso al comportamiento inteligente.

A partir de ello, los proyectos impulsados por IA buscan realizar las
mismas tareas que desarrolla el ser humano, en mayor volumen y
menor tiempo, no necesariamente para remplazarlos, pero si para
hacer las tareas mejor y mds rdpido, con un menor margen de error.
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Dentro de esas tareas se encuentra la resolucién de problemas, uno
de los elementos referidos como esenciales de la inteligencia. Tras
décadas de ensayo y error, el sector privado, principal interesado y
promotor de los sistemas de IA, a través de diversas técnicas infor-
madticas logré programar computadoras que pudieran programar
otras mdquinas programadoras. Asi surgid, en la necesidad de
automatizacién, que las mdquinas pudieran recrear procesos de
autoaprendizaje. Es asi como la IA tiene la capacidad, no solo de
ejecutar y resolver un “problema”, sino de aprender de €I, lo que
requiere una altisima capacidad de memoria.

Para algunos, la IA supera a la inteligencia humana. Una compu-
tadora, Deep Blue, desarrollada por IBM, vencié al mejor ajedrecista
de la historia, Garry Kaspérov, hace 24 afios, en 1996. Desde ese
momento, la inteligencia humana dej6é de ser competencia para la
IA, por lo que hoy dia, las verdaderas competencias son entre inteli-
gencias artificiales. AlphaZero, disefiada por la empresa de Google,
DeepMind, vencié otras maquinas entrenadas para jugar ajedrez,
como shogi y go. Sus creadores afirmaron, tras las victorias, que
AlphaZero jugé a un nivel “stiper humano” (British Broadcasting
Corporation [BBC], 2018).

Podria pensarse entonces que todo lo que puede hacer el hombre,
la TA podria hacerlo mejor, usada adecuadamente. Sin embargo,
el presente articulo se enfocard en la IA como herramienta. En el
ejercicio practico de dicha herramienta, se ha evidenciado que los
programas de IA reproducen los sesgos de sus creadores, y como
el humano jamds podré ser objetivo ni imparcial, ya que, desde sus
experiencias de vida y su entorno, estd contaminado, tampoco la IA
como creacién de humanos.

3.1.2. ;PoR QuE LA |A REPRESENTA UN RIESGO PARA EL DERECHO? ANALISIS
DE IA SESGADA
De manera preliminar, es necesario establecer que los sesgos algo-
ritmicos surgen en aquellos “sistemas cuyas predicciones benefician
sistemdticamente a un grupo de individuos frente a otro, resultando asf
injustas o desiguales” (Ferrante, 2021). Para efectos del presente articulo,
la injusticia o desigualdad de aquellas predicciones serdn aquellas que
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contrarien los derechos humanos. En consecuencia, se entenderdn
los sesgos algoritmicos como aquellas predicciones que vulneran de
manera sistemdtica derechos humanos. Es evidente que dichos sesgos
en los programas impulsados por IA existen y que su surgimiento, en
la mayoria de los casos, no suelen ser previstos o premeditados. Lo
anterior, implica que, en ocasiones, aunque el programador no tenga la
intencién de incluir sesgos, la IA igual los aprende.

La inteligencia artificial se estd vinculando en dreas cada vez
mds sensibles, como el sistema de justicia, la contratacién en las
empresas o entidades del Estado, el sistema de salud, entre otras.
Ese crecimiento surgié de la necesidad de agilizar procesos,
sin embargo, ha sido cuestionado, por los sesgos que han sido
percibidos en la implementacién de algunos sistemas de IA, con
repercusiones sumamente profundas en la vida y derechos de las
personas (Silberg y Manyika, 2019).

En el drea de la salud, en la Facultad de Medicina de St. George,
Reino Unido, en 1986, se implementé un programa computa-
cional creado para reducir el trabajo de seleccionar candidatos
para la entrevista. Buscaba, de manera objetiva, seleccionar a los
aplicantes. Sin embargo, algunos candidatos fueron rechazados
por su sexo y origen racial, inclusive, denuncian que fueron discri-
minadas personas con nombres no europeos. Tras un estudio, se
identific6 que el programa no creé los sesgos, sino que replicé
aquellos preexistentes (Lowry y MacPherson, 1988).

La IA también ha sido usada en el drea de contratacién. Amazon
creé un sistema diseflado para agilizar el proceso de recluta-
miento mediante la lectura de los CV y la seleccién del candidato
mejor calificado. Literalmente, el hombre mejor calificado. El sis-
tema aprendié por si mismo que los candidatos masculinos eran
preferibles sobre las candidatas femeninas, tras replicar las practicas
de contratacién existentes que por lo general presentan sesgos en
contra de las mujeres (Dastin, 2018).

En el mundo del mercadeo y las ventas, la mineria de datos y,
recientemente, los programas impulsados por IA han sido usados
para delimitar el ptblico y posibles compradores. En Facebook, los
vendedores pueden optar por no anunciar a usuarios de ciertos
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vecindarios o grupos étnicos. Asi, en lugar de limitar el producto
a quienes de verdad lo necesitan excluyen por razones personales
a personas de cierto grupo social (MIT Technology Review, 2019).

El Departamento de Vivienda y Desarrollo Urbano (HUD) de Estados
Unidos denuncié que Facebook extrae los datos de los usuarios y
luego los usa para determinar quién ve los anuncios, incluyendo
datos como raza, color, religién y sexo. Pero no solo identificaron
que pueden ser excluidos de productos a la venta, sino también de
ofertas laborales o bienes inmuebles (MIT Technology Review, 2019).

Por ejemplo, los anuncios de bisqueda de profesionales de edu-
cacién infantil y secretaria se mostraron principalmente a mujeres,
mientras que las publicaciones para empleo de conserje y taxista se
mostraron en mayor proporcion a personas de grupos minoritarios.
Los anuncios sobre la venta de las viviendas también aparecieron
mds a usuarios blancos, mientras que los anuncios de alquileres
fueron mostrados mds a las minorias (Logically, 2019).

3.2. DERECHOS HUMANOS, TAMBIEN PARA ABOGADOS

En las noticias se suelen ver titulares frente al riesgo que representa
la IA para los derechos humanos. Pero ;qué son? ;cudles son sus
caracteristicas? Este apartado aproximard al lector a una concepcién
formal de los derechos humanos, a las garantias supralegales de
proteccién de derechos humanos, para aterrizar en el disefio basado
en derechos humanos de algoritmos impulsados por IA.

3.2.1. ; QUE SON LOS DERECHOS HUMANOS?

Los derechos hansido1i) privilegios concedidos a grupos poblaciones
especificos; ii) precedidos por conflictos o revoluciones; iii) consa-
grados en un texto con fuerza normativa; iv) con el principal obje-
tivo de limitar el poder de los gobernantes.

Asi, amanera de ejemplo, enla Carta Magna de 1215, Juan Sin Tierra
fue obligado por sus barones a reconocerles ciertas prerrogativas
—derecho a la propiedad y al patrimonio, a la libertad, al debido
proceso—, como consecuencia de derrotas externas y la debilidad
de su reinado.
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Tras una revisién de la historia, “como ha ocurrido con la mayoria
de los estatutos constitucionales, la Carta Magna no fue el fruto de
la generosidad de un gobernante deseoso de reconocer o ampliar
las libertades de sus stibditos” (Evangelista, 2015). Mds bien, las
constituciones se han caracterizado por ser Cartas de Guerra, en
donde el vencedor impone condiciones, a través, por ejemplo, del
reconocimiento de derechos, al vencido.

Pese a ello, los derechos humanos, como instrumento de control
del pueblo frente a la Administracién, pues, como se sefial, busca
limitar “la arbitrariedad del poder politico” (Evangelista, 2015),
han tenido, a lo largo de la historia, mayor contenido discursivo,
que juridico. Superar la emotividad que suponen los derechos
humanos, y acercarse a definiciones que les den forma es el primer
paso para lograr su verdadera materializacion.

Para eso, debemos proponernos ciertas preguntas, como ;qué son los
derechos humanos?, ;cudles son sus elementos esenciales?, ;dénde
estdn consagrados?, ;como se protegen? Lo anterior, nos llevard a
una definicion formal de los derechos humanos.

Entender que los derechos humanos no son inherentes a la persona
es la base. Abandonar el utépico mundo de la concepcién iusnatu-
ralista de los derechos humanos y aterrizar en definiciones que
les den forma, es la mejor manera de protegerlos y buscar que se
garanticen ese minimo de derechos ala mayor cantidad de personas.

3.2.2. Es IMPOSIBLE PROTEGER UN DERECHO SIN SABER QUE ES Y CUALES SON
SUS ELEMENTOS, ESTO ES, SIN DELIMITARLO. MAs ALLA DE LA
PERSPECTIVA IUSNATURALISTA

La dogmatica se ha limitado a definir los derechos humanos como
aquellos que les corresponden a los seres humanos por el mero
hecho de existir (Paine, 1791). Esa abstracta definicién se ha nutrido
a su vez de conceptos ain mds etéreos, como la dignidad humana,
la libertad, y la igualdad (Pérez Lufio, 2003).

(Cémo podemos proteger algo que no sabemos qué es?, ;cémo
podemos conceptualizar sobre la base de algo tan etéreo? Esa
dificultad frente a la falta de consenso alrededor de la dignidad
humana es estudiada a profundidad por Ernst Benda (2001). En
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dltimas, los derechos humanos buscan ser tanto, que terminan
siendo poco, y muchas veces, nada.

Néstor Osuna (2017), sefiala que al fundar las definiciones que en
lineas anteriores fueron analizadas como no formales, en conceptos
no univocos, y que, ademds, no provienen del derecho, como la
dignidad, la libertad y la igualdad, estas, mds que definiciones “son
grandes ideas, lo cual no contribuye a acotar el objeto definido”
(Osuna, 2017), ademads de que:

[...] minusvaloran la existencia de normas vigentes que establezcan
los derechos a los que aluden, pues se satisfacen con que tales prerro-
gativas “merezcan” reconocimiento, o “deban ser” recogidas por
los ordenamientos, con lo cual presentan falencias graves para un
andlisis propiamente juridico, pues para el derecho no es equivalente,
ni puede serlo, aquello que las leyes establecen a aquello que ignoran
o deberian establecer. (pp. 346-347)

Es bajo ese entendido, que para Osuna (2017), los derechos humanos
son “normas de rango supralegal, que le otorgan a alguien una
situacién de ventaja”, por lo que “toda disposicién constitucional o
internacional que establezca para alguien una situacién de ventaja
es una disposiciéon de derechos fundamentales o humanos”; ademds,
y desde una perspectiva procesal, dicha situacién de ventaja debe
tener “una garantia judicial especifica” (p. 347).

Los derechos humanos no son mds que situaciones de ventaja
que se otorgan a comunidades especificas en contextos histéricos
determinados. En tltimas, los derechos humanos son privilegios. De
ahi podemos entender que los derechos humanos no son inherentes a
la persona —afirmacién, ademds, empiricamente demostrable—, sino
que son contextuales, y su materializaciéon y efectividad dependen
de su costo y voluntad politica (Sunstein y Holmes, 2011).

3.2.3. ;PARA QUE SIRVE CONSAGRAR DERECHOS EN TRATADOS INTERNACIONALES?
SisTEMA INTERAMERICANO Y CONTROL DE CONVENCIONALIDAD

Los derechos humanos estdn consagrados en normas supralegales.
Dentro del contexto actual, es entendida como norma supralegal
aquella que esté consagrada en la Constitucién o en los tratados
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internacionales sobre derechos humanos. En efecto, estas prerro-
gativas son tan importantes para el hombre en sociedad, que deben
estar positivizadas tanto nacional, como internacionalmente.

Por ello, desde la Declaracién Universal de los Derechos Humanos
de las Naciones Unidas, pasando por la Convencién Americana
sobre Derechos Humanos y aterrizando en la mayoria —por no
decir que en todas— las Constituciones modernas, hay positivi-
zados derechos humanos.

A nivel mundial fueron creados Sistemas de Proteccién de Dere-
chos Humanos —universales y regionales— respondiendo a la
necesidad de la proteccién de dichos derechos ante las posibles
vulneraciones y arbitrariedades cometidas por los Estados directa,
o indirectamente.

Dentro de los Sistemas Regionales de Proteccién de Derechos
Humanos encontramos en Europa el Tribunal Europeo de Derechos
Humanos, creado con el Convenio Europeo de Derechos Humanos
de 1950; en Africa, el Sistema Africano de Derechos Humanos y de
los Pueblos, creado con la Carta Africana de Derechos Humanos y
de los Pueblos de 1981; y, en América, el Sistema Interamericano
que se consolidé con la Convencién Americana sobre Derechos
Humanos, en adelante Convencién ADH, que le dio vida a la Corte
Interamericana de Derechos Humanos, en adelante Corte IDH.

El Sistema Interamericano de Derechos Humanos nace a partir de
la Carta de la Organizacién de los Estados Americanos. Este estd
compuesto por la Comisién IDH y la Corte IDH, y se encargan
de conocer los casos en que se aleguen violaciones a Derechos
Humanos por parte de los Estados americanos.

Si bien hay 23 paises, de los 35 que hay en nuestro continente, que
ratificaron la Convencion ADH (Argentina, Barbados, Bolivia,
Brasil, Chile, Colombia, Costa Rica, Dominica, Ecuador, El Salvador,
Granada, Guatemala, Haiti, Honduras, Jamaica, México, Nicaragua,
Panamd, Paraguay, Pert, Reptblica Dominicana, Surinam y Uru-
guay), hay 3 que no realizaron el acto de reconocimiento de com-
petencia contenciosa de la Corte: Dominica, Granada y Jamaica. A
estos paises se suman aquellos que no realizaron la ratificacién o la
firma del tratado, como, por ejemplo, Estados Unidos.
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Entendiendo entonces que la Corte IDH es el méximo intérprete de
la Convencién ADH, su actividad jurisdiccional en los casos conten-
ciosos se vuelve vinculante para los Estados parte que hubiesen
reconocido competencia contenciosa a la Corte. Es decir que, las
sentencias de la Corte IDH y las interpretaciones a derechos en ella
contenida, no solo son vinculantes para el Estado en litigio, sino
para todos los Estados que hubiesen hecho el reconocimiento de
competencia contenciosa a la Corte. Lo anterior, porque en sentido
material, las sentencias se vuelven parte de la Convencién misma,
por lo que, al igual que los tratados, deben ser acatadas bajo el
principio pacta sunt servanda (Yanguas Ramén, 2019).

(Por qué es importante tener en cuenta ese ordenamiento conven-
cional? Los ordenamientos internos tienen el deber de adaptarse a
los estandares contenidos, tanto en los instrumentos validos dentro
del Sistema Interamericano, como en los tratados vinculantes
y sentencias. Surge entonces, un deber en dos dimensiones; i) el
deber de los Estados de observar que sus actuaciones se alineen a
los pardmetros interamericanos, y ii) el deber de los Estados de, en
caso de existir colisiéon entre una norma dentro del ordenamiento
interno y una norma convencional, aplicar aquella que favorezca en
mayor medida a la persona, o aquella que esté mejor desarrollada,
conforme al principio pro homine.

Esos deberes de los Estados se traducen en dltimas en lo que se
conoce como control de convencionalidad. Este control ha sido
clasificado, tanto por la jurisprudencia, como por la doctrina,
de acuerdo con quien lo realiza. El control de convencionalidad
concentrado es ejercido directamente por la Corte IDH, en ejercicio
de su facultad jurisdiccional, analizando las normas del ordena-
miento interno del Estado y su coherencia con la Convencién ADH.

El control de convencionalidad difuso estd en cabeza del Estado,
quien tiene el deber de verificar, de preferencia antes de cualquier
actuacién (por parte incluso, de la misma autoridad), o después
(por la misma autoridad o por parte de autoridad judicial), que
sus normas, bien sea legales o constitucionales, se ajusten a los
estdndares interamericanos.
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3.2.4. EL ENFOQUE BASADO EN DERECHOS HUMANOS

Comprendiendo el control de convencionalidad difuso, asi como
el principio del derecho internacional pacta sunt servanda, podemos
sefialar que los Estados tienen obligaciones internacionales con-
cretas, que deben cumplir a través de sus 6rganos y entidades, espe-
cificamente frente al respeto y proteccién de derechos humanos. En
principio, dicha obligacién estd en cabeza del Estado, como sujeto
de derecho internacional. Es el Estado quien se obliga, por lo que
radica en él, en principio, la responsabilidad de garantizar que sus
actuaciones respeten derechos humanos, y de elaborar politicas
publicas que, desde su formulacién, tengan presente el enfoque
basado en derechos humanos, en adelante EBDH.

Sin embargo, esa responsabilidad del Estado de garantizar que sus
actuaciones respeten los derechos humanos se extiende a terceros,
pues es su deber vigilar que, dentro de su territorio, se protejan y
respeten los derechos humanos. Para eso, los Estados no solo deben
desarrollar politicas con EBDH, sino también realizar planes y
acciones tendientes a garantizar que terceros con operaciones dentro
del territorio nacional actten bajo la guia de los derechos humanos.

Entrando en materia, podemos concluir que se desprenden obliga-
ciones, especificamente frente a la creacién de tecnologia, tanto
por parte del Estado, como de empresas. Las Naciones Unidas,
entendiendo lo anterior, elabor6 una guia que incluye los principios
rectores en las empresas y derechos humanos, que serdn resumidos
a continuacion:

En primer término, el deber general del Estado de proteger Derechos
Humanos. El Estado debe proteger a las personas contra violaciones
de sus derechos humanos, de si mismo y de terceros. Lo anterior,
incluye las obligaciones de prevenir, investigar, sancionar y reparar
violaciones de derechos humanos.

El Estado tiene la obligacion de advertir a terceros frente al deber que
tienen de respetar Derechos Humanos. El Estado tiene la expectativa
de que las actuaciones y operaciones de terceros no vulnerardn
derechos humanos, pero debe advertir que en caso en que estos
sean violados, serdn investigados, sancionados y tendrédn el deber
de reparar dichas violaciones.
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El Estado tiene el deber de proveer mecanismos judiciales efectivos. El
Estado debe garantizar mecanismos judiciales efectivos y otras
soluciones en caso de violaciones a los derechos humanos.

Las compaiiias que diseiian IA, tienen el deber de respetar Derechos
Humanos. Las compaififas deber ser conscientes del alto impacto
que pueden tener los softwares que desarrollen, por lo que deben
respetar derechos humanos en sus disefios (ONU, 2011).

Lo anterior implica que los Estados tienen el deber de garantizar que
las empresas del Estado, pero especialmente aquellas de naturaleza
privada, disefien programas impulsados por IA respetuosos de los
derechos humanos.

Ello adquiere relevancia en el sentido de que son las empresas privadas,
principalmente, quienes crean, desarrollan, utilizan e implementan
sistemas de IA Yy, a su vez, es el Estado quien tiene el deber de garantizar
quelohagan de conformidad conlos pardmetrosjuridicos, especialmente
aquellos limites impuestos por los derechos humanos.

3.2.5. EL DISENO BASADO EN DERECHOS HUMANOS

Debemos reconocer que la tecnologia, especificamente la IA, jamds
podra ser objetiva. Los seres humanos, por naturaleza, no lo somos,
ya que vemos el mundo conforme a las creencias que nos han
inculcado, a la cultura que nos ha permeado en nuestro entorno
social, y a todos los agentes externos a los que estamos expuestos en
nuestras vidas. Nosotros somos los creadores de la IA; por lo tanto,
esta replica nuestros sesgos. Reconocer lo anterior es el primer paso
para trabajar en disminuirlos a su minima expresién y propugnar
que estos disefios respeten derechos humanos (human rights centered
design, o human rights by design).

Tanto el Estado como las compafifas que desarrollen tecnologia,
deben considerar a corto, mediano y largo plazo, el impacto de
sus softwares en los derechos humanos, asi como planear y hacer
seguimiento de los efectos negativos, con el objetivo de mitigarlos.
Se hace necesario, entonces, delimitar las etapas de creacién de
un sistema de inteligencia artificial, con el objetivo de generar
estrategias especificas de proteccién de derechos humanos en cada
una de ellas.
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La creacién de las IA comprende cuatro etapas importantes, i) disefio
de las tecnologias y sistemas; ii) desarrollo, o fase de produccién;
iii) implementacién, que es la distribucién y uso de la IA y iv)
evaluacién e impacto, que incluye la medida y el anélisis del impacto
de tecnologias de IA (Guio Espafiol, 2020).

Ahorabien, para garantizar un EBDH y poder analizar el impacto de
la IA en los derechos humanos, es necesario estudiar las condiciones
del entorno en donde se aplicard la IA.

La Universidad de Harvard publicé un articulo que propone un
método de dos pasos para identificar el impacto positivo y negativo
de introducir una IA a un entorno determinado (Raso et al., 2018).
Primero se debe considerar que puede haber implicaciones en
derechos humanos, por lo que se debe evaluar la disponibilidad y
efectividad de mecanismos institucionales encaminados a regular
y reparar los impactos negativos en derechos humanos. Segundo,
identificar el impacto de la IA; si esta mejora el funcionamiento de
los derechos humanos, o, por el contrario, lo empeora.

En este segundo paso se debe verificar i) si los datos que se usan
para entrenar la IA estdn sesgados, ii) el disefio del sistema y la
injerencia de los sesgos y experiencias personales de los disefiadores,
y iii) la interaccién imprevista de la IA con su entorno, en la que
posiblemente afecte los derechos humanos.

3.3. Estupio bE caso: ROMA

La figura de la Fiscalfa, como entidad encargada de investigar las
conductas que son consideradas delitos, y en acusar en caso de
encontrar mérito para ello ante los jueces y tribunales, se ha genera-
lizado en la mayoria de los Estados modernos.

Aunque podria parecer utépico —o distépico, al estilo orwelliano—,
laIAhasta cierto punto “puede reemplazar alos fiscales en el proceso
de toma de decisiones” (Berbell, 2022). En China, la Fiscalia Popular
de Shanghdi Pudong implementé un sistema informdtico basado en
IA capaz de elaborar escritos de acusacién y presentar cargos contra
sospechosos basandose tinicamente en una descripcién verbal, con
una precision, seguin reportan, superior al 97 % (Chen, 2021).
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La nueva tecnologia alivianaria la carga de los fiscales humanos y
les permitirfa centrarse solo en los casos mds complejos. Ademds,
el sistema de IA puede ejecutarse en una computadora de escritorio
estandar (Chen, 2021).

El fiscal de inteligencia artificial fue entrenado usando 17 000 casos
de la vida real desde 2015 hasta 2020 y es capaz de identificar y
presentar cargos por los ocho delitos mds comunes en Shanghdi:
fraude, fraude con tarjeta de crédito, robo, conduccién peligrosa,
lesiones intencionales, obstruccién de los deberes oficiales, dirigir
una operacién de juego y “buscar peleas”, y “provocar problemas”
(Chen, 2021).

En Argentina, la Fiscalia de la Ciudad Auténoma de Buenos Aires
desarroll6 Prometea, la primera IA de Latinoamérica al servicio de la
Justicia (Corvaldn, 2018). Prometea es un sistema de IA que prepara
automdticamente dictdmenes judiciales (Estevez et al., 2020). El
sistema busca “automatizar tareas reiterativas y la aplicaciéon de IA
para la elaboraciéon automadtica de dictdimenes juridicos basandose
en casos andlogos para cuya solucién ya existen precedentes
judiciales reiterados” (p. 88).

Segun el informe de avances, Prometea ha permitido a la Fiscalia
incrementar la eficiencia de sus procesos de manera significativa: “la
reduccién de 90 minutos a 1 minuto (99 %) para la resolucién de un
pliego de contrataciones, de 167 dias a 38 dias (77 %) para procesos
de requerimiento a juicio, de 190 dias a 42 dias (78 %) para amparos
habitacionales con citacién de terceros, entre otros” (Estevez et al.,
2020, pp. 10-11), lo que ha permitido que los empleados y funcio-
narios dedicados a dichas labores puedan enfocarse en casos mds
complejos (Estevez et al., 2020).

En Chile, la Universidad de Chile desarrollé6 un sistema de TA
capaz de construir una red de vinculos entre personas con historial
delictivo, ademds de identificar a potenciales integrantes de bandas
asociadas a hechos criminales, que serd utilizado por la Fiscalia
Nacional para detectar estructuras criminales (Universidad de

Chile, 2023).

Colombia, a pesar de sus retrasos en materia tecnolégica, no ha sido
ajena a dicha realidad. Watson y PRiSMA, en la Fiscalia General;
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Pretoria, en la Corte Constitucional, son algunos ejemplos de IA
aplicada en la administracién de justicia. Pero para llegar a ellos, es
necesario sefialar que lo que la sociedad colombiana estd viviendo,
en relacion con el debate ético y juridico de la implementacién de
IA en el sector publico, no es algo nuevo.

En las décadas del ochenta, noventa y recién entrado el nuevo
siglo, cuando se empezaron a introducir los primeros equipos de
cémputo a la Rama Judicial, los jueces, casi al unisono, elevaron
distintos temores: ;seremos reemplazados por los computadores?
(La informacién consignada es segura? ;Realmente el juez estd
tomando la decision si se utiliza una maquina?

Hoy, dos décadas después, los funcionarios ni siquiera logran
concebir como todas las tareas que hoy se realizan con ayuda de
las nuevas tecnologias, podian hacerse antes sin ellas: notificar
personalmente, libros electrénicos, estados, las labores de sustan-
ciacién, las audiencias por medios virtuales, el envio de expedientes
a otras dependencias.

Sin duda, la introduccién de esas herramientas tecnolégicas, enten-
didas como ello, como herramientas, revolucionaron e hicieron més
eficiente la administracién de justicia. La pregunta, para el lector, es:
(no estd pasando exactamente lo mismo con la IA? ;No se estaria
gestando, sin fundamento, un nuevo movimiento ludista?

En efecto, la introduccién de herramientas potenciadas por IA ha
generado la misma reticencia de los funcionarios de la Rama Judicial
que se vivié en su momento cuando se empezaron a utilizar los
equipos de cémputo. Surgieron las mismas dudas que han surgido
a lo largo de la historia: ;los humanos serdn reemplazados por la
tecnologfa, especificamente por la IA?

Si se responde esa pregunta de cardcter predictivo con base en las
vivencias de la humanidad, tendria que responderse que no. Si
bien las madquinas de manufacturacién en el siglo XIX empezaron
a desempefiar funciones que antes cumplian, por ejemplo, los
artesanos, esas maquinas requerian de personal calificado para
operarlas. Si bien los computadores, desde 1980, facilitaron las
tareas de los funcionarios de la Rama Judicial, son intitiles sin una
persona que los utilice.
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En esa misma linea, la IA seria inservible sin un humano que la
cree, la programe y la utilice. Por ello, en el estado actual de los
avances tecnolégicos, serfa impensable que la IA reemplace al
funcionario judicial, generando la necesidad de centrar el debate
en la utilizacién de la IA como herramienta al servicio de la justicia.

3.3.1. EL Furor DE LAs RATs. ANALIsis comPARADO A PARTIR DE COMPAS
Y HART

Aunque la IA puede ser utilizada para una infinidad de tareas, en
relacién con el apoyo a la administracién de justicia, una de las
mads controversiales y conocidas son las denominadas RATs (risk
assesment tools). Son cada vez mds utilizadas para asistir a los fiscales
en las decisiones sobre la libertad de las personas, a través, como su
nombre lo indica, de una evaluacién de riesgo del procesado. Asi,
busca que el operador judicial cuente con un mayor volumen de
informacion, lo que se traduce en elementos de juicio adicionales
para mejorar la calidad de la decisién.

En Estados Unidos, por ejemplo, hoy se utilizan diferentes
herramientas de valoracién del riesgo de reincidencia en tres
momentos procesales: i) pre-trial release, para decidir sobre medidas
de aseguramiento o “libertad provisional”; ii) sentencing, para
evaluarlanecesidad dela pena privativa delalibertad y recomendar
medidas alternativas si es del caso; iii) en la etapa de ejecucién de
penas, que incluye el tratamiento penitenciario, la supervisién y la
libertad condicional.

En el primer escenario, las decisiones sobre el pre-trial release,
existen mds de 20 herramientas predictivas del riesgo de reinci-
dencia, siendo la mds comun PSA (Public Safety Asessment),
desarrollada por una entidad privada sin dnimo de lucro, Arnold
Foundation (Notaro, 2023). En esa etapa procesal, algunos Estados
de manera expresa “permiten el uso de algoritmos predictivos para
las decisiones en tema de pre-trial release, otros lo recomiendan y
algunos lo establecen como obligatorio” (p. 2023).

En el segundo momento procesal, 1a fase del sentencing, el juez tiene
el deber de establecer el tratamiento sancionatorio a imponerse al
condenado, para lo cual se utilizaban en 2015 mds de 60 diferentes
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RATs en los tribunales estadounidenses, dentro de las cuales la
mds conocida es COMPAS (Correctional Offender Management
Profiling for Alternative Sanction) (Hugq, 2019; Kehl et al., 2017).

COMPAS produce una calificacién de riesgo de las personas
privadas delalibertad y su probabilidad de reincidencia criminal. El
algoritmo COMPAS utiliza la cantidad de arrestos, el tipo de crimen
cometido y las caracteristicas sociodemogréficas de los ofensores
para formular un puntaje de riego de reincidencia (Minaggia, 2023).

Sin detenernos en COMPAS, pues no es el objetivo principal de este
articulo, es necesario sefialar que existen dos métodos utilizados
para arrojar un resultado predictivo: los clinicos y los actuariales.
Los métodos clinicos utilizan datos dindmicos, como la trayectoria
académica de un individuo o su sometimiento a un tratamiento, por
ejemplo, mientras que los actuariales usan datos estdticos como la
edad. El método clinico se centra entonces en factores subjetivos e
individuales, mientras que el método actuarial se enfoca en factores
objetivos (Minaggia, 2023).

COMPAS, como salta a la vista, utiliza ambos métodos: clinicos,
en el sentido de basarse en la cantidad de arrestos del individuo, y
actuariales, pues estructura su prediccién con base en las caracte-
risticas sociodemogréficas de los ofensores. El método actuarial,
como se analizard a profundidad en parrafos posteriores, genera
—entre muchos—, dos principales dificultades desde la perspectiva
constitucional y convencional: i) potencializa los sesgos y; ii) des
individualiza la restriccién de la libertad que, en todo caso, debe
ser personalisima.

En términos generales, la IA bajo el método actuarial podria
determinar con base en criterios sospechosos de discriminacion,
como el sexo, la raza, el estrato socioeconémico, entre otros, lo que
representd un mayor riesgo. Esto, a su vez, se traduciria en medidas
severas, no por mis actuaciones, sino por las actuaciones previas de
personas con caracteristicas similares a las mias.

Sumado a lo anterior, el funcionamiento de COMPAS, desarrollado
en 1998 por la empresa privada Equivant (antes Northpointe), se
encuentra protegido por el secreto empresarial, lo que ha generado
dificultades en su aplicacién. El asunto fue explorado a profundidad
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en el polémico caso State v. Loomis (Recent Cases, 2017), el Tribunal
Supremo de Wisconsin abordé varios aspectos sobre la compati-
bilidad del uso de COMPAS en la fase de sentencing con los derechos
del acusado.

Eric Loomis, condenado a seis afios de prision mediando la
utilizacion de COMPAS por el juez, apel6 el fallo invocando tres
violaciones a su derecho al debido proceso. Asegurd, como ya se
sefiald, que la decisién sobre su tratamiento sancionatorio carecié
de valoracién individual y que la inaccesibilidad al funciona-
miento del algoritmo que fue utilizado para condenarlo, derivada
del secreto empresarial que lo protege y hace imposible auditarlo,
atent6 contra su derecho de defensa, en relacién con los principios
de contradiccién e igualdad de las partes. El secreto empresarial, en
ultimas, generd que, tanto la validez de la herramienta predictiva,
como su resultado, fuesen incuestionables e inescrutables.

Finalmente, Loomis aseguré que el algoritmo, al considerar caracte-
risticas como el sexo y la raza de la persona para emitir el puntaje
habia realizado una discriminacién injusta.

El fallo del Tribunal de Wisconsin ha sido duramente criticado en la
doctrina estadounidense (Beriain, 2018; Freeman, 2016; Lightbourne,
2017; Recent Cases, 2017; Israni, 2017) y extranjera (Martinez Garay,
2018) por los argumentos esgrimidos para desestimar las preten-
siones del accionante.

Las RATs se han extendido a otras latitudes. En Reino Unido, por
ejemplo, se utiliza el algoritmo HART (Harm Assesment Risk Tool)
para finalidades similares, con la particularidad de que clasifica a
los sospechosos en tres grupos, segin su nivel de riesgo de reinci-
dencia en los siguientes dos afios, en elevado, moderado y bajo.

La herramienta ha sido utilizada por la policia de Durham para
seleccionar a las personas con riesgo moderado de reincidencia,
para que accedan a un programa de rehabilitacién denominado
“Checkpoint” (Notaro, 2023). Sin embargo, el algoritmo ha sido
criticado por tener un sesgo en contra de la poblacién que habita
los barrios mds pobres, pues entre las 34 variables que procesa para
evaluar el riesgo se encuentra el cédigo postal del acusado (Burgess,
2018; Oswald et al., 2018).
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3.3.2. AHoRA si, ;quE Es ROMA?

Como se sefialé, Colombia no ha sido ajena al desarrollo de este tipo
deherramientas. La Fiscalia General de laNacién desarroll6 PRiISMA
en 2018: una IA creada con el propdsito de reducir la reincidencia
criminal, administrar mejor los escasos cupos carcelarios y hacer un
uso mds racional de las medidas de aseguramiento intramurales,
intentando que estas se concentren en aquellos individuos con altos
niveles objetivos de riesgo de reincidencia criminal.

La Fiscalia General de la Nacién, tras un estudio empirico con-
cluyé que, tanto para sustentar la necesidad, proporcionalidad y
adecuacién de la medida, como para la imposicién de la misma por
parte del juez, los juicios se basaban en predicciones a partir de la
informacién incompleta y heterogénea disponible al momento de
la audiencia, lo que podia conducir a errores (Fiscalia General de la
Nacioén, 2018).

Dentro de esos errores, al momento de decidir sobre la detencién
preventiva de una persona, se podia: i) otorgar medida de asegura-
miento a un imputado con bajo riesgo de reincidencia; ii) no otorgar
medida de aseguramiento a un imputado con alto riesgo de reinci-
dencia (Fiscalia General de la Nacién, 2018).

Los resultados del estudio arrojaron que en muchas ocasiones
(31.9 %) se dejaba en libertad a individuos con alto riesgo de reinci-
dencia, o se dictaba medida de aseguramiento contra personas
con bajo nivel de riesgo (56.1 %) (Fiscalia General de la Nacidn,
2018). Dichos errores podian ser mitigados en la medida en que,
al momento de la audiencia de imposicién de medida de asegura-
miento, se contara con mds informacién objetiva, homogénea y
confiable (Fiscalia General de la Nacién, 2018). Para ello, la Fiscalia
ide6 PRiSMA. El algoritmo utiliza un modelo de aprendizaje
supervisado (machine learning), mediante el cual se predecia la
probabilidad de reincidencia, dadas las caracteristicas del ofensor,
del dltimo evento criminal y de los antecedentes criminales de cada
individuo —método clinico—.

Elestudio de la Fiscalia concluy6 que la utilizacién de la herramienta
PRISMA, como complemento de la informacién que tienen los
fiscales en las audiencias de solicitud de imposicién de medidas
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de aseguramiento permitirfa: i) manteniendo el mismo ndmero
de personas que son cobijadas con medida de aseguramiento
intramural (aproximadamente 24.000 anuales), disminuir en un
25 % el ntimero de eventos de reincidencia criminal en cualquier
delito; ii) manteniendo el mismo nivel de reincidencia criminal,
disminuir en 36 % el nimero de personas cobijadas con medida de
aseguramiento intramural; iii) reducir notoriamente los errores en
cuanto a, a) otorgar medida de aseguramiento a un imputado con
bajo riesgo de reincidencia; b) no otorgar medida de aseguramiento
a un imputado con alto riesgo de reincidencia.

El algoritmo PRiSMA se convirtié en el proyecto ROMA (Reporte
Orientativo de Medidas de Aseguramiento). El proyecto ya no solo
buscaba racionalizar las medidas de aseguramiento en virtud de la
causal de riesgo de reincidencia, sino producir predicciones', sobre
las otras dos causales de detencién preventiva: riesgo de fuga y
posible obstruccién a la justicia por parte del imputado.

A la fecha, el algoritmo de ROMA es funcional, estd comprobado
que aportaria sustancialmente a la politica criminal del Estado y se
estd adelantando una evaluacién de impacto de su utilizacién entre
un grupo piloto de fiscales.

3.4. AnaLicemos ROMA

El rol que ha venido desempefiando la IA con respecto a la labor de
la Fiscalia puede estudiarse desde dos aristas: la primera, a partir
de la automatizaciéon de procesos, que permite evacuar de manera
rdpida y eficaz las labores reiterativas y de baja complejidad. La
segunda, mds compleja y problemdtica desde el punto de vista
juridico, a partir de la creacién de algoritmos de prediccién que
facilitan la labor de investigacién del crimen y la toma de decisiones
en el proceso penal.

1 Es una secuencia de filtros de grandes volimenes de datos que arrojan un rango de relaciones
de probabilidad aritmética.

Universidad Nacional Abierta y a Distancia ¢ Escuela de Ciencias Juridicas y Politicas



Juan Esteban Yanguas Ramén, Isabella Narvaez Peia - Inteligencia artificial y
derechos humanos: aportes desde la teoria al caso ROMA

En cuanto a lo primero, la IA supone un avance y una oportunidad
de facilitar que la Fiscalia se centre en los asuntos realmente
complejos, delegando en los sistemas de IA los temas de menor
relevancia e impacto, a partir de la automatizaciéon de las labores
repetitivas. La automatizaciéon de labores representa, lo que en su
momento, representaron los computadores para la Rama Judicial.

Sin embargo, el presente andlisis se centrard en la segunda arista,
pues es la que mayores complejidades representa para el mundo
juridico: la creacién de algoritmos predictivos (RATSs).

Desde una perspectiva constitucional y convencional, hay tres ele-
mentos cruciales para tener en cuenta en este gran debate: i) la
“individualizacién” o el caracter personalisimo de la responsa-
bilidad penal; ii) la vulneracién del derecho al debido proceso,
especificamente en su componente de contradiccién y defensa; iii)
la vulneracién del derecho a la igualdad y no discriminacién.

3.4.1. LA “INDIVIDUALIZACION” O EL CARACTER PERSONALISIMO DE LA
RESPONSABILIDAD PENAL.

En la doctrina penal se distingue entre el Derecho Penal de autor
y el Derecho Penal de acto. En el derecho penal de autor, el sujeto
responde por sus condiciones psicofisicas, por su personalidad, por
su supuesta inclinacién hacia el delito. El derecho penal de autor se
funda en un criterio determinista, y el sujeto es castigado, no por
haber cometido una conducta tipica y antijuridica, sino por tener la
potencialidad de cometerla. El autor, en sintesis, responde por su
ser (Sanchez, 2011).

Por otro lado, en el Derecho Penal de acto, acogido por la mayoria
de Estados democréticos por fundarse en la dignidad humana y en
filosofias de corte liberal, el sujeto responde por sus actos conscientes
y libres, es decir por la comisién de conductas conocidas y queridas
por el mismo, previstas expresa y previamente en la ley como
contrarias a bienes fundamentales de la sociedad y de sus miembros
y que hacen a aquel merecedor de una sancién. En Colombia, a
partir de distintos preceptos constitucionales, especialmente el
articulo 29, y distintas normas convencionales, como el Articulo
8 de la Convenciéon Americana Sobre Derechos Humanos, hemos
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construido un Derecho Penal de autor alrededor del concepto de
culpabilidad (Sentencia C-077, 2006).

En consecuencia, al momento de determinar el riesgo de que una
persona pueda representar un peligro para la seguridad de la
comunidad o de la victima; o que pueda afectar el adecuado rumbo
del proceso; o que exista un riesgo de fuga, es necesario que se
tomen, tnica y exclusivamente, sus datos. Es decir, para que los
RATs, en Colombia, sean constitucionales y convencionales, es
necesario que se utilice exclusivamente el método clinico y, en
ninguna circunstancia, se acuda al método actuarial.

El método actuarial, al basarse en correlaciones estadisticas a partir
de sujetos con caracteristicas similares, puede conducir a una
“desindividualizacién” de la decisién en el resultado predictivo.
Por ejemplo, la atribucién a un sujeto de un nivel de riesgo elevado
no provendria de un juicio realizado con referencia al individuo
especifico, sino que representaria una extensién a esta persona de
datos estadisticos relativos a sujetos con caracteristicas similares.
En otras palabras, que otras personas con ciertas caracteristicas
demograficas —y que, en Colombia, son criterios sospechosos de
discriminacién— hayan delinquido en el pasado no implica que
una persona que se les parece lo haga en el futuro.

3.4.2. LA VULNERACION DEL DERECHO AL DEBIDO PROCESO, ESPECIFICAMENTE EN
SU COMPONENTE DE CONTRADICCION Y DEFENSA
El derecho al debido proceso, contenido principalmente en los
articulos 29 de la Constitucién Politica y 8.° de la Convencién
Americana sobre Derechos Humanos, contiene, entre otras garantias,
la inviolabilidad del derecho a la defensa (Veldsquez, 2013).

El derecho a la defensa, en palabras de la Corte Constitucional, es la

[...] oportunidad reconocida a toda persona, en el dmbito de
cualquier proceso o actuacién judicial o administrativa, de ser oida,
de hacer valer las propias razones y argumentos, de controvertir,
contradecir y objetar las pruebas en contra y de solicitar la practica
y evaluacién de las que se estiman favorables, asi como ejercitar
los recursos que la otorga. (Sentencia T-544, 2015, introduccién)
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En tultimas, “el derecho de defensa garantiza la posibilidad de
concurrir al proceso, hacerse parte en el mismo, defenderse, pre-
sentar alegatos y pruebas” (seccién 4.1.4), y se concreta en dos
derechos: el derecho de contradiccién y el derecho a la defensa
técnica.

Las RATs representan un nuevo reto relacionado con la falta de
transparencia. Los creadores y desarrolladores, cuando pertenecen
al sector privado, protegen sus creaciones o la propiedad sobre ellas
a través del secreto empresarial.

El sistema predictivoimpulsado por IA, al ser un complejo algoritmo
y producto tecnolégico, puede estar protegido por el secreto empre-
sarial, como sucede con COMPAS. Como consecuencia de ello, los
procesados, concretando el ejemplo a través de Eric Loomis, no
pueden ejercer a plenitud su derecho de contradiccién y defensa, al
desconocer la forma en que funciona el sistema que estd impactando
la definicién de su situacién juridica.

Por lo anterior, un algoritmo predictivo al servicio de la adminis-
tracién de justicia, impulsado por IA, solo podria ser constitu-
cional y convencionalmente viable en Colombia si se garantiza la
publicidad de los cédigos fuente y toda la informacién relevante
para la comprensién integral del funcionamiento del algoritmo.
Esto puede ocurrir, bien sea porque se pacte de tal forma con el
privado que desarrolle el algoritmo, o porque sea el mismo Estado
quien lo haga.

3.4.3. LA VULNERACION DEL DERECHO A LA IGUALDAD Y NO DISCRIMINACION

En Colombia, la Corte Constitucional ha establecido que no ser
discriminado, es un derecho protegido tanto constitucional como
internacionalmente, derivado del derecho a laigualdad, consagrado
en el articulo 13 de la Constitucién (Sentencia T-572, 2017).

Para materializar el derecho a no ser discriminado, la Corte Consti-
tucional ha desarrollado la teoria de los criterios sospechosos de
discriminacién e, incluso, ha establecido la presuncién de discri-
minacién. Frente a los primeros, ha considerado que, a partir del
articulo 13 Superioz, se desprende un mandato, consistente en la:
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[...] prohibicién de discriminacién que implica que el Estado y los
particulares no puedan aplicar un trato discriminatorio a partir de
criterios sospechosos construidos a partir de -entre otras- razones
de sexo, raza, origen étnico, identidad de género, religién u opinién
politica. (Sentencia T-572, 2017, seccién 6.1)

En cuanto a la segunda, es un tema tan sensible para el Estado,
que la discriminacién pasa a presumirse, invirtiéndose la carga de
la prueba. En consecuencia, “corresponde al presunto responsable
de tales acciones desvirtuar la naturaleza discriminatoria de sus
actos u omisiones” T-236 de 2023. Sentencia SU-440 de 2021. Sobre
el particular, también consultar las sentencias T-077 de 2016, T-030
de 2017 y T-804 de 2014.

Aterrizando en la creacion de modelos predictivos impulsados
por IA, la mente humana, sesgada por naturaleza, juega un papel
fundamental, por lo que es posible que el sistema predictivo de IA
reproduzca no solo los sesgos de su creador, sino los factores de
discriminacién estructurales del entorno en donde serd aplicada,
poniendo en riesgo los derechos referenciados. Ello implicaria, no
solo una reproduccién de los sesgos, sino una potencializacién de
aquellos.

Por ello, los sesgos algoritmicos que pueden llegar a tener los
sistemas de IA son una preocupacién cada vez mds grande. ;Cémo
pueden evitarse? Consideramos, en este espacio, empezar a hablar
de la teorfa del riesgo permitido de Claus Roxin (1997).

Hay que reconocer, entonces, que la actividad de creacién algoritmica,
en especial aquella de naturaleza predictiva, es esencialmente
riesgosa. Para ello, es necesaria la consolidacién de un marco
normativo, de naturaleza regulatoria, que permita establecer los
limites, a manera de lex artis, en materia de creacién de algoritmos
impulsados por inteligencia artificial.

En este punto, la regulaciéon de IA no solo es necesaria por si misma,
sino para determinar el grado de responsabilidad penal de los
creadores cuando se generen sesgos discriminatorios.

Para la construccién de ese marco regulatorio, es necesario un
enfoque ético basado en derechos humanos, que permita que la IA,
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desde su creacién, pasando por su implementacién y seguimiento,
respete las garantias fundamentales de las personas (human rights
by design) (Penney et al., 2017).

Ahorabien, en este punto, el de los sesgos, es relevante sefialar que en
este debate suele pasarse por alto que el ser humano, especialmente
eljuez o el fiscal, cargan a su vez con prejuicios ideolégicos, politicos,
sociales, econédmicos, emocionales y animicos, que inciden en cada
una de sus decisiones. Incluso, un estudio determiné que los jueces
con hambre son mds severos en sus decisiones (Danziger et al., 2011;
Levav, 2011). Por ello, es necesario preguntarse si lo que se espera
de la IA es una decision objetiva e imparcialmente perfecta, o solo
una mejor decisién que la que tomarfa un humano evaluado bajo
los mismos pardmetros.

(Existe un derecho a ser juzgado por un humano? La pregunta,
en el contexto actual de los avances tecnolégicos en Colombia, es
todavia intrascendente. Aunque no existe tal derecho y no puede
desprenderse de la garantia del juez natural, la IA, al menos en
Colombia y en las circunstancias actuales, no busca reemplazar a
los jueces, sino ser una herramienta para ellos, tal como lo advirtié
la Corte Constitucional en un reciente fallo (Sentencia T-323,
2024). En él, reconoci6 las posibles bondades de la IA generativa,
especializada en jurisprudencia y normatividad colombiana, pues
garantizaria procesos mds dgiles, al poner a la mano del servidor
judicial informacién de manera fdcil y especializada. Sin embargo,
declaré que dichas herramientas deben utilizarse “como mecanismos
que apoyan y que nunca pueden sustituir la labor humana en el
servicio de justicia” (Sentencia T-323, 2024).

4. CONCLUSIONES Y RECOMENDACIONES

La IA ha llegado para quedarse en el mundo del derecho. Es el
deber de la academia, del Estado y del sector privado garantizar su
creacién, implementacion y seguimiento desde un enfoque basado
en derechos humanos, a partir de la consolidacién de un marco
normativo que regule éticamente el debido desarrollo de algoritmos
impulsados por IA.
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Las tres grandes oportunidades que ofrece la IA en el derecho penal
son la automatizacién de tareas, la prediccién de comportamientos
y la creaciéon de nuevos contenidos gracias al boom reciente la inteli-
gencia artificial generativa.

Especificamente, la IA y las RATs supone un gran desafio para el
derecho. Estdn en riesgo derechos comola privacidad, el habeas data,
la igualdad, la no discriminacién, el debido proceso, especialmente
en relaciéon con el derecho de contradiccién y defensa, la presuncién
de inocencia, el cardcter personal la responsabilidad penal y la
culpabilidad como elemento esencial del derecho penal de autor.

Sin embargo, con un marco normativo adecuado es posible construir
algoritmos predictivos imparciales, libres de sesgos y auditables
por los sujetos procesales para evitar decisiones injustas, discrimi-
natorias o no explicables basadas en los datos procesados por estos
sistemas.

Ese marco normativo, ademds de servir como base para la cons-
truccién de una IA respetuosa de los derechos humanos, puede
también servir como pardmetro para definir la lex artis, en relacién
con los riesgos permitidos, al momento de la creacién y desarrollo
de algoritmos predictivos, lo que serd de utilidad para el derecho
penal al momento de establecer responsabilidades en cabeza de los
programadores.

Lo anterior, teniendo en cuenta que es imposible eliminar todos los
sesgos de la IA, como es imposible erradicarlos de los humanos. La
IA reproduce los sesgos de sus creadores, ademads de los factores de
discriminacién estructurales del entorno en donde serd aplicada. Ello
genera que sea una actividad naturalmente riesgosa. Sin embargo, si
se estableciese un marco normativo claro, en relacién con la creacién y
desarrollo de la IA, podrian determinarse aquellos riesgos aceptados,
o permitidos, y asi sancionar a los programadores que, irrespetando
el marco normativo, generen riesgos no permitidos.

Para que un algoritmo predictivo de IA se ajuste a los pardmetros
normativos en Colombia, es necesario que, al menos, se garantice:
(i) la publicidad de los cédigos fuente y toda la informacién
relevante para la comprension del funcionamiento del algoritmo,
para garantizar el derecho al debido proceso de las partes; (ii) la
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utilizacién de métodos clinicos (y nunca actuariales) en donde se
garantice la personalidad e individualizacién del andlisis predictivo,
para garantizar el derecho a la igualdad y no discriminacion; (iii) la
integridad del entrenamiento de la IA a partir de informacién fiable,
que sea auditable por el puiblico, materializando la transparencia
y el derecho al debido proceso; (iv) un enfoque ético basado en
derechos humanos en su creacién, implementacién y seguimiento
(human rights by design) (Penney et al., 2017).

Todo ello depende, como se sefiald, de la construccién de un marco
normativo con un enfoque basado en derechos humanos, tanto
interno como internacional sélido, que garantice el adecuado
funcionamiento de los sistemas de IA.

Finalmente, frente a la postura de la Corte Constitucional, disen-
timos. En algtin momento, como ha pasado en otras latitudes, la IA
probard ser mas eficiente, objetiva, menos costosa y, en general, mds
bondadosa, que los fiscales y los jueces. Es posible, entonces, que la
IA si pueda reemplazar a los humanos. Si puede reemplazarnos en
el futuro, por supuesto que, hoy, puede hacernos la vida, tanto en la
Fiscalia como en la Rama Judicial, mucho mas f4cil.

Dejando ello de presente, es claro que Colombia se encuentra lejos,
muy lejos, de esa realidad, de ese temor, de que la IA reemplace
humanos. El debate actual se encuentra en una etapa tan incipiente,
que se ha centrado en si se puede, o no, utilizar ChatGPT, cuando
los algoritmos impulsados por IA van mucho més alld, como se ha
expuesto en el presente articulo.
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