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RESUMEN

Histdéricamente, en los sistemas de seguridad social, el componente
de salud ha sido blanco de précticas ilicitas asociadas al fraude. Si
bien son diversas las modalidades empleadas por los defraudadores,
una de las mds comunes consiste en acceder a la protecciéon social
ofrecida por un régimen de financiamiento que no se corresponde
con la realidad socioeconémica, aportante o contributiva del presunto
beneficiario. Esta desigualdad genera un déficit financiero en los
ingresos recaudados al momento de su distribucién, lo que afecta
gravemente el equilibrio financiero del sistema y a sus verdaderos
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beneficiarios. Este articulo evaltia mejoras, métodos y oportunidades
en los procesos operativos de los sistemas de seguridad social, con
la finalidad de fortalecer la prevencién y la deteccién oportuna del
fraude mediante la implementacién adecuada de los recursos que
ofrecen las tecnologfas de la informacién. La premisa fundamental
se sostiene en que el fraude acttia como un mecanismo de evasién y
elusién bastante eficaz y recurrente frente a los sistemas tradicionales
de supervisién y control, los cuales, si bien funcionaron en su
momento, han quedado obsoletos en un entorno digital caracte-
rizado por desafios constantes. En este contexto, la inteligencia
artificial surge como una herramienta necesaria para equilibrar la
balanza frente a las brechas oportunistas que mantienen expuestos
a los sistemas. La metodologia empleada es fundamentalmente
cualitativa y comprende planteamientos, andlisis y estudios de caso,
complementados con algunos datos cuantitativos puntuales.

Palabras clave: administracién publica; fraude; gobernanza digital;
inteligencia artificial; seguridad social; supervisién automatizada.

ABSTRACT

Historically, the health component of social security systems has
been a target of unlawful practices associated with fraud. Although
fraudsters employ various methods, one of the most common consists
of gaining access to the social protection provided by a financing
scheme that does not correspond to the alleged beneficiary’s socio-
economic, contribution, or contributory status. This inequality creates
a financial deficit in the revenues collected at the time of distribution,
seriously affecting the system’s financial balance of the system and
its legitimate beneficiaries. This article evaluates improvements,
methods, and opportunities within the operational processes of
social security systems, aiming to strengthen fraud prevention and
timely detection through the appropriate implementation of the
resources offered by information technologies. The central premise
is that fraud operates as a highly effective and recurrent mechanism
of evasion and avoidance in the face of traditional supervision and
control systems, which, although effective in the past, have become
obsolete in a digital environment marked by constant challenges. In
this context, artificial intelligence emerges as a necessary tool to restore
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balance in the face of opportunistic gaps that leave these systems
exposed. The methodology employed is primarily qualitative and
includes approaches, analyses, and case studies, complemented by
some specific quantitative data.

Keywords: artificial intelligence; automated supervision; digital
governance; fraud; public administration; social security.

Resumo

Historicamente, nos sistemas de seguridade social, o componente de
sadde tem sido alvo de pradticas ilicitas associadas a fraude. Embora
sejam diversas as modalidades empregadas pelos infraudadores, uma
das mais comuns consiste em obter acesso a protegdo social oferecida
por um regime de financiamento que ndo corresponde a realidade
socioecondmica, contributiva ou de contribuigdo do suposto benefi-
cidrio. Essa desigualdade gera um déficit financeiro nas receitas
arrecadadas no momento de sua distribui¢do, o que afeta gravemente
o equilibrio financeiro do sistema e os seus legitimos beneficidrios.
Este artigo avalia melhorias, métodos e oportunidades nos processos
operacivonais dos sistemas de seguridade social, com a finalidade de
fortalecer a prevengdo e a detecgdo oportuna da fraude por meio da
implementagdo adequada dos recursos oferecidos pelas tecnologias da
informacdo. A premissa fundamental sustenta que a fraude atua como
um mecanismo de evasdo e elisdo bastante eficaz e recorrente diante
dos sistemas tradicionais de supervisdo e controle, os quais, embora
tenham funcionado em seu momento, tornaram-se obsoletos em um
ambiente digital caracterizado por desafios constantes. Nesse contexto,
a inteligéncia artificial surge como uma ferramenta necessdria para
restabelecer o equilibrio diante das brechas oportunistas que mantém
os sistemas expostos. A metodologia empregada é fundamentalmente
qualitativa e compreende abordagens, andlises e estudos de caso,
complementados por alguns dados quantitativos pontuais.

Palavras-chave: administracdo publica; fraude; governanga di-
gital; inteligéncia artificial; seguridade social; supervisdo automa-
tizada.
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1. INTRODUCCION

El fraude es un tema controversial que empafia la finalidad y el objeto
de cualquier sistema de proteccién social, ya que representa una
amenaza para la estabilidad financiera, que es el eje de su viabilidad y
sostenibilidad. Es importante comprender su concepcién y las formas
mads comunes en que se materializa, asi como el fin perseguido por sus
actores, los beneficiarios destinatarios y, sobre todo, el gran desafio
que supone para la administracién ptiblica no solo enfrentarlo, sino
también detectarlo oportunamente y prevenirlo.

La sostenibilidad de los sistemas de protecciéon social se enfrenta
actualmente a desafios estructurales que trascienden la gestién
administrativa basica. Como sefiala la Organizacién Internacional
del Trabajo (OIT, 2024) en su mds reciente informe mundial, el fraude
y la elusién no solo erosionan la base contributiva, sino que también
comprometen el contrato social y la equidad intergeneracional.

En este contexto, autores como Montoya Melgar (2021) sostienen
que la integridad del sistema es un requisito sine qua non para el
ejercicio del derecho a la salud. El fraude, analizado por Barcel6
Moyano (2022) como un fenémeno sociojuridico, ha evolucionado
hacia formas sofisticadas de simulacién laboral, lo que exige que la
administracién adopte una postura proactiva.

Este articulo comprende un andlisis del fenémeno del fraude desde
una perspectiva sociojuridica y econémica, asi como de su impacto
en el rol de supervisiéon de la administracién ptblica. Asimismo,
aborda la identificacién de los tipos de fraude mds frecuentes, las
formas en que se materializan, el uso de practicas dirigidas a evadir
los controles en materia de supervisiéon y el aprovechamiento de
oportunidades legales como mecanismo de elusion.

La intencién es comprender mejor de qué manera la integraciéon
desistemas de inteligencia artificial permite superar las limita-
ciones de los modelos tradicionales de supervisién tradicionales
para detectar y prevenir oportunamente las nuevas modalidades de
fraude en los sistemas de proteccién social, preservar el equilibrio
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financiero y garantizar la protecciéon efectiva y progresiva de los
beneficiarios reales de los sistemas de seguridad social.

Si bien se exploran los retos y desafios que enfrentan los sistemas
de proteccién social en la lucha contra el fraude y su persecucién,
también se proporciona informacién valiosa para la formulacién de
politicas publicas y procedimientos internos orientados al disefio
de planes y estrategias que contribuyan a una prevencién y un
control més efectivos. Para ello, se propone una serie de acciones
encaminadas a potenciar el rol de las entidades, impulsar el disefio
de un esquema de control y supervisién acorde con los nuevos
tiempos, apoyado en los avances tecnoldgicos, y fortalecer las
estrategias robustas de coordinacién, colaboracién y cooperaciéon
entre los actores involucrados.

2. METoDOLOGIA

La metodologia de la presente investigacion se desarrolla desde un
enfoque cualitativo de cardcter sociojuridico y reflexivo, que articula
tres funciones complementarias. La primera es diagndstico-critica
y estd orientada al andlisis de las limitaciones de los modelos
tradicionales de supervisién en los sistemas de seguridad social
frente a las nuevas modalidades de fraude en entornos digitalizados.
La segunda es descriptivo-comparada y se dirige a identificar y
sistematizar las modalidades de fraude y las experiencias de imple-
mentacion de herramientas de inteligencia artificial en distintas
jurisdicciones. La tercera es propositivo-normativa y se enfoca en el
disefio de una arquitectura de supervision inteligente sustentada en
garantias juridicas. Esta triple aproximacién integra el rigor juridico
con la visién estratégica de la gestion puiblica moderna.

La reflexién se sustenta en la revision de documentacién especia-
lizada, literatura académica, informes técnicos de organismos inter-
nacionales y experiencias comparadas relacionadas con la gober-
nanza publica, la sostenibilidad financiera y la transformacion digital
de las bases de datos en materia de seguridad social. La seleccién
del corpus tedrico privilegié fuentes que abordan de manera directa
la interseccién entre inteligencia artificial, administracién publica y
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control del fraude en los sistemas de proteccién social, con prioridad
para los informes de organismos internacionales —OIT, Asociacién
Internacional de la Seguridad Social (AISS) y Organizacién para
la Cooperacién y el Desarrollo Econémicos (OCDE)— y para la
literatura juridica y de gobernanza digital reciente.

En cuanto a los casos nacionales, se seleccionaron Espafia, Estados
Unidos y Reptublica Dominicana por tratarse de sistemas con
experiencia documentada en la implementacién de herramientas
de inteligencia artificial para la supervisiéon del fraude y por su
valor comparado frente al Sistema Dominicano de Seguridad
Social, creado en 2001. Este tltimo constituye el anclaje normativo
primario a partir del cual se elabora el andlisis, en atencién al interés
y a la experiencia del autor.

Finalmente, el trabajo propone una ruta orientada a la evolucién de
los mecanismos institucionales. Se plantea el disefio de estrategias
basadas en la interoperabilidad de datos, la automatizaciéon de
procesos y la supervisiéon inteligente. El objetivo es transitar de
un modelo reactivo y manual hacia un ecosistema de deteccién
temprana, fortalecerla capacidad de respuesta del Estado y garantizar
la integridad de los recursos destinados a la seguridad social.

3. EVOLUCION DE LOS MODELOS DE PROTECCION SOCIAL Y EL
SURGIMIENTO DE BRECHAS SISTEMICAS

La transicién de los sistemas de seguridad social desde el histérico
modelo bismarckiano —basado en el aseguramiento del trabajador—
hacia los modelos de proteccién social universal vigentes en
la actualidad ha generado una complejidad administrativa sin
precedentes. Esta evolucién ha desplazado la supervision y el control
desde una inspeccién tradicional, fisica o basada en documentos,
hacia la gestién de grandes bases de datos.

Es indudable que la robustez y la madurez de un sistema de
seguridad social no solo se miden dinicamente por su cobertura o por
el nivel prestacional progresivo de sus prestaciones, sino también
por su capacidad de resiliencia y respuesta frente a las “brechas
oportunistas” aprovechadas mediante mecanismos fraudulentos.
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Desafortunadamente, estas brechas surgen porque las normas
legales y operativas suelen evolucionar con mayor lentitud que las
tdcticas empleadas por los defraudadores, lo que permite que la
arquitectura digital de los sistemas, es decir, sus bases de datos, sea
vulnerable a la manipulacién de la informacién.

El fraude, ademads de constituir un hecho ilicito en el ambito de
los delitos econémicos, supone una ruptura del pacto social por
su impacto directo en la vulneracién de derechos constitucionales
enmarcados dentro de los derechos sociales o de tercera generacién,
como es el caso de la salud y la seguridad social.

Antes de continuar, resulta esencial establecer la diferencia técnica
entre los siguientes términos:

 Fraude: engafio deliberado (por ejemplo, empresas fantasmas, de
papel, ficticias o inoperantes).

* Evasién:incumplimiento total o parcial de la obligaciéon de realizar
aportes (por ejemplo, no registrar a los trabajadores, hacerlo de
manera intermitente o reportar salarios o ingresos inferiores a los
devengados para disminuir la carga porcentual de los aportes).

* Elusién: el aprovechamiento de “vacios” o “espacios grises” en
las normativas legales para pagar menos de lo debido, lo que
configura una debilidad sistemadtica.

El impacto de este fenémeno en el equilibrio financiero de la
proteccién social genera un claro efecto dominé: disminucién de los
ingresos por la fuga o evasion intencional de recursos; déficit presta-
cional; riesgo para los beneficiarios mds vulnerables; e impedimento
u obstaculizacién del principio de progresividad de los sistemas.

La lucha contra el fraude y la implementacién de tecnologias
disruptivas, como la inteligencia artificial, responden a lineamientos
éticos alineados con los Objetivos de Desarrollo Sostenible (ODS).
La integridad de los sistemas de proteccién social acttia como
catalizadora de la Agenda 2030 (Naciones Unidas, 2015): la lucha
contra el fraude protege la cobertura universal de salud y reduce las
desigualdades (ODS 3 y 10); defiende el trabajo decente al combatir
la informalidad y la subdeclaracién (ODS 8); impulsa la moderni-
zacion institucional, la transparencia y la lucha contra la corrupcién
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(ODS 9 y 16); y fomenta el intercambio de datos y de modelos
exitosos de supervision exitosos entre los Estados (ODS 17). Por lo
tanto, la prevencién del fraude mediante inteligencia artificial no
constituye una decisién meramente técnica, sino un compromiso
con la justicia social y la sostenibilidad financiera del sistema.

Enestalinea global, el Convenio 102 dela Organizacién Internacional
del Trabajo (OIT, 1952) establece los pilares de la proteccién social
moderna. Estos principios exigen la responsabilidad general del
Estado en la administracion eficiente y la sostenibilidad financiera
mediante el equilibrio actuarial. Para garantizar la universalidad y
la integralidad de las prestaciones, resulta imperativo proteger la
solidaridad del sistema. En este sentido, la lucha contra el fraude
mediante tecnologias avanzadas no constituye tnicamente una
medida administrativa, sino también un mecanismo para asegurar
que los recursos se distribuyan con criterios de igualdad de trato y
con la participacién de los sectores protegidos en la preservacion de
su patrimonio comun.

4. DE LA EVASION TRADICIONAL DE PAGO A LA SIMULACION DE
RELACION LABORAL

El fraude en la seguridad social ha evolucionado desde la simple
omisién de pago—evasién—hacia formassofisticadas de simulacién
juridica. Tal es el caso de empresas que simulan relaciones laborales
mediante la creacién de sociedades comerciales ficticias, registradas
en la seguridad social con la finalidad de reportar supuestos
trabajadores para que estos, a cambio de un pago a un tercero,
puedan recibir los diversos beneficios del sistema, especialmente el
seguro de salud, por ser el de necesidad y acceso mds inmediatos.

Incluso algunas empresas que desarrollan una actividad comercial
legitima acceden a comercializar la cobertura en salud como si
se tratara de un seguro privado, aunque dentro del marco de los
sistemas de seguridad social. Para ello, registran como trabajadores
a personas interesadas, a cambio de un beneficio econémico para
el “empleador” por concepto del servicio prestado. Este modus
operandi puede ser desconocido por los beneficiarios, pues quienes
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lo ejecutan suelen presentarse como promotores o representantes
de seguros de salud (Ortiz, 2023).

Para Barcel6 Moyano (2018), el fraude en las prestaciones de la
seguridad social admite dos modalidades tipicas: la obtencién ilicita
inicial de una prestacién —por ejemplo, del seguro de desempleo
o de incapacidad— y la prolongacién indebida de una prestacién
obtenida originalmente de forma licita, como ocurre cuando se
mantiene una pensién de viudedad pese a haber contraido un
nuevo matrimonio. Frente a este segundo supuesto, el autor destaca
que exigir periédicamente una “prueba de vida” al pensionista
contribuye a evitar el gasto derivado del fraude y el detrimento de
las finanzas del sistema (Barcel6 Moyano, 2018, p. 64).

De manera similar a este dltimo ejemplo, se encuentran quienes
reciben prestaciones del seguro de desempleo mientras ejercen de
forma oculta una actividad por cuenta ajena oculta o trabajan como
auténomos, percibiendo ingresos sin reportarlos ni declararlos.
También se incluyen quienes reciben prestaciones por algun tipo
de incapacidad temporal cuando, en realidad, se encuentran aptos
para trabajar.

Para la Social Security Administration de los Estados Unidos, el
fraude consiste en obtener algo de valor mediante una represen-
tacién falsa o en ocultar un hecho relevante que deba utilizarse
para determinar los beneficios y pagos correspondientes. Como
ejemplos de fraude, ademds de los citados previamente, esta
entidad enumera los siguientes: formular declaraciones falsas en
las reclamaciones; utilizar indebidamente los beneficios por parte
de otra persona; no reportar el fallecimiento de un familiar y
continuar recibiendo sus beneficios; comprar o vender tarjetas del
Seguro Social; presentar reclamaciones mediante la identidad de
otra persona; estafar a terceros haciéndose pasar por empleado del
Seguro Social; o sobornar a sus empleados del seguro social (Social
Security Administration USA, s. f.).

En estos casos, un desafio importante para la administracién
publica radica en la asimetria de la informacién, dada la dificultad
de validar, en tiempo real y de forma masiva, mediante cruces de
datos interinstitucionales, elementos esenciales como la veracidad
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de una relacion laboral, los pagos salariales realizados fuera de
un entorno digital trazable y la documentacién societaria, frente a
millones de registros digitales.

Un ejemplo de cooperacién interinstitucional se observa en la
Tesoreria General de la Seguridad Social de Espafia, que mantiene,
desde 2009, un intercambio reciproco de informacién tributaria
y de gestién recaudatoria. Este mecanismo permite identificar y
comprobar la facturacién para detectar figuras ilicitas, como los fal-
sos auténomos (Organizacién Iberoamericana de Seguridad Social
[OISS], 2019).

Por otro lado, y no menos importante, se configura el denominado
fraude interno, que consiste bdsicamente en actos de corrupcién.
Este tipo de fraude involucra a empleados o funcionarios de las
entidades que conforman los sistemas de seguridad social, quienes,
debido a las funciones que ejercen, tienen acceso a informacién y
procesos que pueden manipular para obtener beneficios personales
o favorecer a terceros. También comprende a los prestadores de
servicios, tal y como lo ilustra Montoya Vega (2019) mediante el
testimonio de un médico que admite ordenar exdmenes “quizd
innecesarios” a cambio de una comisién del laboratorio, o contratar
a extranjeros pagandoles menos del salario minimo vital. Segtn
este testimonio, el fraude permea practicamente todos los espacios
de un sistema concebido para un fin tan noble como la proteccién
social (Montoya Vega, 2019, p. 64).

En este sentido, la Organizacién para la Cooperacién y el Desarrollo
Econémicos (OCDE, 2023) recomienda que la transformacién
digital de los servicios de salud priorice la trazabilidad financiera
para combatir la corrupcion.

Asimismo, Santos (2018) plantea que el fraude no es un secreto para
nadie y sefiala que, en la seguridad social, especialmente en los
servicios de salud, adopta multiples modalidades que involucran
a los distintos sectores representados en el sistema, tales como:
centros médicos, médicos independientes, centros de diagndstico y
centros especializados.
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5. IMPACTO EN LA SOSTENIBILIDAD Y DESAFiIOS CRITICOS EN LA
GESTION DE SUPERVISION

El fraude erosiona los ingresos recaudados y provoca un déficit que
compromete la progresividad de los derechos sociales, principio
fundamental de la protecciéon social. La judicializacién post-facto
—perseguir el fraude una vez cometido— resulta financieramente
ineficiente debido a los altos costos procesales, la mora judicial y
la baja tasa de recuperacion de los fondos, mientras la dindmica
defraudadora crece y avanza.

Por lo tanto, los resultados de este andlisis sugieren que la sosteni-
bilidad del sistema depende de una transicién hacia modelos de
prevencion activa. Es aqui donde la tecnologia de la informacién deja
de ser un repositorio de datos para convertirse en un instrumento de
vigilancia, sentando lasbases paralaimplementacién de herramientas
de inteligencia artificial, como se vera méds adelante.

En el caso de Espana, Garcia Delgado (2018) recoge, con base en
cifras oficiales citadas en su estudio, algunas estadisticas sobre
los déficits ocasionados por el fraude a la seguridad social. Segtin
refiere el autor, en el marco de un plan de lucha contra el empleo
irregular desarrollado en 2012, se detectaron cerca de medio millén
de empleos irregulares y 6500 empresas ficticias, y se convirtieron
en indefinidos 320 000 contratos reportados como temporales, con
un impacto econdmico estimado en 19 700 millones de euros. El
autor afiade que, entre 2013 y 2015, el Buzén de Lucha contra el
Fraude Laboral recibié 135 250 denuncias anénimas, de las cuales
la inspeccién inici6 actuaciones en 72 545 casos (Garcia Delgado,
2018, pp. 253-265).

En ese sentido, Vargas (2017), en representacién de la Asociacién
Dominicana de Administradoras de Riesgos de Salud (ADARS)
—gremio que agrupa al sector de la salud en la Reptublica
Dominicana— ha manifestado con frecuencia, en sus entrevistas,
una profunda preocupacién por los fraudes derivados de afilia-
ciones y traspasos irregulares.
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En esa misma linea, Vargas (2017) también denuncié que los fraudes
representarian aproximadamente entre el 10 % y el 15 % de los pagos
realizados por las administradoras de riesgos de salud (ARS) —cifra
estimada por el gremio— como resultado de practicas realizadas por
los prestadores, entre ellos los centros clinicos y los médicos afiliados
al sistema, para obtener pagos que no corresponden con la realidad
del afiliado. Entre estas modalidades se encuentran la indicacién
de medicamentos de costo elevado en lugar de sus componentes
genéricos, asi como la realizacién de intervenciones quirdrgicas que
podrian evitarse mediante otros procedimientos no invasivos.

El consultor especialista en seguridad social Diaz Santana (2022)
también se refiri6 a los casos de fraude contra Medicare y Medicaid
en Estados Unidos, que generaron pérdidas de entre el 3 % y el
10 % del gasto en salud. Estos casos involucran a proveedores de
servicios de salud, equipos médicos y medicamentos que no son
suministrados o cuyos costos son inflados.

La lucha contra el fraude en la seguridad social no solo enfrenta
los sofisticados mecanismos de actuaciéon de los infractores, sino
también una serie de barreras estructurales que limitan la capacidad
de respuesta institucional. El principal obstdculo radica en la
asimetria tecnoldgica y en las barreras que enfrenta la adminis-
tracién publica durante la transicién hacia la automatizacién,
debido a la rigidez presupuestaria y a la falta de personal altamente
calificado en andlisis de datos.

Siguiendo las directrices de la Asociacion Internacional de la
Seguridad Social (AISS, 2023), la interoperabilidad de los datos y
la supervisién automatizada se presentan como la arquitectura de
integridad necesaria para equilibrar la balanza frente a las brechas
oportunistas (Noveck, 2021). En este sentido, Bustamante (2021)
destaca que la interoperabilidad entre las bases de datos fiscales y las
de seguridad social constituye un factor determinante para reducir
las brechas de informacién que aprovechan los defraudadores.

Estudios recientes sobre gobernanza digital (Gasc6-Herndndez,
2024) sugieren que el éxito de estas herramientas radica en la
capacitaciéon continua del personal juridico y técnico encargado de
interpretar los resultados del sistema.
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Por otro lado, también influyen significativamente las debilidades
en la integridad y el intercambio de datos, la fragmentacién de la
informacién, la falta de estdndares de interoperabilidad entre los
organismos gubernamentales y el uso de plataformas vulnerables
a ataques de ciberseguridad. Estas circunstancias generan “silos de
informacién” que son aprovechados por los defraudadores para
evitar su deteccion.

A esto se suma la necesidad de equilibrar la supervisiéon adminis-
trativa con normativas de protecciéon de datos personales cada vez
mds robustas y restrictivas, que exigen sustentarla en principios
éticos. Esto implica disefiar protocolos de asistencia técnica y
juridica que permitan una colaboracién interinstitucional fluida,
sin vulnerar los derechos fundamentales.

En ocasiones, la propia legislacién impone obstdculos al no otorgar
facultades suficientes de actuaciéon para realizar intervenciones
preventivas sin necesidad de una judicializacién anterior que,
por su naturaleza, prolonga los tiempos de actuacién oportuna.
Asimismo, existe el riesgo de normalizar el fraude bajo un esquema
de aceptacién minima, derivado de comparar el costo-beneficio de
una actuacién compleja y prolongada con el resultado tardio.

En este sentido, la capacidad predictiva de los sistemas de seguridad
social no constituye tnicamente una opcién técnica, sino una
necesidad para su supervivencia de estos. Como argumentan Flynn
y Williams (2024), la analitica predictiva es la barrera mds efectiva
contra el fraude complejo en el &mbito de la salud.

El uso de las tecnologias de la informacién y la comunicacién en el
tratamiento de datos en la administracién publica debe, desde su
concepcidn, alinearse con la normativa aplicable en cada Estado, con
el fin delegitimar suimplementacién. En este sentido, Valero Torrijos
(2019) sostiene que los sistemas basados en machine learning no solo
requieren una aprobacién juridica inicial, sino también “sistemas
de evaluacién periédicos” que permitan verificar que su evolucién
algoritmica continda ajustdndose a las premisas originales o que, en
su defecto, estas sean actualizadas en consecuencia (Valero Torrijos,
2019, p. 91).
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6. LA CONVERGENCIA ENTRE BIG DATA Y EL APRENDIZAJE AUTOMATICO

La transicién hacia una supervisién inteligente no debe entenderse
como el simple reemplazo de los procesos manuales, sino como una
forma de “gestién publica inteligente” (Criado, 2021). La implemen-
tacion de algoritmos de aprendizaje automadtico permite identificar
patrones de riesgo invisibles para la auditoria tradicional; sin embargo,
esta transformacion debe estar respaldada por garantias juridicas.

El primer paso hacia una supervisién moderna consiste en reconocer
que la informacién no es solo un registro, sino un activo estratégico
con un alto potencial. La implementacién de una infraestructura de
big data permite procesar la velocidad, el volumen y la variedad de
las transacciones en los sistemas de seguridad social.

6.1. La IA PARA LA TOMA DE DECISIONES

El uso de algoritmos sofisticados permite interpretar grandes volu-
menes de datos y puede contribuir a mitigar ciertos sesgos y mérge-
nes de discrecionalidad presentes en la revisién manual. Sin embargo,
esta mitigaciéon no es automdtica ni absoluta, pues depende de un
disefio algoritmico auditable y de una supervisién humana constante,
en consonancia con las garantias de transparencia y debido proceso
que se desarrollan més adelante.

6.2. EL APRENDIZAJE AUTOMATICO PARA EL REFINAMIENTO DE LA CALIDAD

El aprendizaje automético no solo permite detectar el fraude, sino
que también actda como un mecanismo de depuracién y estanda-
rizacion. Al identificar duplicados, inconsistencias y errores en
los registros, la inteligencia artificial puede contribuir a preservar
la integridad de las bases de datos, lo que favorece una toma de
decisiones informada y eficiente.
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6.3. LA SUPERVISION BASADA EN RIESGOS (SBR) Y EL PERFILAMIENTO
DINAMICO DEL EMPLEADOR

Este modelo se inspira en el éxito de la administracién tributaria
y representa un ecosistema dindmico de datos para la toma de
decisiones. Sus componentes principales son los siguientes:

* Variables de andlisis: la integracién de microdatos provenientes
de patrones societarios, rotacién inusual de personal, cambios
abruptos en los balances financieros y sectores econémicos con
alta informalidad.

* Matriz de riesgo: el sistema debe asignar niveles de riesgo —bajo,
moderado y alto— basados no necesariamente en funcién del ta-
mario de la empresa, sino de su comportamiento. Una gran empresa
puede representar un riesgo bajo riesgo, mientras que las microem-
presas pueden constituir focos criticos de simulacién laboral.

» Alertas automatizadas: la generacion de alertas en tiempo real
permite una fiscalizacién preventiva, al facilitar la actuaciéon
antes de que el dafio financiero al sistema sea irreversible.

La efectividad de la supervisién basada en riesgos no depende
tnicamente de la capacidad del algoritmo, sino también de la
calidad y la ética en el tratamiento de los datos masivos. Al respecto,
Mayer-Schonberger y Cukier (2022) sefialan que el andlisis de big
data permite identificar correlaciones que la observacién humana
suele omitir, lo cual resulta fundamental para detectar la elusién
contributiva. No obstante, para que estos sistemas sean sostenibles,
deben integrarse en un marco de transparencia proactiva (Hofmann
et al., 2023), de modo que la automatizacién no vulnere el debido
proceso administrativo.

6.4. IDENTIFICACION BIOMETRICA Y TRAZABILIDAD DEL INDIVIDUO

Para combatir la suplantaciéon de identidad y las “empresas fan-
tasmas”, la biometria —fisiol6gica y conductual— constituye una de
las herramientas mds robustas de verificacién disponibles, sin que
ello implique una solucién definitiva o exenta de riesgos. Su uso

Analisis Juridico-Politico 8(16) 2026 ¢ pp. 135-154

| 149



ANALISIS

JURIDICO-POLITICO

150 |

debe sujetarse a los mismos principios de proporcionalidad, minimi-
zacién de datos y debido proceso que rigen el resto del modelo
de supervisién inteligente. Al registrar caracteristicas identitarias
tnicas, contribuye a garantizar que el beneficiario de la prestacién
sea realmente la persona reportada por el empleador, lo que permite
fortalecer el sistema frente a los fraudes derivados de afiliaciones
multiples o inexistentes, siempre bajo controles que eviten un uso
desproporcionado de datos sensibles.

6.5. ETicA, RETROALIMENTACION Y DEBIDO PROCESO

Un modelo de inteligencia artificial aplicado en la administracién
publica debe ser transparente. Como Estado garantista, la adminis-
tracién debe velar por que el administrado comprenda los criterios
utilizados para determinar su perfil de riesgo y pueda adoptar
acciones orientadas a modificarlo. Esto no solo genera confianza y
fortalece la reputacién administrativa, sino que también fomenta
una cultura de compliance colaborativo.

Al respecto, Valero Torrijos (2022) advierte que la gobernanza
algoritmica debe respetar los principios de transparencia y explica-
bilidad. En este sentido, Pasquale (2022) alerta sobre los riesgos de
los sistemas algoritmicos opacos o de “caja negra”, cuyos criterios
de decisién resultan inaccesibles para los propios administrados,
lo que refuerza la necesidad de establecer mecanismos de explica-
bilidad y auditoria constante.

7. CAso0S DE IMPLEMENTACION: LA |A APLICADA

7.1. EspaRA: EL SISTEMA INSS Y LA INSPECCION DE TRABAJO

El Instituto Nacional de la Seguridad Social (INSS) de Espaiia
utiliza algoritmos desde 2018 para gestionar y controlar las bajas
laborales mediante el denominado Modelo de Priorizacion de Citas,
que determina qué expedientes deben revisar primero los médicos
inspectores con base en predicciones algoritmicas. Asimismo, desde
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2015, la Direccién General de la Inspeccién de Trabajo y Seguridad
Social utiliza un software basado en inteligencia artificial para
identificar el fraude con mayor agilidad y orientar las inspecciones
desde un enfoque aleatorio hacia uno predictivo sustentado en datos
(Casal Tavasci, 2025; Revista Seguridad Social, 2018).

7.2. Estapos UNipos bE AMERICA: CMS MebpicAarRe/ MEDICAID

Los Centers for Medicare & Medicaid Services (CMS) de los Estados
Unidos implementaron un sistema de deteccién de fraude basado
en inteligencia artificial que, segtin declaraciones de funcionarios
de la agencia recogidas por la prensa especializada, generé ahorros
reportados por 2000 millones de ddlares en aproximadamente
un afio, con una precisiéon superior al 90 % en la identificacién
de reclamaciones sospechosas (Goode, 2026). Esta cifra también
ha sido difundida por contratistas del sector (General Dynamics
Information Technology, s. f.), por lo que se recomienda verificarla
mediante los informes oficiales del propio CMS. Una condicién
central del modelo consiste en mantener un “humano en el circuito”
para revisar las alertas de riesgo antes de suspender los pagos, con
el fin de garantizar que se evalte el contexto clinico y adminis-
trativo completo (Trewin, 2025).

8. CONCLUSIONES

El recorrido analitico de este articulo permite identificar que los
sistemas de seguridad social enfrentan actualmente una disyuntiva
estructural: continuar gestionando el fraude de forma reactiva, con el
costo financiero y social que ello implica, o asumir la transformacién
digital como una apuesta institucional de fondo. La investigacién
muestra que las modalidades de fraude han superado con creces la
capacidad de respuesta de los modelos tradicionales de supervision,
lo que afecta simultdneamente la sostenibilidad actuarial del sistema,
la calidad de las prestaciones destinadas a los beneficiarios reales y la
integridad del mercado de servicios de salud.
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En este contexto, la inteligencia artificial y el aprendizaje automatico
emergen no como lujos tecnolégicos, sino como la respuesta institu-
cional mds coherente frente a defraudadores que operan con una
sofisticacién creciente. La supervisién basada en riesgos, la intero-
perabilidad de datos y la identificacién biométrica no reemplazan
la funcién publica, sino que la dotan de la capacidad predictiva
que demandan los entornos digitales. Para que esta transicion sea
legitima y sostenible, debe estar acompafiada de marcos normativos
claros, auditoria humana de los algoritmos y una cultura institu-
cional de cumplimiento colaborativo.

En consecuencia, surge el reto de transformar los “silos de infor-
macién” en un ecosistema de datos compartidos entre las entidades
del Estado. La trazabilidad de los registros no solo debe constituir
un ejercicio contable, sino también una herramienta de inteligen-
cia estratégica que permita transitar de una gestion reactiva e inefi-
ciente hacia una prevencién inteligente.

Como reflexién final sobre la proteccién social, el fortalecimiento
de las funciones de supervisién y la lucha contra la corrupcién
interna y externa son imperativos para preservar el pacto social.
La capacidad de un Estado para proteger a sus ciudadanos frente a
contingencias de salud depende directamente de su habilidad para
blindar sus sistemas financieros contra el engafio. En este sentido,
la prevencién constituye la inversién mds rentable para garantizar
que la proteccién social sea, a largo plazo, un derecho universal,
efectivo y sostenible.

Debido a las limitaciones de este trabajo —centrado en fuentes
secundarias y en un andlisis de cardcter reflexivo—, se abre la
puerta a futuras investigaciones que, mediante datos primarios y
estudios comparados entre sistemas nacionales, permitan medir el
impacto real de estas herramientas en la reduccién del fraude y en
la recuperacién de recursos para los verdaderos beneficiarios.

La proteccién social es, en esencia, un pacto de solidaridad interge-
neracional. Blindar ese pacto contra el fraude constituye tanto una
obligacion ética del Estado como la inversién de mayor rentabilidad
social a largo plazo.
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