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Resumen

La incorporacion de tecnologias digitales ha transformado la manera en que se obtienen, almacenan, comparten y
utilizan las imégenes clinicas y la informacion sensible de los pacientes en la practica médica. Aunque estos recursos
son fundamentales para la atencion clinica, la docencia y la investigacion, también han incrementado los desafios en
materia de privacidad, confidencialidad y respeto a la autonomia de los pacientes. El objetivo de este trabajo fue
revisar los fundamentos histéricos, bioéticos y normativos que orientan el manejo responsable de las imagenes clinicas
en contextos cientificos y digitales. Se realizé una revisiéon narrativa de publicaciones cientificas y documentos
regulatorios para analizar la evolucion de la documentacién visual en medicina, el consentimiento informado, la
anonimizacion, el almacenamiento seguro de la informacion y los riesgos asociados al uso de dispositivos electrénicos,
Internet y las plataformas digitales. La revisidon evidencié que las iméagenes clinicas constituyen informacion sensible
cuyo uso requiere criterios éticos, legales y técnicos claros, asi como procedimientos institucionales para su proteccion.
Se concluye que fortalecer las politicas de proteccion de datos, promover buenas practicas, obtener un consentimiento
informado adecuado y mantener una actualizacién permanente ante los avances tecnoldgicos son acciones
indispensables para salvaguardar los derechos de los pacientes.
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Abstract

The integration of digital technologies has transformed the way clinical images and patients' sensitive information are
acquired, stored, shared, and used in medical practice. Although these resources are essential for clinical care, medical
education, and research, they have also increased challenges related to privacy, confidentiality, and respect for patient
autonomy. The aim of this study was to review the historical, bioethical, and regulatory foundations that guide the
responsible management of clinical images in scientific and digital settings. A narrative review of scientific
publications and regulatory documents was conducted to examine the evolution of visual documentation in medicine,
informed consent, anonymization, secure data storage, and the risks associated with the use of electronic devices, the
Internet, and digital platforms. The review showed that clinical images constitute sensitive information whose use
requires clear ethical, legal, and technical standards, as well as institutional procedures to ensure their protection. It is
concluded that strengthening data protection policies, promoting best practices, obtaining appropriate informed
consent, and maintaining continuous updates in response to technological advances are essential measures to
safeguard patients' rights.
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Introduccion

Cada dia, miles de fotografias clinicas se capturan en hospitales de todo el mundo para apoyar el diagndstico, la
ensefianza y la investigacion. Sin embargo, pocas veces nos detenemos a preguntarnos cudndo una imagen deja de
ser un recurso clinico para convertirse en un desafio ético.

Mi incursion en esta temdtica surgié a raiz de la publicaciéon que un médico residente realizé en redes sociales,
la cual representd un posible riesgo para la privacidad del paciente y para la institucion. Como especialista en
bioética, fui consultado para evaluar el caso y determinar sus implicaciones éticas. Tras analizar el contexto,
afortunadamente comprobamos que la fotografia no permitia identificar al paciente ni comprometia la imagen
institucional del hospital. Sin embargo, este episodio evidencid la necesidad de revisar criticamente las practicas de
obtencién, uso y difusién de imagenes clinicas, asi como de fortalecer las estrategias para prevenir futuros conflictos
éticos.

La imagen ha acompafiado la evolucion del conocimiento médico desde los primeros intentos del ser humano de
representar visualmente la realidad. A lo largo de la historia, el dibujo y la ilustraciéon médica se consolidaron como
herramientas fundamentales para describir la anatomia, comprender los procesos patolégicos y facilitar la
ensefianza de las ciencias de la salud (1-4). Loechel, Donald y Netter destacaron el valor de la ilustracion médica
como medio para transmitir conocimiento, fortalecer la comunicacion cientifica y preservar la experiencia clinica
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para futuras generaciones, principios que contindan sustentando el uso de las imdgenes en la medicina
contemporanea (1-4).

La incorporacion de la fotografia durante el siglo XIX transformo la documentacion médica al proporcionar un
registro mas preciso y objetivo de las caracteristicas anatémicas y patolégicas de los pacientes (5). Desde entonces, la
fotografia clinica se ha convertido en un recurso indispensable para el diagndstico, el seguimiento de enfermedades,
la evaluacién de intervenciones terapéuticas y la educacién médica (6-8). En especialidades como la genética
médica, las imagenes facilitan el reconocimiento de patrones fenotipicos, la caracterizacion de enfermedades
hereditarias y el seguimiento clinico de los pacientes (9).

El desarrollo de las tecnologias digitales ha ampliado las posibilidades de capturar, almacenar y compartir
imdagenes a través de dispositivos mdviles y plataformas digitales, lo que favorece la asistencia, la investigacién y la
comunicacién cientifica. Sin embargo, estos avances también han incrementado los riesgos para la privacidad, la
confidencialidad y la proteccién de la informacién sensible (9,10).

¢Por qué una fotografia clinica puede convertirse en un problema ético?

En respuesta a este escenario, las imagenes clinicas han dejado de ser simples recursos ilustrativos para
convertirse en documentos con implicaciones éticas, legales y profesionales, cuyo uso exige respetar los principios
de autonomia, beneficencia, no maleficencia y justicia (10-15). Ademads, las limitaciones de los procesos de
anonimizacion y el reconocimiento de la imagen como dato personal hacen indispensable integrar los fundamentos
histéricos, bioéticos y normativos para promover un manejo responsable de las iméagenes clinicas en la asistencia, la
docencia, la investigacién y la comunicacidn cientifica (16-18).

La revolucion digital cambio las reglas del juego; la transicion desde la fotografia analdgica hacia los dispositivos
moviles, el almacenamiento en la nube, las redes sociales y las plataformas colaborativas modificé profundamente
la gestién de las imdgenes clinicas. Lo que antes permanecia archivado en una historia clinica hoy puede
compartirse en segundos y permanecer disponible indefinidamente, lo que obliga a replantear los principios
tradicionales de confidencialidad y de consentimiento informado (9,15).

Fundamentos conceptuales

La digitalizacién de la atencién en salud ha transformado la obtencidn, el almacenamiento y el uso de la
informacién clinica, convirtiendo las imégenes en recursos esenciales para la asistencia, la docencia y la
investigacién. Por ello, comprender los conceptos relacionados con la informacién sensible resulta indispensable
para garantizar un manejo ético y legalmente responsable (9,21,22). La Ley 1581 de 2012 reconoce como datos
personales todas las imagenes que permitan identificar, directa o indirectamente, a un paciente, lo que implica
responsabilidades a lo largo de todo su ciclo de tratamiento (23). Asimismo, debe diferenciarse la autorizacién para
el tratamiento de datos del consentimiento informado, proceso que garantiza una decision libre y consciente sobre
el uso docente, cientifico o editorial de las imagenes (9,10,21). Las imagenes clinicas pueden emplearse con fines
asistenciales, docentes o cientificos, pero el crecimiento de las plataformas digitales incrementa el riesgo de difusién
no autorizada, lo que refuerza la necesidad de integrar principios bioéticos, la protecciéon de datos y criterios
normativos para salvaguardar los derechos de los pacientes (9,15,23).

Fundamentos bioéticos del manejo de imagenes clinicas e informacién sensible

El desarrollo de las tecnologias digitales ha ampliado las posibilidades de capturar, almacenar y compartir
imdgenes clinicas, fortaleciendo la asistencia, la investigacion y la educacién médica. Sin embargo, estos avances
también han incrementado los riesgos para la privacidad, la confidencialidad y la proteccién de los derechos de los
pacientes. Por ello, el manejo de las imagenes clinicas debe fundamentarse en principios bioéticos que orienten todo
su ciclo de vida, desde su obtencién hasta su almacenamiento, utilizacion, difusién y eliminacién (10,12-15).

El marco internacional se sustenta en la Declaracion de Helsinki, el Informe Belmont, las directrices del Consejo
de Organizaciones Internacionales de las Ciencias Médicas (CIOMS), que reconocen la proteccién de la privacidad, la
confidencialidad y el bienestar de las personas como requisitos esenciales para toda actividad cientifica (10,11).
Estos principios son especialmente relevantes cuando las imagenes permiten identificar a un paciente o contienen
informacién sensible sobre su salud.

El principialismo bioético de Beauchamp y Childress proporciona un fundamento ético basado en los principios
de autonomia, beneficencia, no maleficencia y justicia (12). La autonomia exige un consentimiento informado
especifico para el uso docente, cientifico o editorial de las imagenes, lo que garantiza una decision libre e informada
del paciente (10,12). La beneficencia y la no maleficencia obligan a limitar la obtencién y el uso de imagenes a fines
legitimos, minimizando el riesgo de divulgacion o de uso indebido, mientras que la justicia demanda una proteccion
reforzada para las poblaciones vulnerables (12). En conjunto, estos principios garantizan un manejo ético de las
imdagenes clinicas y la proteccion permanente de la dignidad, la privacidad y los derechos de los pacientes.
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Riesgos éticos del uso de imagenes clinicas en la era digital

¢Doénde seguimos equivocandonos?

A pesar de los avances normativos y tecnoldgicos, en la préctica clinica persisten errores recurrentes que
comprometen la privacidad y la confianza de los pacientes. La incorporacién de tecnologias digitales ha
transformado la obtencidén, el almacenamiento y el intercambio de imdagenes clinicas, lo que ha favorecido la
atencién médica, la educacion y la investigacién. Sin embargo, también ha incrementado los riesgos de pérdida de
privacidad, de divulgaciéon no autorizada de informacién sensible y de uso secundario de imdagenes sin el
conocimiento del paciente (9,15,20-22). La digitalizacién ha facilitado la reproduccién y la circulacién indefinidas de
fotografias clinicas en multiples plataformas, modificando el control sobre estos registros y ampliando su exposicién
mas alla del propdsito original para el que fueron obtenidas (20).

Las imdégenes clinicas contienen informaciéon sensible cuyo wuso indebido puede comprometer la
confidencialidad y la confianza entre el paciente y el profesional de la salud (9). El almacenamiento en dispositivos
personales, servicios en la nube y aplicaciones de mensajeria aumenta el riesgo de accesos no autorizados y pérdida
del control institucional (9,15,21). Asimismo, las redes sociales, la manipulacién digital y las limitaciones de la
anonimizacion favorecen la reutilizacion e identificacion de los pacientes, incluso mediante imégenes parcialmente
ocultas (9,14-18,22). En consecuencia, el consentimiento informado especifico, junto con medidas técnicas y
organizacionales de proteccion, resulta esencial para preservar la privacidad y la dignidad en entornos digitales
(10,20-22). La inteligencia artificial agrava estos desafios al facilitar la reidentificacién y el uso secundario de
imdagenes clinicas.

Estrategias para el manejo ético de imagenes clinicas e informacion sensible

¢Es posible proteger al paciente sin limitar la investigacién?

La respuesta es si, siempre que el uso de las imagenes se fundamente en principios bioéticos, en procedimientos
institucionales y en buenas practicas, orientadas a proteger los derechos de los pacientes sin limitar el valor
asistencial, docente y cientifico de la documentacién visual (9,12,21,22). La confianza en la relacién médico-paciente
constituye el eje de este proceso, ya que la aceptaciéon de la fotografia depende del propdsito de su uso, de la
informacién suministrada y de las garantias ofrecidas para proteger la identidad del paciente (9,18,21).

El consentimiento informado para la obtencién y uso de imégenes clinicas debe ser independiente del
consentimiento para la atenciéon médica e incluir su finalidad, posibles usos, acceso, tiempo de conservacion y
medidas de proteccion de la confidencialidad (10,15,28). En situaciones excepcionales, su uso con fines docentes o
cientificos requiere autorizacién especifica del paciente o de su representante legal (9,22,23). La anonimizacién y el
enmascaramiento reducen el riesgo de identificacién, pero no sustituyen el consentimiento informado (16,17).
Ademas, el almacenamiento institucional seguro, el acceso restringido y la capacitacién del personal fortalecen la
proteccion de datos (19,21,23). En genética médica, cuando no es posible anonimizar por completo las imagenes, su
publicacion solo es éticamente aceptable con un consentimiento informado explicito y especifico (9,10,16,17,22,27).

Marco juridico para la protecciéon de imagenes clinicas e informacién sensible

El manejo de las imégenes clinicas estd regulado por principios éticos y normas juridicas orientados a proteger
la privacidad, la confidencialidad y la autonomia de los pacientes, sin limitar su uso en la atencién médica, la
docencia y la investigacion (10,27-30,32-35). A nivel internacional, la Declaraciéon de Helsinki, las directrices de la
CIOMS, las Buenas Précticas Clinicas, el Reglamento General de Proteccién de Datos (GDPR) y HIPAA establecen
estandares para el tratamiento responsable de la informacion de salud (10,33,34). En Colombia, la Ley 23 de 1981, la
Resolucion 1995 de 1999, la Ley 1581 de 2012 y la Ley Estatutaria 1751 de 2015 consolidan el marco normativo para
garantizar el manejo ético y legal de las imagenes clinicas como informacion personal sensible (23, 28- 32).

Recomendaciones para la practica clinica, la docencia y la investigacion

El manejo responsable de las imagenes clinicas requiere estrategias institucionales que garanticen la proteccion
de la privacidad, la confidencialidad y la autonomia de los pacientes a lo largo de todo el ciclo de vida de la
informacién (9,21,35). Las instituciones deben establecer politicas para la obtencién, almacenamiento, acceso, uso y
eliminacion de imagenes, complementadas con programas permanentes de capacitacion en bioética, consentimiento
informado y protecciéon de datos personales, dirigidos a todo el equipo de salud (9,21,22). El consentimiento
informado debe considerarse un proceso de comunicacién especifico para el uso docente, cientifico o editorial de las
imdagenes, que asegure que el paciente conozca su finalidad, alcance y posibles riesgos. Asimismo, se recomienda el
almacenamiento institucional seguro, la restriccion del uso de dispositivos personales y aplicaciones no autorizadas,
y la implementacién de controles de acceso y auditoria. Estas medidas, junto con la proteccién reforzada de las
poblaciones vulnerables y politicas editoriales claras, fortalecen una cultura institucional orientada a preservar los
derechos de los pacientes y la integridad de la comunicacidn cientifica (19-22).
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Conclusiones y reflexiones finales

¢Estamos preparados?

La presente revisién confirma que las imagenes clinicas constituyen herramientas esenciales para la atencién
médica, la docencia y la investigacion, pero también representan informacion sensible cuyo manejo exige integrar
principios bioéticos, normas juridicas y medidas técnicas de proteccion (10,12,21,34). El respeto por la autonomia del
paciente debe prevalecer sobre cualquier interés académico, garantizando un consentimiento informado especifico
y la proteccién de la privacidad (9,10,12,21,23,34). Ante la expansién de la inteligencia artificial y la comunicacién
digital, resulta indispensable fortalecer las politicas institucionales, la formacion en bioética y la gestion responsable
de las imagenes para salvaguardar la dignidad y los derechos de los pacientes (9,16-18,21-23,30).

La verdadera pregunta ya no es si podemos utilizar iméagenes clinicas para generar conocimiento, sino si
estamos preparados para hacerlo sin comprometer la dignidad, la privacidad y los derechos de quienes depositan su
confianza en nosotros.
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